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I. Missions légales

La loi modifiee du 2 aolt 2002lative a la protection des personnes a I'égarttaltement
des données a caractére personnel, entrée en vitpudti décembre 2002, prévoit a son
article 17, que

« (1) Font I'objet d'un reglement grand-ducal :

(a) les traitements d'ordre général nécessaires prévention, a la recherche et a la constataties d
infractions pénales qui sont réservés, conforméngeméurs missions légales et réglementaires
respectives, aux organes du corps de la police @nducale, de I'Inspection générale de la police et
de l'administration des douanes et accises.

Le reglement grand-ducal déterminera le responsahietraitement, la condition de légitimité du
traitement, la ou les finalités du traitement, la s catégories de personnes concernées et les
données ou les catégories de données s'y rappoitarigine de ces données, les tiers ou les
catégories de tiers auxquels ces données peuvent@nmuniquées et les mesures a prendre pour
assurer la sécurité du traitement en applicatiorl'ddicle 22 de la présente loi,

(b) les traitements relatifs a la sireté de I'Etata défense et a la sécurité publique, et

(c) les traitements de données dans des domaineksaitupénal effectués en vertu de conventions
internationales, d'accords intergouvernementaux @ans le cadre de la coopération avec
I'Organisation internationale de police crimine(l®IPC — Interpol)».

La loi du 27 juillet 2007 portant modification de la lai @ ao(t 2002 a complété l'article 17,
paragraphe®, par un point d) ayant la teneur suivante :

«d) la création et I'exploitation, aux fins et cotidns visées sous (a), d'un systéme de
vidéosurveillance des zones de sécurité. Est didines comme telle tout lieu accessible au public
qui par sa nature, sa situation, sa configuration sa fréquentation présente un risque accru
d’accomplissement d’infractions pénales.

Les zones de sécurité sont fixées dans les camgljpi@vues par reglement grand-dusal

Le paragraphe 2 de l'article institue un régimedetréle dans les termes suivants :

« (2) Le contrdle et la surveillance des traitensemiis en ceuvre tant en application d'une dispasitio
de droit interne qu'en application d'une conventiaternationale est exercé par une autorité de
contrdle composée du Procureur Général d'Etat, eusdn délégué qui la préside, et de deux
membres de la Commission nationale nommeés, suopitam de celle-ci, par le ministre.

L'organisation et le fonctionnement de l'autorig@abntréle font I'objet d'un réglement grand-ducal.

L'autorité de contrble est informée immédiatemeniadmise en ceuvre d'un traitement de données
visé par le présent article. Elle veille a ce ques draitements soient effectués conformément aux
dispositions Iégales qui les régissent.

Pour I'exercice de sa mission, l'autorité de colgré un acces direct aux données traitées. Ellé peu
procéder, quant aux traitements effectués, a deicadions sur place et se faire communiquer tous
renseignements et documents utiles & sa missipeiit également charger un de ses membres a
procéder a des missions de contréle spécifiquesqnt exécutées dans les conditions indiquées ci-
dessus. L'autorité de contrdle fait opérer les ifettions et radiations nécessaires. Elle présente
chague année au ministre un rapport rendant cordptéexécution de sa mission.



Le droit d'acceés aux données visées au préserdarie peut étre exercé que par l'intermédiaire de
l'autorité de contrble. Celle-ci procede aux véidfions et investigations utiles, fait opérer les
rectifications nécessaires et informe la personmcernée que le traitement en question ne contient
aucune donnée contraire aux conventions, a latlai ges reglements d'exécutian »

La loi du 5 juin 2009 relative a I'acces des auéxrjudiciaires, de la Police et de I'lnspection
générale de la Police a certains traitements deakma caractére personnel mis en oeuvre
par des personnes morales de droit public et gortedification du Code d’instruction
criminelle, et de la loi modifieée du 31 mai 1999 faPolice et I'Inspection générale de la
Police a donné a l'article 34-1 tieloi modifiée du 31 mai 1999 sur la Police engpection
générale de la police la teneur suivante :

« L'autorité de contréle instituée a l'article 17amagraphe 2 de la loi modifiée du 2 aolt 2002
relative a la protection des personnes a I'égardtchitement des données a caractere personnel
contrble et surveille le respect des conditionscdé&s prévues par le présent article. Le rapport a
transmettre par l'autorité de contrdle au ministea exécution de la loi modifiée du 2 ao(t 2002
relative & la protection des personnes a I'égardtrhitement des données a caractére personnel
contient une partie spécifique ayant trait a I'enttan de sa mission de contréle exercé au titre du
présent article. Le ministre en fait parvenir chacannée une copie a la Chambre des députés.»

Dans sa mission de surveillance et de controletofdé de contrble doit veiller a ce que les

traitements automatisés de données a caractérenpetsffectués par le corps de la police

grand-ducale, l'inspection générale de la policd’agtministration des douanes et accises
pour les besoins de la prévention, de la rechestlide la constatation et de la poursuite des
infractions soient conformes aux dispositions légajui les régissent.

Pour I'exercice de sa mission, l'autorité de codatrd

est informée immédiatement de la création d'uteinrzént de données;
- aacces direct aux banques de données visées;
- peut procéder, quant aux traitements effectuéssaérifications sur place;
- peut se faire communiquer tous renseignementsocetnaents utiles;
- peut charger ses membres de procéder a des mise@untrole spécifique;
- fait opérer les rectifications et radiations néagss.
Par ailleurs, la loi a investi l'autorité de codr@e la mission d'exercer, pour compte des

personnes concernées, leur droit d'accés a degewhraitées dans les banques de données
de police. Ce systeme d’acces est qualifié de diadces indirect.



L'autorité de controle présente au ministre commpgted savoir au ministre des

Communications, un rapport rendant compte de ligigt de sa mission. Comme pour les
exercices précédents et pour des considérationdrd’pratique, l'autorité présente un rapport
couvrant deux années, en l'occurrence les annédse2®@012.

L’article 32, paragraphe 2, de la loi modifiée dadlit 2002 investit la commission nationale
pour la protection des données du droit de pubberrapport annuel. A l'instar du régime qui

régit le rapport annuel de la CNPD, lautorité dmtcdle a publié son rapport antérieur

couvrant les années 2007 et 2008 sur le site kttelela Commission nationale. Elle envisage
de procéder a une publication identique du présgort. Les rapports de l'autorité commune
de contr6le Schengen et de l'autorité commune Elirfmqmt systématiguement l'objet d'une

publication au niveau européen et national.

L’autorité de contréle propose a Monsieur le Midstle transmettre le présent rapport a la
Chambre des Députés. Une telle communication estedirs exigée a I'article 34-1 de la loi
modifiée du 31 mai 1999 sur la Police et I'Inspactgénérale de la police, précitée.

II. Composition de l'autorité de contrdle

Le 3 novembre 2002, Monsieur le Procureur généktht Jean-Pierre Klopp avait délégué

Monsieur Georges Wivenes, premier avocat génémnme depuis aux fonctions de

Procureur général d’Etat adjoint, aux fins de miésl’autorité de contrdle. Cette délégation a
été confirmée par Monsieur le Procureur génératad’Robert Biever, en fonction depuis le

1*" septembre 2010.

Par arrété ministériel du 18 novembre 2002, Momdreerre Weimerskirch, membre effectif
de la commission nationale pour la protection demées a été nommeé membre de I'autorité
de contrdle.

Par arrété ministériel du 21 décembre 2005, Mondibierry Lallemang, membre effectif de
la CNPD, a été nommé membre de 'autorité de ctntrd

[1l. Réunions et fonctionnement de l'autorité de ontrole

Au cours des exercices 2011 et 2012, l'autoritéaréle s'est réunie formellement a quatre
reprises. A relever que les membres de l'autait€ été en contact régulier par voie de
courrier électronique ou téléphonique sur des arestirgentes.

D’apres le paragraphe 2 de larticle 17 de la laoi 2 aolt 2002, «drganisation et le
fonctionnement de I'autorité de contréle font l'ebf’un reglement grand-ducal ».

L’adoption de ce réglement n'a jamais été conselfuat I'autorité comme une condition
juridique préalable a I'exécution des missions liégaDans une approche pragmatique, les
tdches administratives ont été assurées par lesbraende I'autorité. Pour les questions
budgétaires, il a été fait recours a la CNPD, aqgura général ou au ministere de la justice.

Dans son rapport antérieur couvrant les années 20@®10, I'autorité de contrble avait
considéré que compte tenu de la charge croissante de travailneveau européen, mais
aussi au niveau national avec I'entrée en vigueemouvelles réglementations en matiére



policiere, ... il serait indiqué d’adopter ce reglemex I'effet de créer un secrétariat a
rattacher soit a la CNPD, soit au Parquet générathargé des taches administratives
L’autorité de contr6le maintient ces considératidress demandes individuelles portant sur
'acces aux fichiers du service de renseignement Bautorité a été saisie depuis fin 2012
sont gérées par le président avec I'assistanceaatariat du parquet général.

L’autorité avait signalé, dans son rapport 20092@de le Comité d’évaluation Schengen qui
avait procédé au cours de la période fin 2008 4tZB09 a un contréle du Luxembourg, avait
souligné, dans son rapport du 7 mai 2009, la sé&éede doter I'autorité de contrdle des
moyens financiers et en personnel nécessaires g@agauter ses missions et d’adopter le
reglement grand-ducal prévu a l'article 17 parageaf?) de la loi modifiée du 2 aolt 2002.
Aucune suite n'a été réservée a cette recommanddtiocomité européen que l'autorité de
contréle avait rappelée dans son avis antérieur.

IV. Contrbles effectués aupres de I'administratiordes douanes

Au niveau de I'Union européen, le reglement (CEB&5/97 du Conseil du 13 mars 1997
relatif & l'assistance mutuelle entre les autoridésiinistratives des Etats membres et a la
collaboration entre celles-ci et la Commission e \d'assurer la bonne application des
réglementations douaniére et agricole a créé urermgsd'information automatisé commun
(custom information system-CIS) géré par les adstrimiions douaniéres des Etats membres
ainsi que par la Commission. Il comprend une basdahnées centrale accessible a partir de
terminaux placés dans chacun des Etats membrda @ammission.

Le systeme CIS aide a prévenir, rechercher et powesles infractions aux réglementations
douaniere et agricole de la Communauté. |l renfofefficacité des procédures de
coopération et de contrble des autorités douaniégelice a la diffusion rapide des
informations et des renseignements. Le systémegte¥galement d’échanger des données,
de facon réguliére ou occasionnelle, sur les mauibkas circulant entre le territoire douanier
communautaire et les pays tiers.

Un seul terminal de I’Administration des Douaneisoesmnecté au mécanisme européen. Pour
I'heure, le service de la Division antidrogues ebduits sensibles dispose de cet acces.
L’administration envisage de transféerer ou d’étendet outil d’information a I'lnspection
antidrogues et produits sensibles qui est le sei@rationnel sur le terrain.

Au niveau européen, l'autorité de contrdle a paéicen 2011 a une enquéte relative aux
droits des personnes concernées dans le contextaitument des données dans le systeme
européen « CIS » (Customs Information System).

L’autorité de contrdle rappelle et regrette quéarditement des données par I’Administration

des Douanes ne fait toujours pas l'objet d’'un méglet grand-ducal ce qui rend aléatoire

toute opération de contrdle. L'autorité de contrélait déja mis en évidence cette carence
dans ses rapports antérieurs sans que ses misgar@m aient été considérées par les
instances responsables.



La nécessité de la mise en place d'un cadre légjaléglementaire devient d’autant plus
évidente que l'administration des douanes s’est atigbuer des compétences dans le
domaine de la prévention et de la recherche deactidns qui sont paralleles a celles de la
police grand-ducale et que cette évolution se piturs

V. Contrbles effectués aupres de la police grand-dale

1) Interpol

Un nombre déterminé d’agents de la police grandddue la possibilité de consulter les
données d’Interpol. Interpol a développé une ndevapplication destinée a étre installée
auprés des polices nationales des Etats membresnoQesau systeme fonctionne au
Luxembourg au bureau central Interpol (un postdralail) ; la police judiciaire bénéficie
des mémes acces.

2) Europol

Dans ses rapports antérieurs, l'autorité de cantdhit relevé que les données traitées par
Europol sont trés techniques et se prétent mouns tiavail d’enquéte policiére.

... les relations entre la police luxembourgeoiseEetopol se limitent & un échange de
courrier électronique au nombre d’'un & deux messao@ jour. Les fichiers dits AWF
(action files) qui sont opérationnels aupres d’Buwbne sont guere utilisés.

La transmission de données de la police grand-auegalks Europol se fait essentiellement
par l'intermédiaire de l'officier de liaison luxermhbrgeois auprés d’Interpol. Ce dernier
obtient des informations figurant dans ce qu'ilietanvenu d’'appeler le fichier central de la
police et transmet ces informations aux officieeslihison des autres Etats membres. Le
nombre de ces demandes se chiffre a quelquesrsplée an ».

Ces observations valent également pour la périodeecte par le présent rapport. Plusieurs
applications d’Europol sont opérationnelles aupitésla police, en particulier auprés du
service de la police judiciaire.

3) Schengen

Le systeme d’information Schengen (SIS) est addespour tous les terminaux installés

dans les différents services de la police. La clbetson de ces données fait I'objet d’'un

enregistrement systématique

Au niveau du systéme d’information Schengen, it fiistinguer les mécanismes suivants :

- Article 95 de la Convention d’application de kaed de Schengen :

Il s’agit de données relatives aux personnes rebBes pour arrestation et extradition.
L’intégration dans le SIS se fait sur demande dettrité judiciaire compétente. Les données



comportent l'indication du motif du signalement gérmettent un repérage du dossier
concernant la personne concerneée.

Dans le cadre d’'un contréle organisé au niveaupg&ao par I’Autorité commune de contrble
Schengen, l'autorité luxembourgeoise a procédé2@il et 2012, a une inspection des
données traitées au titre de larticle 95 par lécpogrand-ducale. A ce titre, un rapport
contenant un certain nombre de suggestions etatemreandations relatives au traitement
des données en rapport avec les signalements denpes recherchées pour arrestation et
extradition a été établi. La procédure d’adopticar pAutorité commune de contrble
Schengen était en cours en décembre 2012.

- Article 96 :

Sont visées les données relatives aux étrangermlégy aux fins de non-admission.
L’intégration se fait sur demande du ministre dpisdice.

- Article 97 :

Ce texte concerne les données relatives aux pegsalisparues ou placées provisoirement en
sécurité. L'intégration de données dans le SISaseedncore sur demande de l'autorité
judiciaire compétente.

- Article 98 :

Les données en cause concernent les témoins pergsnnes citées a comparaitre dans des
procédures pénales. Ici encore l'autorité judieiast compétente pour l'intégration des
données dans le SIS.

- Article 99 :

Les données relatives aux personnes ou aux véhigimalés aux fins de surveillance
discréete ou de contrdle spécifique sont intégréaeslemande des autorités judiciaires

Un contrdle des données traitées au titre de dlartd9 par la police grand-ducale a été
effectué il y a quelques années. Ce controle a@mheu au niveau européen de I’Autorité de
contrble commune a un rapport qui contenait unagernombre de recommandations

destinées aux pays membres. Une évaluation dudmiiees recommandations a été initiée au
niveau européen en 2011 et c’est dans ce contertéaytorité luxembourgeoise a procedé

en 2012 au niveau national a un contrdle du swesi @commandations en question. En juin
2012, les resultats du contréle commun ont étéi@aitlllans un rapport européen qui ne
contenait pas de critiques particulieres a I'éghrdGrand-Duché de Luxembourg.

4) SIS |
Depuis le dernier rapport, la mise en place duésyst Schengen Il accuse toujours des

retards au niveau européen. Aucun représentaninlxergeois ne participe aux travaux du
groupe d’experts chargé de la mise en applicationadiveau logiciel.



5) Coopération au titre du Traité de Prim

Par la loi du 22 décembre 2006 a été approuvédiélentre le Royaume de Belgique, la République
fédérale d'Allemagne, le Royaume d’Espagne, la Rbgue francaise, le Grand-Duché de
Luxembourg, le Royaume des Pays-Bas et la Répubtijhutriche relatif a I'approfondissement de
la coopératiortransfrontaliere, notamment en vue de lutter cdetterrorisme, la criminalité
transfrontaliere et la migration illégale, ainsedie la Déclaration commune, signés a Prim
le 27 mai 2005.

Dans le cadre de la coopération policiere miselaceppar le traité de Prim, la police grand-
ducale a acces, a la date du 31 décembre 2008fichiers véhicules automobiles pour
'Allemagne et I'Autriche. (L’acces pour la Franest devenu opérationnel début 2009).
L’'acces des polices étrangeres aux fichiers luxemgemis est également opérationnel.

6) Bureau commun de coopération policiere

Depuis 2003 un centre international de coopératiohiciere et douaniere fonctionne a
Luxembourg. Ce centre a été créé sur base d'umdabdatéral avec la France ainsi qu'un
accord trilatéral avec I'Allemagne et la BelgiqDes policiers, gendarmes et douaniers des
pays limitrophes sont représentés au coté desigrslitixembourgeois. Le centre est destiné
a assurer I'échange d'informations policiéres ssigela région transfrontaliere et ceci entre
unités policieres.

7) Traitements nationaux

La saisine des procés-verbaux et rapports figudans ce qu'’il était convenu d’'appeler le
fichier central de la police par scanning sur supplectronique a été achevée fin 200nt

été éliminés les documents concernant les personées avant 1910 ou les personnes
décédées. Aucun tri n’a éeté effectué selon desrestde classement sans suite de I'affaire par
le Parquet, de décision de non-lieu ou d’acquittdpae prescription des faits ou de la peine,
de réhabilitation Iégale ou judiciaire

Les données ainsi saisies sont intégrées dansrti@ plade I'actuelle banque de données
Ingepol (voir ci-apres)et accessibles aux officaegolice judiciaire.

Pendant la période couverte par le présent rapf@traitement des données de police a
continué a étre régi par le reglement modifié dactbbre 1992 relatif a la création et a
I'exploitation d’'une banque de données nominatdepolice générale.

A la date du 31 décembre 2012, le reglement grardicprévu a l'article 17 de la loi du 2
aolt 2002 et appelé a remplacer le reglement Ingebaeel n’a toujours pas été adopte.

Par reglement grand-ducal du 9 mai 2010 portantfioation du reglement grand-ducal
modifié du 2 octobre 1992 relatif a la créatio &exploitation d’'une banque de données
nominatives de police générale, I'autorisation pega I'article £ du réglement de 1992 a été
prorogée au® mai 2011.



Par reglement grand-ducal du 2 juin 2011 portardifieation du réglement grand-ducal
modifié du 2 octobre 1992 relatif a la créatio &exploitation d’'une banque de données
nominatives de police générale, I'autorisation pega I'article £ du réglement de 1992 a été
prorogée aujuin 2012.

Par réglement grand-ducal du 7 juin 2012 portantiification du reglement grand-ducal

modifié du 2 octobre 1992 relatif a la créatioradtexploitation d’'une banque de données
nominatives de police générale, 'autorisation peé& I'article ' du réglement de 1992 a été
prorogée aujuin 2014.

L’autorité de contrble constate que la prorogationréglement Ingepol de 1992 en 2011 est
intervenue par un réglement du 2 juin 2011 quiéapéblié au Mémorial A n° 124 du 17 juin
2011 et qui est entré en vigueur, en vertu deétarroyal grand-ducal 22 octobre 1842 réglant
le mode de publication des lois et réglements,llguth 2011. Entre le ®imai 2011, date
d’expiration du reglement de 1992, en vertu duaegnt du 9 mai 2010, et le 21 juin 2011 la
banque de données Ingepol n'avait pas de basewegtaire.

La prorogation du reglement Ingepol de 1992 en 231 htervenue par un réglement du 7 juin
2011 publié au Mémorial A n° 124 du 27 juin 2012 gst entré en vigueur, en vertu de
larrété royal grand-ducal 22 octobre 1842 régletmode de publication des lois et

réglements, le % juillet 2012. Entre le %L juin 2012, date d’expiration du réglement de 1992
en vertu du réglement du 2 juin 2011 et fejaillet 2012, la banque de données Ingepol
n'avait pas de base reglementaire.

De telles périodes de « vide juridique » sont in@drles. L'autorité de contrdle n’entend
pas entend dans une discussion sur la possib#itééthblir « rétroactivement » la base
juridique d’un traitement de données.

Le reglement du 7 juin 2012 porte prorogation dyleent de 1992 pour une période de 2
ans, ce qui répond, le cas échéant, aux problexmssés ci-dessus, mais ce qui montre
€galement que le pouvoir réglementaire n’envisag® dans un proche avenir, 'adoption
d'une base réglementaire nouvelle, plus modermajée sur I'article 17 de la loi du 2 aodlt
2002.

L’autorité de contrble considére que la reconductystématique du reglement de 1992
constitue une réponse inadéquate pour les raisivenses :

L’article 17 de la loi de 2002 requiert 'adoptidiun réglement dont I'objectif est de mettre
en ceuvre toutes les exigences de licéité et denig prévues dans la loi et de garantir la
sécurité du traitement et les droits individudigstk, par ailleurs, discutable que l'articulation
des catégories de données, les types de donnkesysteme de traitement envisagé dans le
reglement del1992 réponde a la reéalité du traitementdonnées par la police grand-ducale en
2012.

8) Acces a des traitements externes
La loi du 5 juin 2009 relative a I'acces des auésrjudiciaires, de la Police et de I'Inspection

générale de la Police a certains traitements deékma caractére personnel mis en oeuvre
par des personnes morales de droit public et portedification du Code d’instruction



criminelle, et de la loi modifiee du 31 mai 1999 faPolice et I'Inspection générale de la
Police a donné a l'article 34-1 teloi modifiée du 31 mai 1999 sur la Police en$pection
générale de la police la teneur suivante :

« Dans I'exercice des missions prévues aux arti8@st 34, les membres de la Police ayant la
qualité d'officier de police judiciaire ont accegrekt, par un systéme informatique, aux traitements
de données a caractéere personnel suivants:

1. le registre général des personnes physique®edles créé par la loi du 30 mars 1979 organisant
I'identification numérique des personnes physicetesorales;

2. le fichier relatif aux affiliations des salariédes indépendants et des employeurs géré pamteCe
commun de la sécurité sociale sur base de l'arti8®l du Code des assurances sociales, a
I’exclusion de toutes données relatives a la santé;

3. le fichier des étrangers exploité pour le comgte service des étrangers du ministre ayant
I'lmmigration dans ses attributions;

4. le fichier des demandeurs d’asile exploité pewwompte du service des réfugiés du ministre ayant
I'lmmigration dans ses attributions;

5. le fichier des demandeurs de visa exploité deucompte du bureau des passeports, visas et
Iégalisations du ministre ayant les Affaires étrareg dans ses attributions;

6. le fichier des autorisations d’établissementleit@ pour le compte du ministre ayant les Classes
moyennes dans ses attributions;

7. le fichier des titulaires et demandeurs de perd@ conduire exploité pour le compte du ministre
ayant les Transports dans ses attributions;

8. le fichier des véhicules routiers et de leurggriétaires et détenteurs, exploité pour le congote
ministre ayant les Transports dans ses attributions

9. le fichier des assuijettis a la taxe sur la valajoutée, exploité pour le compte de I'’Adminisoat
de I'Enregistrement et des Domaines;

10. le fichier des armes prohibées du ministre ajeadustice dans ses attributions.

Dans I'exercice de ces mémes missions, les merdérksPolice ayant la qualité d’agent de police
judiciaire ont accés direct, par un systéeme infaotiee, aux fichiers visés aux points numéros B, 2,
4,5, 6, 7, 8, et 10 de l'alinéa ler. Il en estrdéme pour les membres du cadre administratif et
technique de la Police, nommément désignés pamistne ayant la Police dans ses attributions sur
proposition du directeur général de la Police, endtion de leurs attributions spécifiques.

Les données a caractere personnel des fichierssaitles en vertu des alinéas 1 et 2 sont
déterminées par réglement grand-ducal.

Le systéme informatique par lequel I'accés dirasttopéré doit étre aménagé de sorte que:

(a) les membres de la Police visés aux alinéas2lnet puissent consulter les fichiers auxquelsrils
acces qu’en indiquant leur identifiant numériquesoanel, et

(b) que les informations relatives aux membresadedlice ayant procédé a la consultation ainsi que
les informations consultées, la date et I'heurel@econsultation sont enregistrées et conservées
pendant un délai de 3 ans, afin que le motif dedasultation puisse étre retracé. Les données a
caractére personnel consultées doivent avoir umdiieect avec les faits ayant motivé la consultatio
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Seules les données a caractere personnel strictemderssaires, dans le respect du principe de
proportionnalité, peuvent étre consultées.

L’autorité de contrdle instituée a I'article 17 pagraphe 2 de la loi modifiée du 2 aolt 2002 rekativ

a la protection des personnes a I'égard du traiteties données a caractére personnel controle et
surveille le respect des conditions d’acces préypagde présent article. Le rapport a transmettiag p
'autorité de contrble au ministre en exécution ldeloi modifiée du 2 aolt 2002 relative a la
protection des personnes a I'égard du traitemerg dennées a caractére personnel contient une
partie spécifique ayant trait a 'exécution de s&sion de contrdle exercé au titre du présent &tic

Le ministre en fait parvenir chaque année une capg@eChambre des députés.»

En date du 10 mai 2010 l'autorité de contrble aatfé une visite a la Direction générale de
la Police grand-ducale pour s’enquérir de I'appiarade la loi du 5 juin 2009, précitée.

Les membres de l'autorité de contrble ont constpté, conformément aux dispositions
légales, les membres de la Police, ayant la qudidticier de police judiciaire, ont, dans
I'exercice de leurs missions, un acces directupmasysteme informatique, aux traitements de
données a caractére personnel visés a l'article @d4a loi du 5 juin 2009 sous les points 1 a
10.

Dans I'exercice de leurs missions, les membres dolice ayant la qualité d’agent de police
judiciaire ont acces direct, par un systeme infdioo@, aux fichiers visés aux points
numeros 1, 2, 3, 4, 5, 6, 7, 8, et 10. Il en estndame pour les membres du cadre
administratif et technique de la Police, nomménukisignés par le ministre ayant la Police
dans ses attributions sur proposition du directgméral de la Police, en fonction de leurs
attributions spécifiques.

Le systeme informatique par lequel I'accés dirstiopéré doit étre aménagé de sorte que:

(@) les membres de la Police visés aux alinéas 2 ¢ puissent consulter les fichiers
auxquels ils ont acces qu’en indiquant leur idantifnumérique personnel, et

(b) que les informations relatives aux membresadBdlice ayant procédé a la consultation
ainsi que les informations consultées, la datéhetite de la consultation sont enregistrées et
conserveées pendant un délai de 3 ans, afin quetié de la consultation puisse étre retrace.
Les données a caractere personnel consultées tlaivan un lien direct avec les faits ayant
motivé la consultation. Seules les données a @rpersonnel strictement nécessaires, dans
le respect du principe de proportionnalité, peuétrd consultées.

L’autorité de contrble a contrdlé en date du 10 &@i0 le respect des conditions d’'acces
susmentionneés et a releve que :

La Police a développé une application informatiquegére les accés aux bases de données
Visés aux points numéros 1, 3, 4,5, 7, 8, 9 et 10.

L’'acces au fichier relatif aux affiliations des adés, des indépendants et des employeurs
géré par le Centre commun de la sécurité socialeealksé par un émulateur installé sur 22
PC dédiés. Le tracage des acces est réalisé urégiiean Centre commun de la sécurité
sociale. Le motif de la consultation n’est pas gistee et il est donc difficile de retracer le
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motif de la consultation et de vérifier s’il y a an lien direct avec les faits ayant motivé la
consultation.

L'acces au fichier relatif aux autorisations d'disgement exploité pour le compte du

ministre ayant les Classes moyennes dans sesutitirib est réalisé par une application 3270
(Apolo). Le tracage des acces est réalisé au A&lmotif n’est pas enregistré et il est donc
difficile de retracer le motif de la consultationde vérifier s’il y a eu un lien direct avec les

faits ayant motivé la consultation.

L’'acces au fichier des assujettis a la taxe swalaur ajoutée, exploité pour le compte de
I’Administration de 'Enregistrement et des Domanéest pas réalisé en mode directe mais
a partir d’'une demande par fax.

Les accés a toutes les autres bases de donnéesa@mntle contrdle de I'application
‘Multipoll’. Cet interface constitue I'outil de comunication utilisé par tout le personnel de
la police Grand-Ducale . Multipoll trace tous leses vers les bases de données en question
gerés.

Chaque utilisateur est authentifié par un ‘user eiagh un mot de passe, ces droits d'acces
sont définis en fonction de son grade (CAT, APJJXJRr le systeme SAP géré par la DRH.

Lors d’'un accés a Multipoll, les paramétres notammelatifs a I'utilisateur, I'application, la
date et I'heure, la raison et la référence sorggisires dans les fichiers de journalisation.

Lors de ce contrble, l'autorité a cependant di tdes que le motif de la requéte et la
référence aux faits déterminés n'ont pas été estrégs respectivement n‘ont que que
partiellement été indiquées p.ex. en saisissapbucslle méme code pré-enregistré : art.33
loi PGD). Le systeme prévoit en effet la facult@upbutilisateur d’introduire un motif de
consultation en mode texte libre. Or l'autoritéabmtréle a di constater que le champ prévu
a cet effet, n'est jamais rempli par les utilisasewde sorte qu’'un contrdle efficace tel que
souhaité par le législateur s’avére impossible.

L’autorité a constaté qu’elle n'est pas en mesumerretracer le motif de la consultation ni
de vérifier s’il y a eu un lien direct avec les$ahyant motive la consultation.

L’autorité de contrdle a adressé le 7 juin 201@ ®irection générale de la police une lettre
dans laquelle elle rappelle les constats.

Se référant a la motion de la Chambre des dépelgtive au projet de loi 5986 dans lequel
elle a invité le gouvernement a instituer entreeaun contréle efficace des consultations des
fichiers a caractére personnel au niveau opératiptiautorité article 17 recommande a la
Police de prendre toutes les mesures nécessainesgroedier a cette situation, en rendant
obligatoire par le systeme informatique la saisiendnotif de consultation lors de I'accés a
Multipoll.

La problématique et les constats ci-avant déctitpubliés dans le rapport 2009-2010 de

l'autorité de contrdle ont été repris par un démué en date du 18 avril 2011, a posé une
guestion parlementaire (n° 1389) a ce sujet.
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Afin de vérifier si la Police grand-ducale avaitreatemps remédié a la situation, I'autorité
de contrble a procédé en date du 29 juin 2011 conotréle sur place. Lors de ce contrdle elle
a pu constater que la Police avait implémentédesmmandations formulées par I'autorité
de contrble, a savoir que les agents de policeigievabligatoirement introduire un motif
avant de pouvoir consulter les différentes basedodeées auxquelles ils ont acces. En effet,
l'autorité de contrdle a pu Vérifier que le system®rmatique est désormais configuré de
facon a ce qu’une consultation n’est plus possdrkgue les agents n’indiquent pas de motif
de consultation

9) Systeme de vidéosurveillance des zones de sé&éuiVisupol)

L’article 17, paragraphe 1 lettre (d) de la loizlaolt 2002, telle que modifiée par la loi du
27 juillet 2007, permet la fixation de zones deusd#€ soumises a un systeme de
vidéosurveillance par voie de réglement grand-ducal

Le reglement grand-ducal du ler aolt 2007 autdriaasréation et I'exploitation par la
Police d’'un systeme de vidéosurveillance des zdeescurité fixé les conditions de la
vidéosurveillance et les modalités et délais desenration des enregistrements.

Par reglement ministériel du 27 septembre 200 manes de sécurité ont été désignées
pour la Ville de Luxembourg, a savoir :

— Zone A: la zone située en Luxembourg-Ville, deadu Limpertsberg — Glacis;
— Zone B: la zone située en Luxembourg-Ville, deiade la Ville Haute — centre Aldringen;
— Zone C: la zone située en Luxembourg-Ville, geade la Gare;

Ce reglement a été remplacé par le reglement ré@irestiu 10 novembre 2009 qui a ajouté
unequatrieme zone de sécurité soumises a la vidéeflance :

— Zone D: la zone située autour du stade «JosyhBbrt 3, rue du Stade, L-2547
Luxembourg.

Le reglement de 2009 a été remplacé paedgement ministériel du 10 novembre 2010 ; ce
dernier par un reglement du 10 novembre 2011, Brinmremplacé par un réglement
ministériel du 10 novembre 2012 qui cessera d@trgigueur le 10 novembre 2013.

Par reglement ministériel du 25 avril 2012 une ratlevzone de sécurité a été désignée
-Zone E: la zone située en Luxembourg-Ville, geadu Kirchberg autour du Centre de
Conférences Kirchbergontrairement au reglement ministériel du 10 noven2012, le

reglement du 25 avril 2012 ne contient pas de @#aeguelle il cessera d’étre en vigueur.

L’autorité rappelle qu’en vertu de I'article 10 ckglement grand-ducal du ler ao(t 2007
autorisant la création et I'exploitation par laiPeld’'un systeme de vidéosurveillance des
zones de sécurité,chaque zone de vidéosurveillance peut étre pég@nnuellement ».

Le 29 juin 2011, l'autorité de contrdle avait insggele centre technique de la police grand-

ducale pour vérifier que le systeme de surveillassée limité aux zones déterminées par
reglement et que les enregistrements ne sont paewes au-dela des délais prévus.
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L'article 10 du prédit réglement grand-ducal dlabit 2007 prévoit que «.., la
vidéosurveillance de chaque zone de sécurité geupéorogée annuellement par le ministre
suite a une évaluation de I'utilité et de la nédgsde la vidéosurveillance de chaque zone de
sécurité.. ».

L’autorité de contrdle s’est vu communiquer, sundade, copie des avis du directeur
général de la Police grand-ducale et du procur@&iatdde Luxembourg émis lors de
'adoption des réglements ministériels de 2012.

10) Avertissements taxés

En 2011, la Direction générale de la Police a $ai€INPD et I'autorité de contréle d’une
demande d’avis relative au fichier des personnaredesquelles a été décerné un
avertissement taxé en matiere de circulation roatieette demande s’inscrivait dans le

cadre du projet pilote de la Ville de Luxembourgndmmé AVTAX. Il s’agit de la mise en
place d’'un systeme de traitement automatisé deadmmcollectées par les agents municipaux
lors de la constatation des infractions en matiérstationnement (article 99 de la loi
communale) et transmises ensuite a la Police. Darsntexte, la CNPD a émis un avis a
'adresse de la Direction Générale de la Policdae du 9 décembre 2011, avis auquel
I'autorité de contréle instituée par I'article 1'és ralliée.

VI. Question du service de renseignement

En vertu de larticle 17 de la loi du 2 ao(t 2002utorité de contrdle est également
compétente pour surveiller les traitements relatife sOreté de I'Etat, a la défense et a la
sécurité publique. Trois points sont a releveabsence de réglement grand-ducal, le refus du
service de se soumettre au contrble de I'autorité e

1. L’absence de réglement grand-ducal

L’article 17 de la loi de 2002 prévoit que les teaients relatifs a la slreté de I'Etat, a la
défense et a la sécurité publique font I'objet @'@utorisation par voie de reglement grand-
ducal, a I'instar de ce qui est prévu pour legdraents de données par la police.

La loi du 15 juin 2004 portant organisation du e renseignement de I'Etat reprend, a
l'article 4, expressément I'exigence de I'adopt@ban réglement au sens de l'article 17 de la
loi de 2002 en disposant que :

« Le traitement, par le Service de Renseignemestjrdormations collectées dans le cadre
de sa mission est mis en oeuvre par voie de regtegrand-ducal tel que prévu par la loi
modifiee du 2 aolt 2002 relative a la protectiors gersonnes a I'égard du traitement des
données a caractere personnel »

Or, depuis I'entrée en vigueur de la loi de 20@&um réglement grand-ducal n'a été adopté.
En droit, il est faux d’affirmer que la loi de 20@dii donne au service de renseignement la
mission de« rechercher, d'analyser et de traiter, dans unespective de prévention, les

renseignements relatifs a toute activité qui menacepourrait menacer la sécurité »
constitue une base juridique suffisante rendaneue I'adoption d’'un réglement. On ne
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saurait pas davantage soutenir que la loi de 2004titue une loi spéciale qui est venue
limiter la portée de la loi de 2002 sur la proteatdes données ; le renvoi opéré, a l'article 4
de la loi de 2004, précite, a I'article 17 de lade 2002 met en évidence que le traitement
des données par le service de renseignement mstgssaux conditions et modalités de la
loi de 2002, en particulier de l'article 17. De n&ntiabsence de réglement ne saurait étre
palliée par des regles d'organisation interne os geatiques internes du service, au
demeurant parfaitement opaques, qui seraient aoefoaux exigences de la loi de 2002.

L’article 17 de la loi du 2 ao(t 2002 prévoit ereaaiu paragraphe 2 que

« L’autorité de contrdle est informée immédiatementadmise en oeuvre d’un traitement de
données visé par le présent article. Elle veillceaque ces traitements soient effectués
conformément aux dispositions |égales qui les segis. »

Depuis 2004, l'autorité n’a jamais été informédalenise en oeuvre des traitements effectués
par le service de renseignement.

2. L’absence de contrble

Pour la période couverte par le présent rappaatjtdrité de contrdle a été encore dans
limpossibilité d’exercer sa mission de surveilland_es considérations figurant dans le
rapport antérieur sont restées d’actualité.

A la date du 31 décembre 2012, derniere journédadeériode couverte par le présent
rapport, 'accés aux données dites classificesitestterdite et a la date d’adoption du
présent rapport une habilitation n’était toujouas pélivréé

3. L’acces aux données par les particuliers
Aux termes de l'article 17, paragraphe 2, dernii@éa, de la loi du 2 aot 2002,

« le droit d'accés aux données visées au présetitl@arne peut étre exercé que par
lintermédiaire de l'autorité de contréle. Celle-procéde aux vérifications et investigations
utiles, fait opérer les rectifications nécessaimtsinforme la personne concernée que le
traitement en question ne contient aucune donnagaice aux conventions, a la loi et a ses
reglements d’exécution »

Ce mécanisme peut étre résume en trois points :

- Pour les personnes privées, I'acces aux fichiersselvrice de renseignement est
indirect et s’opére par l'intermédiaire de I'autérde contréle.

- L’autorité de contréle procéde aux vérificationgpetit exiger des rectifications.

- Elle n’est pas en droit de communiquer au parécule contenu des fichiers ou le
contenu des contrbles, mais peut seulement I'indorqu’il n'y a pas de traitement
illégal.

Dans la foulée des discussions sur le fonctionnemherservice de renseignement, I'autorité
de controle a été saisie, a partir du début du rdeislécembre d’'une série de demandes

1 A la date de I'adoption du présent rapport I'higdiion a été accordée aux membres de I'autoritéodérole
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individuelles. Elle les a continuées au service r@@seignement accompagnées de
considérations suivantes que l'autorité a décid@yr pdes raisons de transparence, de
reprendre dans le présent rapport.

« L’acces aux données constitue un droit fondanhetd¢s personnes dont les données
personnelles font I'objet d’un traitement. Ce dnoiést pas seulement consacré par I'article
28 de la loi du 2 aolt 2002, mais encore par I'elgi8 de la Charte des droits fondamentaux
de I'Union européenne et par l'article 8 de la Cention du Conseil de I'Europe pour la

protection des personnes a I'égard du traitemerd dennées a caractére personnel. Les
limitations au droit d’acces nécessaires pour saawder la sdreté de I'Etat, prévues a

l'article 29 de la loi de 2002, ne sauraient portatteinte a la substance méme du droit
d’acces, mais justifient des limitations a l'acces.

L’autorité de controle demande a obtenir, dans tesilleurs délais, communication des

données concernant les personnes mentionnées stgjeafin de pouvoir effectuer ses
missions en vue de la protection des droits desgperes concernées.

Dans la mesure ou est en cause un droit fondameltalitoyen et compte tenu du fait que
l'autorité de contrdle n'opére pas, en I'espece véeification a portée générale a l'intérieur
des locaux du service, aucun refus ne sauraitthei @ppose, tenant a la prétendue nécessité
d’'une habilitation de sécurité, impliquant un cai& préalable effectué par I'organe qu’il
s’agit de contrdler sur l'autorité appelée a exartecontrble.

L'autorité de contrble exige que la communicatioortp non seulement sur les données
actuellement traitées, mais également sur cellEsées dans le passé.

Aux termes de l'article 17 précité, I'autorité dentrole « informe la personne concernée que
le traitement en question ne contient aucune dompé&aire aux conventions, a la loi et a
ses reglements d’exécution ». La loi de 2002 rrditetoutefois pas au service de
renseignement, en tant que responsable du traitentesdmettre la communication aux
personnes concernées du contenu des données rddssmbne telle conclusion s'impose
d’autant plus que, d’aprés l'article 4, paragrapBede la loi de 2004¢k données recueillies
par le Service de Renseignement ne peuvent sereilaréalisation des missions du service
déterminées a l'article 2 et que limitation de I'acces n’est justifiée que pardacessité de
sauvegarder la slreté de I'Etat et doit étre prdmorelle au but Iégitime poursuivi ».

VII. Demandes d'acces Schengen

L’autorité de contrble a publié sur le site intérme la Commission nationale pour la
protection des données un guide sur I'exercice rdit d’acces ensemble avec trois lettres-
types pouvant servir de modéle en vue de saisitdiféé de contrdle d'une demande d’acces,
de rectification ou de suppression relative a aemdes traitées dans le SIS.

Au cours de la période couverte par le présentordppautorité de contréle a été saisie de
plusieurs demandes d'exercice du droit d'acces daumées traitées dans le N.SIS, en
application de l'article 109 de la Convention dieaion de I'Accord de Schengen.

Ces demandes émanaient de personnes ne résidaati jasxembourg. Certaines ont été
transmises par des avocats établis au Luxemboiangyes ont été continuées a I'Autorité de
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contréle par des commissions de protection desékmnn’autres Etats membres de I'Union
européenne ou de la zone Schengen. Toutes les desnamt été traitées immédiatement.

VIII. Activités internationales

1) Autorité de contrdle commune Schengen

Conformément a l'article 115 de la Convention diegfion de I'Accord de Schengen du 14
juin 1985, signée a Schengen le 19 juin 1990 etoappe par la loi du 3 juillet 1993, ont été
désignés comme représentants de l'autorité deotmrar I'autorité de contréle commune
chargée du contréle de la fonction de support fgdedu systeme d'information :

- Monsieur Pierre Weimerkirch et Monsieur Thiergllemang, membres effectifs,
- Monsieur Georges Wivenes, membre suppléant.

L'autorité commune de contrble Schengen publies tes ans, un rapport d'activités auquel
les auteurs du présent rapport voudraient renvoyer.

2) Autorité de controle commune Europol et Comité d recours Europol

La Convention du 26 juillet 1995, conclue sur Iadae l'article K.3 du Traité sur I'Union

européenne, portant création d'un Office européepatice (Europol) prévoit, aux articles 23

et suivants, linstauration d'une autorité de ddatnationale et d'une autorité de contrdle
commune au sein de laquelle est constitué un cateitécours.

La loi du 29 mai 1998 portant approbation de lav@otion Europol dispose, dans l'article 3,
gue l'autorité de contrble prévue au paragraphaddjarticle 12-1 de la loi modifiée du 31
mars 1979 est désignée comme autorité de conwéitenale « Europol ».

Les compétences de l'autorité prévue par la loil€8@9 ont passé a l'autorité de controle
prévue a l'article 17 de la loi du 2 aolt 2002.

Ont été désignés membres de l'autorité de cortodenune Europol :

- Messieurs Pierre Weimerskirch et Monsieur Thi¢milemang, membres effectifs
- Monsieur Georges Wivenes, membre suppléant.

Monsieur Thierry Lallemang a été désigné membr®absieur Georges Wivenes, comme
membre suppléant du comité de recours.

L’autorité commune de contrdle Europol publie régeiment des rapports d’activité auxquels
les soussignés voudraient renvoyer.
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3) Autorité commune de contréle douane

La Convention sur 'emploi de l'informatique dares domaine des douanes du 26 juillet
1995, approuvée au Luxembourg par la loi du 20 méce 2002, institue a l'article 17 une
autorité commune de controle. En application detitle 2 de la loi d’approbation
parlementaire, I'autorité de contrdle est désigma@ participer a cette autorité commune.

Ont été désignés comme représentants luxembourgeois

Messieurs Pierre Weimerskirch et Monsieur Thierajlémang, membres effectifs,
Monsieur Georges Wivenes, membre suppléant

Au cours des années 2011/2012, les membres derltaude contrdle ont assisté a

- 9 réunions de I'autorité commune de contrble Scheng
- 9 réunions de I'autorité commune de contrbéle Europo
- 9 réunions de 'autorité commune de contréle Dogsane
- 7 réunions du comité de recours

Les membres de I'Autorité de contrdle représententuxembourg lors de ces réunions,
participent aux travaux, fournissent les renseiggm@mrequis par les autorités communes et
effectuent les contréles requis.

Le présent rapport a été adopté a l'unanimité desbres de l'autorité de contrdle lors de la
réunion en date d'aujourd'hui.

Luxembourg, le 5 mars 2013

M Pierrg Weimerskirch Thierry Lallemang
‘l - » T — \

délégué du Procureur général membre de la CNPD membre de la CNPD
président membre membre

Ge
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