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Konferenz ,Keine Priva

tsphare mehr im Netz“

Anonym surfen war

Claude Molinaro

Am 28, Januar 2011 ist der Eu-
ropaische Datenschutztag. Zu
diesem Anlass organisiert die
Nationale Kommission flr den
Datenschutz eine Konferenz
zum Thema , Keine Privatspha-
re mehr im Netz".

Internet hat unser Leben zweifel-
los vereinfacht. Man denke nur
an den Internethandel. Alles
Mogliche lasst sich bequem von
zu Hause aus per Mausklick ein-
kaufen. Der Kehrseite dieser Me-
daille ist aber — auch wenn es auf
den ersten Blick nicht danach
aussieht -, dass wir bei unseren
Internet-Aktivitidten Spuren hin-
terlassen, die von solchen Shops
fiir ihre Zwecke genutzt werden
koénnen. In einer Pressemittei-
lung weist die Datenschutzkom-
mission im Vorfeld ihrer Konfe-
renz von niachster Woche auf ei-
nige der wichtigsten Sicherheits-
risiken hin, die beim téglichen
Surfen im Netz lauern.

Unsere Spuren im Netz

Grundsitzliche Fragen, wie z.B.
wer eigentlich all die Daten iiber
uns im Netz sammelt, zu welchen
Zwecken sie gesammelt werden,

und vor allem, wie man mitbe-
stimmen kann, was mit diesen
Daten geschieht, werden auf der
Konferenz thematisiert. Jede un-
serer Aktivitdten im Netz hinter-
lasst Spuren. Angefangen mit ei-
ner einfachen Such-Anfrage, wo-
bei die Suchmaschine unsere Re-
cherchen speichern kann. Der
Name des Suchenden muss dabei
nicht unbedingt benutzt werden.
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Uber die IP-Adresse, die jeder
Computer im Internet beim Sur-
fen benutzt, kann theoretisch die
wahre Identitit des Benutzers er-
mittelt werden.

So kann fiir jeden Internet-
Nutzer eine Datenbank seines
Internetverhaltens angelegt wer-
den. Durch das Kombinieren
mehrerer Informationen kénnen
Profile entstehen, welche z.B.
den Betreibern von Online-
Shops Auskunft tiber die Interes-
sen ihrer Kunden geben.

Dazu die Datenschutzkommis-
sion: , Fihrt ein Nutzer im Inter-
net eine Suche zu einem be-
stimmten Produkt durch, so

konnte er wenig spater auf ande-
ren Seiten Werbung zu genau die-
sem Erzeugnis zu sehen bekom-
men. Um Zufille handelt es sich
dabei nicht - , Google-Suchen®,
Online-Verhalten und andere in-
dividuelle Informationen werden
unter die Lupe genommen, um
gezielt Werbung einblenden zu
koénnen, die fiir den Nutzer mog-
licherweise von Interesse ist.

Wer hat die Kontrolle?

Auch wenn der Nutzer selber kei-
ne Inhalte im Netz veroffentlicht,
findet eine systematische Analyse
seines Online-Verhaltens (be-
suchte Seiten, angesehene Vi-
deos, angeklickte Links) statt. Al-
le seine Spuren erméglichen es,
oftmals ohne sein Wissen, ein
yvirtuelles Bild“ des Nutzers zu
zeichnen.

Ganz besonders im Mittel-
punkt der Kritik stehen in letzter

Zeit soziale Netzwerke wie
,Facebook®. Intensive Nutzer
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breiten dort ihr gesamtes Privat-
leben aus und vergessen, dass
diese Daten auf die unterschied-
lichste Art und Weise von den
Betreibern genutzt werden kon-
nen. Falls diese Daten nicht ge-
l6scht werden, stehen sie dort fiir
alle Ewigkeit.

Im Prinzip hat zwar jeder das
Recht, seine Eintrige 16schen zu
lassen, aber jeder, der dies jedoch
schon einmal probiert hat, weil,
wie schwierig dies in der Praxis
ist. Im Endeffekt geht es um die
Kontrolle, die jeder Einzelne
iiber seine personlichen Daten
hat, und wie er die diesbeziigli-
chen Rechte in der Realitit auch
wahrnehmen kann.

SICHERHEIT EINIGE REGELN

0 Verbindung: Nur abgesi-
chert ins Netz. Antivirus
und Firewall sind ein abso-
lutes Muss.

o Eigenen Daten: Nur das
absolut notwendige Mini-
mum an Daten angeben.

0 Ausloggen und Léschen:
Nach jedem Login stets
ausloggen, und den Cache
des Browsers regelmaBig
[6schen.

0 Mails: Das Mailprogramm
so konfigurieren, dass in-
teraktive Mails nicht direkt
angezeigt werden. Ist man
unsicher, soll man die Mail
lieber 1&schen.




