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Internet: Privater Datenschutz in der staatlichen Schusslinie

Wachsam gegen unachtsam

Gesprach mit dem Luxemburger Datenschutzbeauftragten Gérard Lommel von der ,,Commission
nationale pour la protection des données” (CNPD)

VON ROLAND HOUTSCH

Die Auswirkungen sind nicht aus-
zudenken. Jedes Wort im Internet,
jede Aussage im Blog, jedes State-
ment auf Facebook kann zuriickver-
folgt werden. Wer iiber die (politi-
schen oder geselischaftlichen)
Strange schldgt, wird irgendwann
bestraft - trotz freier Meinungsiu-
Berung und méglichem individuellem
Reifeprozess. Spuren im Internet
werden stets zuriickzuverfolgen
sein. Seit Jahren speichern Dienste-
anbieter im Netz private Informatio-
nen, ohne dass sich jemand darum
schert.

Der Ansatz der CNPD (Commission
nationale pour la protection des
données), sich an den Lambda-User
zu wenden, ist deshalb nicht {iber-
flissig. Eigentlich ist die Behorde
eher an der Schnittstelle zum Busi-
ness tatig und sorgte
hier auch schon fiir Schlagzeilen.
Doch was im Moment zihlt, sind
andere Fakten. Der Privatverbrau-
cher bringt sich immer mehr in
eine Abhingigkeit, der ein Staat
nicht mehr zusehen will. Uber diese
generelle Problematik unterhielten
wir uns mit dem Vorsitzenden der
Luxemburger Datenschutz-Stelle,
der CNPD, Gérard Lommel.

Denn der Ansatz der Daten-
schutzstelle hat erst kiirzlich ge-
wechselt. Friiher war ihre Aufgabe
eher darin zu sehen, dass Ge-
schiftsbeziehungen so sicher wie
moglich abliefen. Eine der Errun-
genschaften der CNPD ist sicher
die Einsetzung von iiber 40 Online-
Sicherheitsbeamten in Luxembur-
ger Unternehmen. Auflerdem
kommt es zu regelmifligen Begeg-
nungen mit den relevanten Akteu-
ren der Luxemburger Wirtschaft.

Die Kehrtwende hin zum End-
verbraucher diirfte zugleich als
Warnung verstanden werden.
Trotz der kleinen Besetzung der
Luxemburger Datenschutzbehorde
- ein Team von zehn Mitarbeitern,
davon nur drei Anwilte und zwei
Informatiker - wurden die Grund-
sorgen erkannt.

250 000 Nutzer von Facebook
gibt es in Luxemburg. 550 Millio-
nen sind es weltweit. Jede Sekunde
verzeichnet das Sozialnetzwerk
nach offiziellen Statistiken sechs
neue Nutzer. Twitter kommt auf 25

Millionen Kurznachrichten tiglich.
Aber heute interessiert vor al-
lem die Haltung der europiischen
Kommission. Kommissarin Vi-
viane Reding fordert ein ,droit a
I'oubli“, die Garantie, dass Inter-
netdaten nach einer angemessenen
Periode geloscht werden.
Transparenz ist das gréfite Pro-
blem, weil die Nutzer nicht wissen,
was mit ihren Daten passiert. Um-
fragen ergeben erschreckende
Werte. 60 Prozent der EU-Biirger
sind ob der neuen Technologien
verunsichert. Fraglich ist aber, ob
diese Biirger das Internet iiber-
haupt nutzen. Denn im Gegensatz
zu diesen Zahlen steht die Selbst-
darstellung im Internet.

Europa: unerreichtes Niveau
an Datenschutz

Jmmer mehr Leute sind immer
langer téglich online“, meint Lom-
mel. ,Jugendliche sind sich oft nicht
bewusst, dass diese Internetkom-
munikation nicht privat und auch
nach jahren recherchierbar ist. Ab-
hilfe hierbei kann nur die Erziehung
und Aufklirung zu Hause und in
der Schule schaffen.

Eckdaten gibt es dabei einige:
Gérard Lommel meint, dass

»Europa ein unerreichtes Niveau,
was den Datenschutz angeht, be-
sitzt. Er verweist auf eine von
Luxemburg 1979 unterschriebene
Konvention des Europarates, die
mittlerweile 30 Jahre auf dem Bu-
ckel hat. Auch die nationale und
europdische Gesetzgebung ist sei-
ner Meinung nach gut: ,Sie waren

technologieneutral gehalten und
haben lange ihren Zweck erfiillt.“
Lommel sieht aber vor allem den
technologischen Fortschritt der
Branche, die Handelsbedarf schafft,
etwa durch die aufkommende
»Cloud“-Technologie.

Jeder Mensch hinterldsst Spuren
im Internet und gibt einen Teil sei-
ner Interessen und Aktivititen
preis.. ,Cookies*, die von allen Pro-
grammen im Computer des Nutzers
plaziert werden, speichern seine In-
formationen. Jeder Nutzer wird so
auf seine Vorlieben profiliert. Diese
Informationen sind kommerziell
wertvoll, weil sie auch iiber etwaige
Kaufabsichten Aufschluss geben.

Eine weitere Verdnderung des
Internets - weg von der Selbstdar-
stellung von Unternehmen - sind
die Dienste, die eine Agenda oder
private Fotos online stellen. In Zu-
kunft sollen geografie-basierte
Dienste noch zusitzliche Informa-
tionen liefern - etwa giinstige An-
gebote in einem Einkaufsviertel.
Damit wird der Nutzer lokalisier-
barm, seine Freunde werden ge-
nauso ortbar. Gérard Lommel
meint: ,Es ist die Werbebranche,
die diese Dienstleistungen nutzen
will. Von nichts kommt nichts.
Wenn also diese Lebenserleichte-
rungen gratis geliefert werden,
muss irgendjemand dafiir zahlen.
Die zuginglichen Daten ermogli-
chen eine derart genaue Profilie-
rung von Personen, dass niemand
an ihrem kommerziellen Nutzen
zweifelt. Gravierend ist dabei die
mangelnde Transparenz, was die
Ubermittlung privater Daten an-
geht und auch das mangelnde Be-
wusstsein der Nutzer, stindig kon-
trolliert zu sein.”

informationelle
Selbstbestimmung

Die Datenschiitzer, so Lommel,
stellen inzwischen die Frage der
informationellen  Selbstbestim-
mung. Der Biirger soll dabei be-
stimmen, welche Daten von ihm
im Internet gespeichert werden
diirfen. Genau so wichtig ist eine
von EU-Komissarin Viviane Re-
ding vertretene Idee: Es geht um
das Recht auf Vergessen. Die Lo-
schung von Daten soll nach einem
gewissen Zeitraum garantiert sein.
Aber, so Lommel: ,Es geht nicht
darum, die neuen Dienste zu ldh-
men. Wir wollen eine bestmogli-
che Zusammenarbeit. Aber die
wirtschaftliche Leistung der Inter-

net-Betreiber soll nicht véllig ein-
geschrinkt werden.”

Wer diese Fragen anschneidet,
landet unweigerlich bei der Selbst-
regulierung der grofien Anbieter.
»Die Moglichkeiten von Google, Fa-
cebook und Co, private Daten zu
sammeln, sind bereits heute grofer,
als sie bei der umstrittenen Zielfahn-
dung von Polizeidiensten je waren.
Selbstregulierung ist hier iiberfor-
dert, sagt Lommel. Bei der verhal-
tensbasierten Werbung sei die
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Grenze schmal und die Staaten
miissten genau aufpassen.

Die Verunsicherung und Verings-
tigung von rund 60 Prozent der Biir-
ger gegeniiber aktuellen Internet-
Praktiken sei ein weiterer Bestand-
teil seiner Arbeit, meint Lommel.
~Diese Angst scheint, laut Umfragen,
nur von den Annehmlichkeiten tiber-
tiincht zu werden, die das Internet
bietet. Man fiihlt sich gezwungen,
gefiihlte Nachteile zu akzeptieren,

um nicht ausgeschlossen zu sein.”

Eine Minimall6sung wiren seiner
Meinung nach restriktivere Grund-
einstellungen, die erst freigeschaltet
werden miissten. ,Die wenigsten
Leute kiimmern sich um Grund-Si-
cherheitseinstellungen. Wenn sie es
tun, sind sie oft liberaler als der
Hersteller. Deshalb sollte man die
Grundeinstellungen restriktiv hal-
ten.“

Unter dem Titel ,Keine Privat-
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sphire mehr im Netz“ findet mor-
gen Freitag eine von der CNPD
organisierte Konferenz statt, und
zwar im Cercle Cité, um 19 Uhr.
Teilnehmer sind Alexander Dix,
Berliner Beauftragter flir Daten-
schutz und Informationsfreiheit, Ri-
chard Allan, Facebook-Direktor, Lu-
cien Thiel, Abgeordneter, René
Schlechter, BeeSecure, und der
Chaos Computer Club.



