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Madame la Ministre,

J'ai I'honneur de vous faire parvenir en annexe ma réponse a la question parlementaire no
2532 du 04 février 2013 de Monsieur le député Jean COLOMBERA.

Veuillez agréer. Madame la Ministre, |’assurance de ma haute considération.

Le Ministre gie la Santé,
Le Ministre de 1aj§écurité sociale,

Mars DI B 40LOMEO




LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG
Ministere de la Santé

18.3.2013

Antwort des Ministers fiir Gesundheit und Ministers fiir soziale Sicherheit
auf die parlamentarische Anfrage 2532 von Herrn Jean COLOMBERA, Abgeordneter,
betreffend den Datenschutz im Rahmen der elektronischen Dokumentation
und der fortschreitenden Informatisierung im Gesundheitswesen.

Zurzeit begleiten das Gesundheitsministerium und das Ministerium flir soziale Sicherheit die
Einfihrung einer verstirkten elektronischen Dokumentation, sowie die Verbesserung der
elektronischen Vernetzung der Akteure des Gesundheitswesens.

Die sogenannten neuen Informations- und Kommunikationstechnologien bieten im
Gesundheitswesen interessante neue Moglichkeiten zum Vorteil fir den Patienten, den
Leistungserbringer, fir das Gesundheitssystem insgesamt, sowie fur die Forschung.

Gesundheitsinformationssysteme kénnen zum Beispiel dazu beitragen, dass lebenswichtige
Gesundheitsinformationen schneller und zuverlédssiger am richtigen Ort zur Verfiigung stehen. Sie
unterstiitzen anerkanntermaBen die Sicherheit und die Qualitét von Privention, Diagnose, Behandlung
des Patienten. Sie tragen auch zur allgemeinen Effizienz, Nachhaltigkeit und Transparenz des
Gesundheitswesens bei und erschlieBen neue Moglichkeiten fiir die Forschung.

Ziel der aktuellen nationalen Bemithungen in diesem Bereich ist es diese Vorteile durch
angepasste und datenschutzkonforme Instrumente verstéirkt zu erschlieflen.

Trotz der anerkannten Vorteile muss selbstverstindlich beachtet werden, dass medizinische
Patientendaten besonders empfindliche Daten sind, welche einen besonderen Schutz erfordern. Es gilt
die mit der elektronischen Verarbeitung von Gesundheitsdaten verbundenen Risiken durch den
Einsatz adéquater technischer Lésungen zu minimieren und einen mdglichst hohen Datenschutz zu
gewihrleisten.

In Luxemburg werden die allgemeinen Bestimmungen betreffend die Fragen des Datenschutzes
durch das abgednderte Gesetz vom 2. August 2002 zum Schutz personenbezogener Daten bei der
Datenverarbeitung festgelegt (.Datenschutzgesetz*). Laut Datenschutzgesetz obliegt die
Uberwachung der Einhaltung der Bestimmungen des Datenschutzgesetzes der Nationalen
Kommission fiir den Datenschutz (,.Datenschutzkommission*).

Das Datenschutzgesetz legt unter anderem die genauen Bedingungen fest. die erfiillt werden
miissen. damit eine Verarbeitung empfindlicher Daten im Gesundheitsbereich rechtmiafig ist. Es
regelt die moglichen Zweckbestimmungen (Erbringung von Gesundheits- und Pflegedienstleitungen;
Wissenschaftliche Forschung und Verwaltung der Gesundheitsdienste), sowie die Personengruppen,
die diese Verarbeitungen von Gesundheitsdaten durchfithren diirfen (Medizinische Instanzen.
Sozialversicherungseinrichtungen; Personen, die im sozialen, familidren und therapeutischen Bereich
tdtig sind).

Eine Ubermittlung von Gesundheitsdaten an andere Gesundheitsdienstleister kann auch
prinzipiell nicht gegen den Willen des Patienten geschehen. Das Gesetzesprojekt iiber die Rechte und
Pflichten des Patienten sieht in diesem Zusammenhang vor, dass die Ubermittlung von
Gesundheitsdaten im Interesse der Behandlung nicht gegen die Schweigepflicht verstopt. sofern der
Patient hieriiber informiert ist und der Ubermittlung nicht widersprochen hat.
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Prinzipiell obliegt es in erster Linie jedem Leistungserbringer sicherzustellen, dass in seinem
Wirkungsbereich die Bestimmungen des Datenschutzes eingehalten werden. Das Datenschutzgesetz
bestimmt klar Verpflichtungen fiir die verantwortlichen Stellen (u.a. Krankenh#user), welche eine
Datenverarbeitung vornehmen (ob in Papier- oder elektronischer Form). Dies beinhaltet unter
anderem sicherzustellen, dass die Daten durch den Einsatz adéquater technischer und
organisatorischer Mafinahmen gesichert sind und daftir Sorge zu tragen, dass ihre Mitarbeiter die
Daten unter Einhaltung der gesetzlichen Bestimmungen verarbeiten und deren Schutz gewéhrleisten.

Zurzeit haben alle Luxemburger Krankenhduser intern Verantwortliche flir Fragen des
Datenschutzes eingesetzt, welche in ihrem Wirkungsbereich die Einhaltung des Datenschutzes unter
Aufsicht der Datenschutzkommission gewéhrleisten sollen.

Gemdl Artikel 60ter und 60quater des Sozialgesetzbuches (,.Code de la Sécurité sociale™) ist
die eHealth Agentur (.Agence eSanté*) mit der Umsetzung einer nationalen elektronischen
Infrastruktur fiir den Austausch von Gesundheitsdaten beauftragt.

In diesem Rahmen erfolgt zurzeit die technische Detailplanung zur Umsetzung der
elektronischen Austauschakte des Patienten (,Dossier de Soins Partagé"). Auch plant die eHealth
Agentur die Bereitstellung einer besonders abgesicherten Losung fiir den direkten elektronischen
Datenaustausch zwischen den Gesundheitsdienstleistern. Fiir die ersten Bausteine der zukiinftigen
nationalen Infrastruktur wurde mit der 6ffentlichen Ausschreibung begonnen.

Als verantwortliche Stelle fiir diese wichtigen neuen Instrumente, ist die eHealth Agentur
gemdfl  Bestinmungen des  Sozialgesetzbuches zur  Einhaltung  besonders  hoher
SicherheitsmaBnahmen verpflichtet. Sie wird die Sicherheit Ihrer Infrastruktur vor Inbetriebnahme
testen und durch eine externe, spezialisierte Firma auditieren lassen.

Die eHealth Agentur hat Arbeitsgruppen eingesetzt, welche sich mit den technischen Fragen
der Infrastruktur, sowie mit der Einhaltung der ethischen. deontologischen und rechtlichen Fragen
befassen. Diese Arbeitsgruppen behandeln insbesondere auch die Fragen des Datenschutzes und die
der Patientenrechte. Dabei wird auch darauf geachtet, die Grundsitze des ,privacy by design™
(Datenschutz durch Technik) und ,privacy by default” (datenschutzfreundliche Voreinstellungen) zu
beriicksichtigen.

Vor Inbetriebnahme der nationalen elektronischen Infrastruktur fiir den Austausch von
Gesundheitsdaten ist eine Informationskampagne durch die eHealth Agentur geplant, anhand von
Broschiiren. aber auch iiber das Internet und andere Medien. Ziel ist es, den Patienten und den
Leistungserbringer iiber Fragen zum Datenschutz, aber auch zur generellen Funktionsweise zu
informieren.

Artikel 60ter (1) des Sozialgesetzbuches beauftragt generell die nationale eHealth Agentur mit
der Forderung der Interoperabilitdt und Datensicherheit, unter anderem durch die Erarbeitung von
Leitlinien und Standards fiir Gesundheitsinformationssysteme. Ein erster Vorentwurf ist in
Vorbereitung und wird in den Arbeitsgruppen der eHealth Agentur weiter beraten werden.

Die Akteure des Gesundheitswesens, das Gesundheitsministerium, das Ministerium fiir soziale
Sicherheit, die Gesundheitskasse, sowie die Datenschutzkommission sind in die Arbeitsgruppen der
eHealth Agentur durch Vertreter eingebunden und begleiten die vorerwihnten laufenden Arbeiten
konstruktiv.

Die  Einfiihrung  eines  nationalen  Qualitatslabels nach  Auditierung  von
Gesundheitsinformationssystemen ist zurzeit jedoch nicht geplant.



