M

securityandtrust.lu

UNIVERSITE DU
LUXEMBOURG

L

Roundtable Discussion:

Data Protection challenges in an Interconnected World

Prof. Dr. Stefan Braum | Dean and Professor in Criminal Law, Faculty of Law, Economics
and Finance, University of Luxembourg

President Gérard Lommel |

National Data Protection Commission (Commission nationale

pour la protection des données, CNPD, Luxembourg)

Michael Hofmann | Partner, Information Risk Management KPMG Luxembourg

RA Prof. Dr. Stephan Ory | Lawyer and Honorary Professor at Saarland University

On the eve of the Data Protection Day, the University of Luxembourg's
Interdisciplinary Centre for Security, Reliability and Trust (SnT) and the
Luxembourgish Data Protection Commission (Commission nationale pour
la protection des données, CNPD) will present a round table discussion
entitled “Data Protection challenges in an Interconnected World.” The
event will bring together experts from the field of law, industry and
regulation to explore the challenges of how to protect privacy as the
digital world becomes more and more connected and globally
interconnected.

With the recent developments around the NSA data collection efforts,
with the ability of smartphone apps to track location and behaviour of
users, with the perspective of Google and other Internet companies
entering private bedrooms via smart metering technology, alarm clocks or
other devices in the era of Internet of things it has become obvious, that
existing rules on Data Protection need to be modernized if the right to
informational self-determination is to remain meaningful. In the midst of
the European Union debates concerning a new EU Regulation on Data
Protection the discussants will focus on the following topics:

e How to empower citizens to be involved in decision making related
to their own data and having more control of their data.

o How the new EU Regulation could grant greater rights to citizens
such as the right to removal, data portability, wider and more
simplified access and how these could be made -efficiently
enforceable.

e How it can be guaranteed that the interpretation and implementation
of data protection rules amongst the 28 member states happens in a
unified manner and whether this is a sufficient answer in view of
developments in other parts of the world.

Monday, 27" January 2014
17:00 - 19:00

Welcome by
Prof. Dr. Bjorn Ottersten Director of the Interdisciplinary
Centre for Security, Reliability and Trust (SnT)

Moderation by
Associate. Prof. Dr. Mark D. Cole Faculty of Law,
Economics and Finance / SnT

Followed by a reception

Languages of Discussion / Questions
English - German - French without translation

Location
Batiment Weicker

B. 001 (Ground Floor)
4, rue Weicker
L-2721 Luxembourg

Contact
Andra Giurgiu, Research Associate SnT/CNPD
(andra.giurgiu@uni.lu; Tel: +352 46 66 44 5587)
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Rundtischgesprach:

Datenschutzrechtliche Herausforderungen in einer vernetzten Welt

Prof. Dr. Stefan Braum |

Dekan and Professor furr Strafrecht, Fakultat fir Recht, Wirtschaft und

Finanzen der Universitat Luxemburg

Prasident Gérard Lommel |

Nationale Datenschutzkommission (Commission nationale pour la

protection des données, CNPD, Luxembourg)

Michael Hofmann |

Partner, Information Risk Management, KPMG Luxembourg

RA Prof. Dr. Stephan Ory | Rechtsanwalt und Honorarprofessor Universitat des Saarlandes

Am Vorabend des Europdischen Datenschutztages veranstalten das
Interdisciplinary Centre for Security, Reliability and Trust (SnT) der
Universitadt Luxemburg und die luxemburgische Datenschutzkommission
(Commission nationale pour la protection des données, CNPD) ein
Rundtischgesprach zum Thema “Datenschutzrechtliche Herausforderungen
in einer vernetzten Welt". Die Veranstaltung bringt Experten aus Recht,
Industrie und Regulierung zusammen, um die Herausforderungen fir den
Schutz der Privatsphére in einer digitalen und zunehmend verbundenen und
vernetzten Welt zu diskutieren.

Die jungsten Entwicklungen rund um die Bemihungen der NSA zur Daten-
sammlung, die F&higkeit von Smartphone Apps Standort und Verhalten ihrer
Nutzer zu verfolgen, die Perspektive, dass Google und andere Internet-
Unternehmen mittels Smart Meter-Technologien, Wecker oder anderen
Geraten im Zeitalter des Internet der Dinge in das Schlafzimmer eindringen,
zeigen, dass die bestehenden Datenschutzbestimmungen modernisiert
werden missen, wenn das Recht auf informationelle Selbstbestimmung
seine Bedeutung beibehalten soll. Vor dem Hintergrund der Debatte der
Européischen Union beziiglich der neuen Datenschutz-Grundverordnung
wird zu folgenden Themen Stellung genommen:

e Wie Biirger ermdchtigt werden konnen, an Entscheidungsprozessen
beziiglich eigener Daten teilzunehmen und mehr Kontrolle zu erlangen.

o Wie die neue Verordnung den Birgern mehr Rechte verleiht, z.B. das
Recht auf Entfernung, Datenportabilitat, sowie umfassenderen und
vereinfachten Zugang gewdhrt, und wie diese Rechte effizient
durchsetzbar gestaltet werden kénnen.

o Wie garantiert werden kann, dass die Auslegung und die Umsetzung der
Datenschutzbestimmungen in den Mitgliedstaaten in einer einheitlichen
Art und Weise stattfinden und ob dies eine ausreichende Antwort im
Hinblick auf die Entwicklungen in anderen Teilen der Welt darstellt.

Montag, 27. Januar 2014
17:00 - 19:00

BegrifRung

Prof. Dr. Bjorn Ottersten : Director of the Interdisciplinary

Centre for Security, Reliability and Trust (SnT)

Moderation

Associate Prof. Dr. Mark D. Cole : Fakultat fiir Recht,
Wirtschaft und Finanzen / SnT

Im Anschluss ein kleiner Empfang.

Sprachen der Diskussion / Fragen
Englisch — Deutsch — Franzésisch ohne Simultanlibersetzung

Oort

Batiment Weicker

B. 001 (Ground Floor)
4, rue Weicker
L-2721 Luxembourg

Kontakt
Andra Giurgiu, Research Associate SnT/CNPD
(andra.giurgiu@uni.lu; Tel: +352 46 66 44 5587)



