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Technologies et société de l'information

Journée mondiale de la protection des données

Des risques et des opportunités

Comment le futur réglement européen va impacter I'organisation des entreprises

PAR NADIA DI PILLO

Dans le cadre de la Journée mon-
diale de 2 protection des données,
célébrée chaque année e 28 jan-
vier, I'APDL (Association pour la
protection des données au Luxem-
bourg) a organisé mardi une confé-
rence sur les défis du futur ra-
glement européen sur le sujet.
L'occasion de passer en revue les
risques et opportunités pour les
entreprises luxembourgeoises.

Profilage des internautes, droit 3
l'oubli, transferts des données per-
sonnelles hors du territoire de
I'UE, amendes pour les entre-
prises qui en respectent pas les re-
gles... Si les nouvelles dispositions
du réglement européen compot-
tent de nombreuses avancées, no-
tamment en termes de renfor-
cement des droits du citoyen et de
mise en conformité des entre-
prises, elles soulévent aussi beau-
coup d'interrogations. Les entre-
prises sont-elles prétes 4 s'y con-
former? A repenser la maniére
dont elles collectent, traitent et
stockent les données?
«Actuellement, quand les so-
ciétés font des analyses de risque,
elles calculent I'impact par rap-
port a elles-mémes. Avec le nou-
veau reglement, les sociétés vont
devoir calculer I'impact d'un ,link*
non plus sur elles-mémes, mais par
rapport a la vie privée des gens»,
analyse Thierry Petitgenet, coor-
dinateur des activités CASES
Luxembourg. «Pour l'instant, 1'im-
pact sur la vie privée constitue
certes une obligation légale, mais
comme il n'y a pas vraiment de ré-
pression, ni de contrdle, cette con-
trainte est un peu la cinquieéme
roue de la charrette. Les entre-
prises n'y prétent pas vraiment at-
tentiony. :
Des amendes dissuasives
Cependant, avec le nouveau texte
européen, toujours en cours

d'adoption, les amendes en cas de
transgression s'alourdissent. Les
entreprises qui violent les régles
pourront étre sanctionnées par des
amendes allant jusqu'a 100 mil-
lions d'euros ou équivalant a 5%
de leur chiffre d'affaires annuel
mondial.

Autre problématique soulevée
par M. Petitgenet: I'exploitation de
données trés volumineuses. «Dans
le Big data, les données sont sou-
vent anonymisées. Or, plus il y a
de données, plus on a de possibi-
lités de recouper les informations
et donc de retrouver l'identité
d'une personne. Cette faille dans
l'anonymat représente aujourd'hui
un risque non négligeable». Un
autre danger dii 4 la présence de
données volumineuses est lié au
fait que «cela devient un intérét
stratégique pour les hackersy.
«Cela augmente le caractére at-
tractif des données A caractére
personnel et renforce les menaces
qui pesent sur ellesy, ajoute M. Pe-
titgenet.

De son cOté, Alain Herrmann
(Commission nationale pour la
protection des données) dénote
une certaine mécompréhension de
ce qu'est vraiment la protection
des données & caractére per-
sonnel. «Soit c'est traité uni-
quement par les juristes d'une so-
ciété: on a alors une vue pu-
rement juridique de la protection
des données et l'efficacité opéra-
tionnelle n'est pas vraiment pré-
sente. Soit il y a des informati-

ciens ou des personnes spéciali-
sées en sécurité de I'information.
Ceux-ci confondent encore sou-
vent protection des données et sé-
curité de I'information, alors que
ce n'est pas la méme chose. La il y
a encore tout un travail & faire de
formation des professionnels.»

La Commission nationale pour
la protection des données (CNPD)

Justice / Droits de I'hnomme / Législation

a commencé ce travail de sensi-
bilisation sur plusieurs projets
d'envergure nationale. «Nous sui-
vons les acteurs pour mettre en
oeuvre des analyses de risque de
vie privée, comme c'est prévu dans
le nouveau réglement. Pour ne
citer que quelques exemples, nous
avons entrepris cette démarche
pour l'Agence eSanté, le dossier de
soins partagé (DSP), ou encore
pour le compteur intelligent», ex-
plique Alain Herrmann.

Un avantage compalitif

Si la protection des données per-
sonnelles comporte de nombreux
risques, elle présente aussi des op-
portunités pour les entreprises, qui
pourront «montrer qu'elles off-
rent une protection opérationnel-
le des données et pas simplement
une protection juridique comme
c'est le cas aujourd’hui». «Cela
peut se traduire par une transpa-
rence sur les risques par rapport
aux données qu'elles collectent et
traitent mais aussi par rapport i la
fagon dont elles construisent leur
service pour respecter la vie pri-
vée des personnes. Les sociétés qui
meénent une politique rigoureuse
en matiére de protection des don-
nées auront un avantage compé-
titif sur les autres», conclut Alain
Herrmann. Le futur réglement eu-
ropéen prévoit d'ailleurs la mise en
oeuvre de codes de conduite, de
procédures de labellisation qui
peuvent étre un atout important
pour 'les sociétés qui s'engagent
dans ces démarches. Pour les pro-
fessionnels du secteur, il est né-
cessaire de repenser la protection
des données comme un investis-
sement i part entiére, c'est-3-dire
comme faisant partie de la straté-
gie économique de l'entreprise, de
son développement et de sa pé-
rennité,
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