Formation CNPD:
Introduction a la protection des donnees

Préesentation de |I’autorité de protection
des donnees luxembourgeoi se

i COMMISSION
NATIONALE
POUR LA
PROTECTION
DES DONNEES

Esch-sur-Alzette

7-8 février 2018

Dani Jeitz

Service juridique




Programme

ntroduction

_es notions elementaires

_es droits des personnes concernees

_es obligations du responsable du traitement
. Le role de la CNPD

Sl gh B2




Présentation de la CNPD
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= Statistiques
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Présentation de la CNPD

Introduction

= Autorité indépendante instituée par la Loi
— Loi modifiée du 2 ao(t 2002
— Projet de loi n°7184

= Etablissement public avec autonomie financiere et
administrative

= Tendances récentes:

— Dossiers  technologiques  sophistiqués  (Jeux  connectés,
Smarthome, médias sociaux, smartphones, cloud, etc.)

— Violation de données personnelles (Uber, Ashley Madison, etc.)

— Augmentation significative des plaintes, demandes d’information
et d’avis législatifs
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Nouvelle structure (1/2)
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Nouvelle structure (2/2)
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Evolution de la CNPD
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Competence territoriale de la CNPD

= Compétence sur le territoire luxembourgeois

= L'introduction du « guichet unique »

— Un point de contact pour les entreprises établies dans
plusieurs Etats membres

— "autorité « chef de file » est:
* lieu de I'établissement principal du responsable
* lieu de I'établissement unique

= Cooperation europeenne renforcee entre |'autorite
« chef de file » et les autorités « concernées »
— But: prise de décisions uniques

— En cas de deésaccord—> decision contraignante par le
« Comite européen pour la protection des donnéees »




Changement de paradigme

Suppression des formalités
prealables (notifications /

autorisations)
Contréle a priori

¥

Principe de la responsabilisation
“ Accountability”
Contréle a posteriori

‘ Nouvelle approche moins bureaucratique,
mais plus exigeante pour tous les acteurs
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Missions
Controler I'application et le respect du RGPD

Information et sensibilisation de tous les acteurs

Avis au legislateur et recommandations au
gouvernement

Traiter des plaintes et effectuer des enquétes
Agreer les organismes de certification
Coopération avec les autres autorités de controle

Rédaction et publication d’un rapport annuel
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Présentation de la CNPD

Missions

= Extension du champ de compétences aux
traitements en matiere pénale / securité nationale:

— Situation actuelle: autorité de controle « article 17 »
(Procureur général d'Etat + 2 membres de la CNPD)

— Projet de loi n°7168 transposant la directive 2016/680:

» Traitements mis en ceuvre par des autorites compétentes a
des fins pénales: compétence de la CNPD

« Exception pour les traitements des juridictions + Ministere
public lors de leurs fonctions juridictionnelles : contréle
d’une autorité de contrdle judiciaire, distincte de la CNPD
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Pouvoirs d’ enquéete

Article 58 Pouvoirs: Chaque autorité de contrdle dispose

de tous les pouvoirs d'enquéte suivants:

» mener des enquétes sous la forme d'audits sur la
protection des données;

« obtenir du responsable du traitement et du sous-traitant
|'acces a toutes les données a caractére personnel et a
toutes les informations nécessaires a |'accomplissement
de ses missions;

« obtenir l'accés a tous les locaux du responsable du
traitement et du sous-traitant, notamment a toute
installation et a tout moyen de traitement,
conformément au droit de ['Union ou au droit
procédural des Etats membres.
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Controle

* Procédures: Enquéte sur
place, Enquéte sur
dossier, Audit sur la

protection des données, ...

» Déclenchement: Plainte,
revue sectorielle /
thématique, incident,
actualité

Présentation de la CNPD

La bonne balance (1/3)

Guidance

» Canaux: EDPB, CNPD, ....

* Forme: reunions,
conférences, site internet,
reglement CNPD....
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La bonne balance (2/3
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La bonne balance (3/3)

Intervention dans le processus |égislatif

Sensibilisation du public aux risques potentiels /

Investigations suite a des réclamations
ou de sa propre initiative

Intervention suite a une
violation de données

Mesures correctrices

Amendes 4
adm. 4




Présentation de la CNPD

Types de controle

* Inspection sur site

Enquete =elf * Périmétre ciblé
place « Intervention ponctuelle

* Transmission d’un questionnaire
 Analyse des réponse / éléments fournis

» Adaptation de I'approche si nécessaire /
utile

Y sXUTe (L= V| &l F- B * Revue plus approfondie

. * Plusieurs échanges physiques et formels
prOteCtlon  Périmeétre plus large et adapté en fonction

deS données de I’évolution du dossier
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Présentation de la CNPD

Pouvoir d’adopter des mesures correctrices

Pouvoir d’avertissement et rappels a |'ordre
Ordonner la mise en conformité d’un traitement

Limiter (temporairement / définitivement) ou
Interdire un traitement

Pouvoir d'imposer des amendes administratives

— Innovation majeure pour le Grand-Ducheé

— Imposées en complement ou a |la place des autres
mesures correctrices

Une amende peut aller, au maximum, jusqu'a 20.000.000 EUR ou,
dans le cas d’'une entreprise, a 4% de son chiffre d'affaires annuel
total au niveau mondial.
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Voies de Recours

= Droit pour tout individu d’introduire une reclamation

— Aupres de l'autorité de sa residence habituelle, de son lieu
de travail ou de celle ou la violation aurait été commise

= Droit a un recours juridictionnel effectif contre
|"autorité de contrdle

— contre une « decision juridiquement contraignante qui la
concerne »

— contre un défaut de réponse dans un délai de 3 mois

— compétence des juridictions de I’Etat membre sur le
territoire duquel I'autorité de contrdle est établie

» competence du Tribunal administratif luxembourgeois qui
statue comme juge du fond




Présentation de la CNPD

Augmentation des plaintes (2017)

Evolution du nombre de plaintes

2008 2009 2010 2011 2012 2013 2014 2015 2016
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Présentation de la CNPD

Augmentation des demandes écrites de renseignement (2017)
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Avis sur des textes législatifs - 2017
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Présentation de la CNPD

Merci pour votre attention !
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