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FICHE PRATIQUE DE LA CNPD

GCOOKIES

AUTRES TRACEURS

Opérez-vous un site internet ou une application qui utilisent des cookies ou des
technologies similaires?

En tant que citoyen et utilisateur regulier d'internet, voulez-vous en savoir plus
sur les regles applicables a l'usage de cookies et autres traceurs ?

Cette fiche pratique vise a donner un apercu sur les principales
recommandations de la CNPD en matiere de cookies. Les lignes
directrices de la CNPD, qui sont beaucoup plus detaillees,
peuvent etre consultéees sur le site de la CNPD www.cnpd.lu en
scannant le code QR ci-apres.
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LES COOKIES - DE QUOI S’AGIT-IL?

Les cookies désignent des petits fichiers texte au
format alphanumeérique qui peuvent étre propres
au site internet ou bien étre deposes/lus par des
tiers dans le cadre de la prestation de services
utilises par le site internet mais hebergeés sur
d'autres domaines (plateformes video, social
plugin, regies publicitaires, besoins analytiques,
etc.). Dans ce deuxieme cas, on parle de « cookies
tiers ».

QUE FONT LES COOKIES DANS VOTRE
NAVIGATEUR?

Un cookie permet notamment de reconnaitre un
visiteur lorsqu’il revient sur un site web, de se
rappeler de la langue qu'il avait choisie lors de sa
visite precédente ou, dans le cas de services
marchands, des produits qu'il avait deposés dans
son panier lors d'une session de shopping
antéerieure.

Contrairement a ces types de cookies
relativement peu intrusifs, lutilisation d'autres
types de cookies peut avoir une implication
importante sur la vie privee des internautes s'ils
sont employes a d'autres fins, comme par exemple
leur tracage et profilage, afin de leur fournir
ensuite de la publicite ciblee.

QU'EST-CE QU'UN TRACEUR?

Au fil des annees, de nouvelles technologies (aussi appelees « traceurs ») sont apparues pour
completer ou remplacer les cookies, principalement dans leur finalite de tracage, de profilage et de
ciblage. De ce fait, les mémes regles s’appliquent a ces technologies. Voici quelques exemples:

FINGERPRINTING

empreinte numeérique du terminal

l'/-\ﬂ
I

L r

WEB BEACONS

pixels invisibles

SHARED OBJECTS

cookies flash
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QUELS COOKIES NECESSITENT LE CONSENTEMENT DES UTILISATEURS?

LES COOKIES LES COOKIES
NON-ESSENTIELS ESSENTIELS

Obligation de consentement Pas d'obligation de consentement

EXEMPLES

TRACAGE ENREGISTREMENT DU CHOIX DE
ex: suivre un utilisateur lors de sa L'UTILISATEUR CONCERNANT LES
navigation ou quand il change COOKIES

d'appareil X

PROFILAGE PERSONNALISATION DU SERVICE

ex: la collecte de données liées ex: enregistrer une langue
aux interets d'un utilisateur, afin # personnalisation de la publicité
de lui creer un profil

CIBLAGE PUBLICTAIRE SAUVEGARDER LE PANIER D’ACHAT

ex: afficher des publicites basees
sur le profil de l'utilisateur

PLUGINS SOCIAUX SECURITE
ex: des boutons de type « Jaime » dans le cas ou le cookie ne sert qu'a cette

ou autres interactions avec des finalité (ex: lutte contre la fraude) et pour

‘ : le compte exclusif de l'editeur du site
reseaux soCliaux

ENREGISTRER LES REPONSES A UN
FORMULAIRE DE CONTACT

GEOLOCALISATION Ds

Pour plus d'exemples, veuillez consulter les lignes directrices relatives aux cookies et autres traceurs.
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CARACTERISTIQUES DU CONSENTEMENT

+ *

CONSENTEMENT ECLAIRE
Des Iinformations Complétes, claires et formulees L!INFORMATION =N DEUX NIVEAUX

RECOMMANDATION: FOURNIR

en des termes comprehensibles, sur lutilisation
des cookies, doivent etre fournies a lutilisateur
préalablement a l'obtention de son consentement.

Le premier niveau d'information est fourni via un
bandeau de cookies ou dans une fenetre de type
« pop-up », qui contient obligatoirement un lien
vers le second niveau d'information (une
politique en matiere de protection des données »

Le site internet ne peut déeposer de cookies ou en mat;er:e de cookies, separees des
non-essentiels avant que lutilisateur n’ait donne conditions generales).

sonh consentement activement.

+

CONSENTEMENT PREALABLE

CONSENTEMENT LIBRE
Le consentement ne peut etre valide que si les E

utilisateurs sont en mesure d'exercer reellement et
librement leur choix, sans étre forces, d'une fagon
ou d'une autre, d'accepter l'utilisation des cookies.

CONSENTEMENT UNIVOQUE

CONSENTEMENT SPECIFIQUE

Cela signifie qu'aucune ambiguité quant a  L'utilisateur doit avoir la possibilitée de donner ou
'expression du consentement ne peut exister. Le de refuser son consentement, de facon distincte
consentement doit se manifester par une action  pour chaque finalite.

positive claire de la personne, qui a ete prealable-
ment informee des consequences de son choix

(p. ex., par le fait de cocher une case ou d'activer REFUS ET RETRAIT DU CONSENTEMENT

un bouton par glissement).

«

ATTENTION

L es cas suivants ne peuvent pas etre consideres comme
un acte positif de l'utilisateur:

>>> |e fait de continuer de naviguer sur le site internet ou
d'utiliser une application

S O T G T YT T T ER DT TGO G VR IEIRETE | a CNPD recommande que cette duree ne depasse
ceptant les cookies comme marque de consentement pas les 12 mois.

>>> le fait de ne pas decocher une case pre-cochee Le consentement devrait étre redemandé en cas de

SE R CLC T EEREVT LSO GG LI LD QR ERER  modification notable des traitements de données
demande de consentement ' concernes, dans les cas ou l'utilisateur a change de

terminal (il utilise un autre appareil) ou a efface les
| cookies servant a l'enregistrement.

La personne concernee doit étre en mesure de
retirer son consentement a tout moment et aussi

@ facilement qu'elle a pu le donner.

PREUVE DU CONSENTEMENT

Les responsables du traitement doivent etre dans
la capacite de prouver le consentement ou le refus
des utilisateurs.

DUREE DE VALIDITE ET RENOUVELLEMEN
DU CONSENTEMENT
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BONNES PRATIQUES EN PRESENCE DE COOKIES ESSENTIELS ET NON-ESSENTIELS

Exemple: un consentement global est disponible directement mais le consentement par
finalite est disponible dans un second temps.

QT

www.societe-xyz.com

Les Cookies chez Société XYZ

Le site de la Société XYZ utilise pour son compte et celui de ses partenaires des cookies strictement
nécessaires au fonctionnement de son site et des cookies nécessitant votre consentement pour les finalités
suivantes:

- Interactions avec les réseaux sociaux - Introduction des cookies avec intitulé court

- Affichage de publicités personnalisées des finalités et responsables impliqués
- Relevé de statistiques d’utilisation - Information sur les conséquences du refus

Vous avez également |la possibilité de personnaliser vos choix.

Design identique
pour les différents choix

Tout refuser Tout valider
Informations détaillees

Personnaliser disponibles dans un
document separe et

information sur le retrait du

Bouton permettant le choix par finalite consentement.

Pour plus d’'informations sur les cookies utilisés, veuillez consulter notre politique de confidentialité.

Vous avez |a possibilité de retirer votre consentement a tout moment en cliquant
sur le lien “cookies” en bas de page.

Personnalisation des choix

& rl -
- Interactions avec les réseaux sociaux
Lorem Ipsum dolor sit amet, consectetur adipiscing elit, sed
do eiusmod tempor Incididunt ut
aliqua. Quis ipsum suspendisse. trices gravida. Risus com-

il ey . ] I & I T
T T N [P Pouy gy -
modo viverra maecenas accumsan iacus vel 1acillisis

- Affichage de publicités personnalisées

FE mAaras [t = ta e o i it atfinitiir Ints T e,
Miaecenas ut ante nec leo consequat efficitur. inieger suscipil

I'-"-';'." e . [ Ta = - R————— . — o~ .  — T T - T
ecius seod -.-.'.'-_.?.'.?n'f:_:a';ll-r-."' convails. 1l -E’:?':'l IUCIUS gualrm vel Jll.-':".“l'.'ii.--'
rallantacriia 11 Aiarm .;;'-F I alarr atiim finibie liriila cit amof
I HETNTIESWWE W Giaifl. B0 erernerviurm nmnious ||.._4|..'r_1.3:' [ diTel

d ] L § s
YY) | tarminar malririe i/ laproaft faljc
Naim 1d Tempor mauris, 1a Iaoreel relis.

- Relevé de statistiques d’utilisation El/ D

% = = o~ - e lTa=1d = e e - e et =TT, —- -
N placeral 0dio aC Convalils egesias. rusce eiemeniurnm rsus

w Falic M | T milicic Db iie Imhartie Aalar witass §
IC Tells commoao rachiisis. Fnaseiius Ioportis aolor viiae reu-
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[ [empus Uonec consectetur eu metus el aigrissim. vi-
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BONNES PRATIQUES EN PRESENCE DE COOKIES ESSENTIELS UNIQUEMENT

Exemples d'affichage pour lutilisation de cookies essentiels n‘impliquant pas de traitement
de donnees personnelles

X

Ce site utilise des cookies et autres technologies similaires strictement

necessaires a son fonctionnement, sans usage de données a caractere
personnel. Détails

Ne plus afficher

» ajouter un lien pour expliquer ce qu'est un cookie et quelles sont les finalités
poursuivies par les cookies utilisés

» avoir un message visible lors de la premiere connexion
» garder linformation accessible par la suite

J-

Information: L'utilisation de ce lecteur de musique nécessite des cookies
supplémentaires sur votre navigateur. Plus d’'infos

» cookie nécessaire que pour certaines fonctionnalités d'un site ou d’'une application

» deposer le cookie qu'a partir du moment ou l'utilisateur indique sa volonte d'utiliser
le service (dans cet exemple : le lecteur de musique)
» garder linformation accessible par la suite

Exemple d'affichage pour l'utilisation de cookies essentiels impliquant un traitement
de données personnelles

X

Ce site utilise des cookies et autres technologies similaires strictement

necessaires a son fonctionnement nécessitant des traitements de données
a caractere personnel.

Pour plus d’informations, veuillez consulter notre politique de
confidentialité.

Ne plus afficher

» par exemple: mémorisation d'un panier d'achat
» lien pointant vers une politique en matiere de cookies/de confidentialite
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RECAPITULATIF : LES ETAPES VERS LA MISE EN CONFORMITE

SITE/APP UTILISANT DES COOKIES
OU TECHNOLOGIES SIMILAIRES

DES/COOKIES ESSENTIELS |
SONT-ILS UTILISES? OBLIGATION D'INFORMER 31.2

v ECLAIRE 3.2.2.

DES COOKIES NON-ESSENTIELS _m_> INFORMATION & + PREALABLE 3.2.3
SONT-ILS UTILISES? CONSENTEMENT OBLIGATOIRE RN
+ UNIVOQUE 3.2.5.
+ SPECIFIQUE 3.2.6.

S'’ASSURER DE LA VALIDITE

DU REFUS ET DU RETRAIT 3.2.1.
LE RECUEIL DU CONSENTEMENT RENOUVELLER LE
DATE DE PLUS DE 12 MOIS? —w CONSENTEMENT 3.2.8
DETERMINER UNE PREUVE -
DU CONSENTEMENT i
et S Sl 3.2.11 Les chiffres en rouge donnent les références
DE BONNES PRATIQUES - aux differentes parties des lignes directrices

thématiques disponibles en scannant le code
QR sur la premiere page de la fiche pratique.
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Cette fiche pratique est basée sur les LIGNES DIRECTRICES EN MATIERE DE COOKIES ET
AUTRES TRACEURS (version d'octobre 2021) disponible sur le site Internet de la CNPD:
https://cnpd.public.lu/fr/dossiers-thematiques/cookies.html ou en scannant le code QR
suivant:

Commission nationale pour la protection des données
15, Boulevard du Jazz | L-4370 Belvaux
Tel. : (+352) 26 10 60 - 11| Fax : (+352) 26 10 60 6099

Pour vos questions ou commentaires, veuillez utiliser le formulaire en ligne disponible
sur cnpd.public.lu section «Contact » ou envoyer un message a info@cnpd.lu.

Version du 27 janvier 2022




