Avis de la Commission nationale pour la protection des données relatif au projet de loi portant modification de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électroniques 
Délibération n°330/2010 du 10 novembre 2010
Conformément à l’article 32 paragraphe (3) lettre (e) de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données à caractère personnel (ci-après désignée « la loi du 2 août 2002 »), la Commission nationale pour la protection des données a notamment pour mission d’aviser « tous les projets ou propositions de loi portant création d'un traitement de même que sur toutes les mesures réglementaires ou administratives émises sur base de la présente loi ».

Par courrier du 14 septembre 2010, Monsieur le Ministre des Communications et des Médias a invité la Commission nationale à se prononcer au sujet du projet de loi portant modification de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électroniques.
L’objet central de ce dernier consiste dans la transposition en droit luxembourgeois de la directive 2009/136/CE qui fait partie du nouveau « paquet télécom » par lequel le droit communautaire a été adapté à l’évolution technologique rapide du secteur qui s’est encore accélérée depuis l’adoption de la précédente directive de 2002. En outre, la directive a voulu consolider l’indépendance des autorités nationales de régulation du secteur des télécommunications et le principe d’un Internet ouvert et neutre tout en renforçant la protection des consommateurs par des garanties nouvelles portant entre autres sur le respect de leur vie privée.
La principale innovation que le projet de loi se propose d’introduire par un ajout à l’article 3 de la loi modifiée du 30 mai 2005 porte sur l’obligation pesant dorénavant sur les fournisseurs de services de communications électroniques accessibles au public d’avertir immédiatement la Commission nationale pour la protection des données en cas de survenance d’une violation de la sécurité et de la confidentialité de données à caractère personnel et d’informer de surcroît leurs abonnés dès lors que l’incident constaté est susceptible d’affecter défavorablement au niveau de la protection de leur vie privée et des données les concernant.
L’idée d’une telle notification publique obligatoire est reprise de la législation de certains Etats des Etats-Unis d’Amérique et s’est avérée constituer une mesure efficace dont l’intérêt dépasse celui de l’avertissement des personnes exposées en vue de leur permettre de prévenir ou d’atténuer les effets risquant de découler de la rupture de la confidentialité et sécurité de leurs données.
De telles dispositions promettent en effet d’induire une vigilance accrue de la part des responsables des traitements de données, de promouvoir l’amélioration continue des procédures internes et de favoriser l’investissement dans des ressources techniques visant à assurer la sécurité des données à caractère personnel et à prévenir des accès non autorisés et pannes susceptibles de ternir l’image de marque de l’entreprise ou de l’organisation en question et de lui faire perdre la confiance de ses utilisateurs et clients.

A ce titre, il est remarquable que les débats au Parlement européen ont abouti à l’insertion dans le libellé final du considérant N° 59 de la directive d’une déclaration d’intention de voir étendre à l’avenir à d’autres secteurs économiques l’exigence explicite de notification des incidents de sécurité ayant conduit à la violation de données à caractère personnel.
Le texte dudit considérant charge la Commission européenne d’examiner la législation communautaire et de prendre les mesures appropriées pour promouvoir l’application dans les autres secteurs de telles règles favorisant une attention accrue des responsables des traitements à leur obligation de mettre en œuvre toutes les mesures nécessaires sur le plan technique et organisationnel pour prévenir des pertes, des vols, des divulgations ou des utilisations abusives de données personnelles.
L’introduction dans la loi modifiée du 30 mai 2005 de cette obligation de signalement des violations de sécurité/confidentialité des données à caractère personnel constitue donc une avancée majeure sur le plan de la protection de la vie privée dans le secteur des communications électroniques.

Le texte actuel de l’article 3 de la loi est complété par les dispositions afférentes reprises de la directive 2009/136/CE. Un rôle important reviendra dorénavant à notre Commission nationale dans la mise en œuvre des nouvelles règles. Rappelant qu’aux termes des articles 21 à 23 et 32 de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données à caractère personnel elle assume déjà parmi ses missions générales la charge de vérifier l’application de mesures appropriées visant à assurer la confidentialité et la sécurité des données personnelles soumises à traitement par les acteurs de tous les secteurs de la vie socio-économique.
Dans le secteur des communications électroniques un suivi rigoureux sera désormais garanti par la nouvelle procédure de notification obligatoire. 

Notons que la directive prend soin de préciser en son article 3, point 4, lettre b) in fine que « les autorités nationales compétentes sont habilitées à vérifier les mesures prises par les fournisseurs des services de communications électroniques accessibles au public, ainsi qu’à émettre des recommandations sur les meilleures pratiques concernant le degré de sécurité que ces mesures devraient atteindre ».
Dans ce domaine notre Commission nationale s’efforcera d’allier de façon non bureaucratique mais pragmatique et ouverte au dialogue constructif avec les acteurs concernés, guidance, contrôle et promotion d’une approche vigilante et anticipatrice (« Privacy by Design »).

Les ressources de la Commission nationale, en particulier au niveau de collaborateurs à compétence informatique et technologique, devront elles aussi évoluer de façon à lui permettre d’assumer convenablement ces nouvelles responsabilités.

Le projet de loi examiné présente encore deux innovations importantes. L’une d’entre elles découle directement de la transposition de la directive et a trait aux témoins de connexions sur Internet (généralement appelés « cookies ») et renforce les garanties de transparence et d’usage loyal de ces techniques qui se sont quasi généralisées avec l’évolution d’Internet. Les offres de services en ligne (souvent non payants) se servent de cette méthode pour personnaliser autant que possible la navigation de l’internaute et l’interaction avec lui (y compris le placement de publicités tenant compte de ses intérêts). L’exigence de loyauté et de transparence et la possibilité qui doit lui être offerte d’accepter ou de refuser le recours aux « cookies » s’étend aussi bien au placement sur le terminal de l’usager (stockage d’informations de connexion) qu’à l’accès ultérieur à ces témoins (informations stockées) par le site web d’origine et/ou par d’autres sites partenaires ou similaires.
Le projet de loi reprend fidèlement dans la loi luxembourgeoise le texte exact de l’article de la directive et du considérant afférent.

Cette démarche apparaît judicieuse et fondée parce qu’elle reprend à son compte l’adage raisonnable de bonne légistique « Toute la directive, rien que la directive », mais aussi parce que des négociations sont actuellement en cours sur le plan communautaire avec les principales entreprises multinationales du secteur sur les pratiques recommandables et les moyens techniques les plus conviviaux et efficaces pour atteindre les objectifs d’information appropriée et de choix laissé au consommateur/usager formulés par la directive. 
Il s’est avéré que les notices compliquées sur les principes suivis en matière de « privacy » par les opérateurs de sites web et services sur Internet sont souvent trop longues, incompréhensibles et mal accessibles pour contribuer utilement à l’éclairage du choix de l’internaute et que ce dernier réagit souvent par impulsion.
Peut-être que la liberté de l’internaute de contrôler la collecte et l’usage des informations le concernant devra trouver des façons de s’exprimer plus modernes, simples, intuitives, qui tiennent compte des situations où le visiteur d’un site web et l’usager de ces services a implicitement mais sans ambiguïté accepté la finalité du traitement de ses données (par opposition à celles où une information plus explicite est nécessaire pour un consentement éclairé). 
Le législateur luxembourgeois est donc bien inspiré de reprendre mot par mot, comme le prévoit le projet de loi, le texte issu de la directive et de ne pas gêner la flexibilité évolutive par des dispositions spécifiques originales pour laisser les bonnes pratiques se dégager à travers les initiatives en cours de la Commission européenne et du groupe de l’article 29 de protection des données (cf. appel au secteur privé - réseaux publicitaires en ligne et concepteurs de navigateurs web - de développer des modalités pratiques appropriées
) en vue d’amener les principaux représentants du secteur en question à s’adapter aux exigences du droit européen.
Finalement, le projet de loi vient insérer un certain nombre de modifications et d’ajouts aux articles 4, 5 et 7 de la loi modifiée du 30 mai 2005 pour assurer l’accès de la Police et des Centres d’appels d’urgence aux données d’identification et de localisation des appelants et se propose d’abroger l’article 41 de la loi modifiée du 2 août 2002 qui n’a jamais donné lieu à une application effective en raison des difficultés techniques rencontrées par l’ILR dans sa mise en œuvre pratique.
Il s’est avéré entre-temps que le modèle, qui avait inspiré le législateur de 2002, n’est pratiqué à grande échelle que dans un seul Etat membre de l’Union européenne. Aussi les rédacteurs du projet de loi ont-ils opté pour remplacer ce système de stockage centralisé des données d’identification et de localisation des abonnés pour les besoins du recours en cas d’urgence par la Police grand-ducale et les services de secours par un système de transmission décentralisé au cas par cas aux opérateurs des numéros d’urgence (112, 113, etc.) des données d’identification et de localisation concernant les appelants.
Les dispositions proposées reflètent les systèmes similaires pratiqués dans la plupart des autres pays européens.

Commentaire des articles du projet de loi :

Articles 1 (champ d’application) et 2 (définitions)

Les modifications proposées visent à aligner le texte de la loi sur celui résultant des adaptations opérées par la directive 2009/136/CE modifiant la directive 2002/58/CE relative aux dispositions spécifiques de protection des personnes à l’égard du traitement des données à caractère personnel dans le secteur des communications électroniques. Il s’agit d’une transposition littérale qui n’appelle pas d’observations.
Article 3 : Sécurité « du traitement »
L’ajout d’un troisième paragraphe qui reprend littéralement les paragraphes ajoutés à l’article correspondant de la directive (article 4 point 3) correspond à une transposition fidèle.

Le paragraphe 1 bis inséré sub b) au même article 4 de la directive relatif aux mesures de sécurité n’est toutefois pas énuméré dans les ajouts opérés par le projet de loi. Le commentaire des articles énonce qu’il s’agit d’une redite des principes généraux figurant déjà aux articles 22 et 23 de la loi générale sur la protection des données (loi modifiée du 2 août 2002) et justifie cette omission par la constatation qu’il ne s’agirait pas de dispositions ayant valeur normative.
Si on peut suivre les auteurs du projet de loi sur ce point, force est de constater que les auteurs de la directive ont vu une utilité suffisante pour les insérer dans la directive par souci de sécurité juridique et de précision quant aux prérogatives de l’autorité de contrôle dans l’application pratique.
Par ailleurs, le projet de loi omet également de transposer le point 4 premier alinéa ajouté par la directive à l’article 4 de la directive 2002/48. Notre Commission nationale estime qu’il serait préférable que la loi précise en transposition fidèle de la directive de 2009 que la CNPD a le pouvoir de prescrire des formats et d’édicter des instructions relatifs aux modalités pratiques de la notification des violations de données et à la procédure de transmission.
Le même paragraphe de la directive impose en outre aux Etats membres de mettre les autorités nationales compétentes en mesure de contrôler si les fournisseurs ont satisfait aux obligations de notification et d’infliger des sanctions appropriées si ces derniers ne s’y sont pas conformés.

La Commission nationale suggère dès lors de la doter à cet effet de la faculté de prononcer des amendes administratives et propose d’inscrire ce pouvoir de sanction pécuniaire à l’article 12 de la loi modifiée, article auquel il convient à son avis d’ajouter les deux alinéas prémentionnés formant le point 4 nouveau de l’article 4 de la directive modifiée que le texte actuel du projet de loi omet de transposer. Aucune des sanctions administratives prévues à l’article 33 de la loi modifiée du 2 août 2002 ne satisfait en effet aux exigences de la directive à l’exception de l’avertissement qui n’apparaît pas approprié en cas de non respect répété. 
Le deuxième alinéa précise l’obligation pour chaque opérateur de réseau et fournisseur de services de communications électroniques, accessibles au public, de tenir un inventaire des violations de données à caractère personnel constatées et des mesures prises pour y remédier. Cette disposition constitue bien à notre avis une disposition substantielle nécessitant transposition.
Il est donc proposé d’ajouter ces deux points aux dispositions modificatives du projet de loi.

Article 4 : « Confidentialité des communications »
A l’article en question, après l’ajout de deux précisions mineures sub b) et d) visant à aligner le libellé avec la directive, le projet de loi prévoit l’insertion sub e) des deux paragraphes opérant transposition du paragraphe 3 de l’article 5 de la directive.
Le texte proposé reprend intégralement celui de la directive y compris deux phrases essentielles du considérant 66 afférent qui résultent du compromis textuel tel qu’entériné à l’occasion de l’adoption de la directive. S’il est vrai que malgré cette transposition littérale proposée, toute ambiguïté n’est pas écartée, quant aux modalités d’application pratiques, la Commission nationale approuve cependant la voie choisie par les rédacteurs du projet de loi qui se sont sagement abstenus de procéder à des adaptations nationales originales. Les modalités de bonne pratique à observer concrètement par les acteurs du secteur des communications sur Internet devront résulter du dialogue constructif avec les acteurs et des recommandations édictées par des instances régulatrices internationales et nationales, sinon des efforts d’harmonisation déployés par la Commission européenne, auxquelles le législateur luxembourgeois est bien inspiré de ne pas préjuger à travers sa transposition nationale.
Article 7 : Identification de la ligne appelante et de la ligne connectée
(et abrogation de l’article 41 de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données à caractère personnel)

Le projet de loi se propose d’insérer au paragraphe 5 de l’article 7 de la loi des dispositions assurant que tout fournisseur ou opérateur de téléphonie fixe ou mobile transmet d’office pour chaque appel à destination d’un des numéros d’urgence déterminés par l’ILR les données d’identification et de localisation disponibles.
Ces nouvelles dispositions remplacent aussi bien la dernière phrase de l’article 9 paragraphe (1) dont la suppression par la loi du 24 juillet 2010 avait donné lieu à un regrettable vide juridique et l’article 41 actuel de la loi modifiée du 2 août 2002 qui poursuivaient le même objectif, à savoir garantir en cas d’appel d’un numéro d’urgence de la Police grand-ducale ou des services de secours (112, opéré par la Protection civile et le service d’incendie et de sauvetage de la Ville de Luxembourg) l’accès de plein droit des autorités policières respectivement des services de secours d’urgence à toutes les données d’identification et de localisation disponibles des personnes à l’origine de l’appel (de détresse ou de signalement).
Elles sont parfaitement adaptées aux yeux de la Commission nationale pour résoudre la difficulté soulevée à juste titre par le Ministre de l’Intérieur et de la Grande Région et répondre à son souhait de voir rétablir le fondement légal de l’accès aux données permettant à la Police grand-ducale, au Central des Secours d’Urgence et au Central du service d’incendie et d’ambulance de la Ville de Luxembourg d’identifier et de localiser les personnes dont émane l’appel.
Notre Commission ne partage en revanche pas l’avis exprimé par Monsieur le Directeur général de la Police grand-ducale que le système prévu aux termes de l’article 41 de la loi modifiée du 2 août 2002 sur la protection des données et dont la mise en œuvre n’a jamais abouti pour des raisons techniques au Luxembourg. serait nécessaire ou préférable à celui prévu par le projet de loi.
Le législateur de 2002 avait retenu à l’article 41 une solution centralisée dont il s’est avéré par la suite que seul un Etat membre, à savoir les Pays-Bas, l’a choisie et effectivement mise en service. Les conditions de sécurité nécessaires pour protéger une banque de données centralisée ont constitué, semble-t-il, un obstacle empêchant sa réalisation opérationnelle par l’ILR. Dans tous les autres pays de l’Union Européenne l’accès des autorités policières et judiciaires à ces données s’effectue de façon décentralisée directement auprès des opérateurs de réseaux de téléphonie fixe ou mobile.
Dans son avis du 26 avril 2010 (Délibération n° 85/2010) relatif au projet de loi n° 6113 relatif à la conservation des données relatives aux communications électroniques, notre Commission nationale s’était exprimée clairement en défaveur de la mise en place d’un stockage centralisé des données de trafic provenant de l’ensemble des opérateurs de réseaux et fournisseurs de services de communications électroniques (comme le CIOT aux Pays-Bas) pour l’accès des autorités judiciaires agissant au titre de l’article 67-1 du Code d’Instruction criminelle et de celles compétentes en vertu des articles 88-1 à 88-4 pour sauvegarder la sûreté de l’Etat, la défense, la sécurité publique et pour la prévention, la recherche et la constatation et la poursuite des infractions pénales emportant une prise minimale prévue par la loi du 24 juillet 2010. Elle avait été suivie sur ce point par le législateur.
La modification de l’article 41 (extension aux données de localisation) envisagée dans le courrier prémentionné du Directeur général de la Police grand-ducale conduirait à une confusion non souhaitable entre les dispositions légales ayant pour objet la transposition de la directive 2006/24/CE du 15 mars 2006 sur la conservation des données générées et traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public et celles répondant au besoin spécifiquement visé dans le courrier de Monsieur le Ministre de l’Intérieur et de la Grande Région. Les nouvelles dispositions prévues au projet de loi répondent à ce besoin.
Notre Commission nationale y marque donc son accord et approuve l’abrogation proposée de l’article 41 de la loi modifiée du 2 août 2002 relative à la protection des personnes à l’égard du traitement des données à caractère personnel.

Article 11 : Communications non sollicitées
Les modifications à cet article de la loi dérivent directement de la directive à transposer et n’appellent pas de commentaire.
Ainsi décidé à Luxembourg en date du 10 novembre 2010.

La Commission nationale pour la protection des données
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