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Avis de la Commission nationale pour la protection des données relatif aux
avant-projets de réglements grand-ducaux 1) précisant les données
accessibles et les données communiquées en exécution des articles 4 et 6
de la loi du 18 mars 2013 relative aux traitements de données a caractére
personnel concernant les éléves, 2) pris en exécution de I'article 5 de la loi
du 18 mars 2013 relative aux traitements de données a caractére personnel
concernant les éléves, et 3) fixant le modéle et les modalités de délivrance,
d'utilisation et de retrait de la carte d’éléve « myCard »

Délibération n°613/2016 du 6 juillet 2016

Conformément a I'article 32, paragraphe (3), lettre (e) de la loi modifiée du 2 aolit 2002 relative
a la protection des personnes a I'égard du traitement des données a caractére personnel (ci-
apres désignée « la loi du 2 aolt 2002 »), la Commission nationale pour la protection des
données a notamment pour mission d'aviser « tous les projets ou propositions de loi portant
création d'un traitement de méme que sur toutes les mesures réglementaires ou administratives
émises sur base de la présente loi ».

Par courrier du 21 octobre 2015, le Ministére de I"'Education nationale, de 'Enfance et de la
Jeunesse (ci-aprés « le ministre ») a invité la Commission nationale a se prononcer au sujet :

- de 'avant-projet de réglement grand-ducal précisant les données accessibles et les données
communiquées en exécution des articles 4 et 6 de la loi du 18 mars 2013 relative aux
traitements de données a caractére personnel concernant les éléves,

- de l'avant-projet de réglement grand-ducal pris en exécution de I'article 5 de la loi du 18
mars 2013 relative aux traitements de données a caractére personnel concernant les éléves,
et

- de l'avant-projet de réglement grand-ducal fixant le modéle et les modalités de délivrance,
d'utilisation et de retrait de la carte d'éléve « myCard ».

Les objectifs de ces avant-projets de réglements grand-ducaux sont de compléter la loi du 18
mars 2013 relative aux traitements de données a caractére personnel concernant les éléves (ci-
aprés la « loi du 18 mars 2013 »), notamment en fixant le détail des données a caractére
personnel pouvant étre accédées ou communiquées dans le cadre des différents cas de figure
énumeérés limitativement aux articles 4 et & de la loi, de fixer les critéres et les conditions
d’acceés aux données, les modalités d’octroi et de retrait des autorisations d’'accés, la périodicité
de la révision des acces et la durée de leur validité conformément a I'article 5 de la loi, et
d’arréter le modéle ainsi que les modalités de délivrance, d'utilisation et de retrait de la carte
d’éléve « myCard » conformément a |'article 3, paragraphe (1), point 5 de la loi.

1) En ce qui concerne |'avant-projet de réglement grand-ducal précisant les données
accessibles et les données communiquées en exécution des articles 4 et 6 de la loi du
18 mars 2013 relative aux traitements de données a caractére personnel concernant
les éleves

L'article 1¥ de cet avant-projet de réglement grand-ducal énumére les données a caractére
personnel contenues dans huit fichiers différents gérés par d’autres autorités administratives,
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auxquelles le ministre peut accéder en vertu de |'article 4 de la loi du 18 mars 2013.
L'énumération des données relatives aux différents fichiers inclut chaque fois le « matricule »
des éleves. La Commission nationale souligne a ce titre qu'en vertu de |'article 46 de la loi
modifiée du 19 juin 2013 relative a I'identification des personnes physiques, toute réference
au «matricule» (ou au «numéro d’identité») doit dorénavant faire référence au «numero
d'identification».

L’article 2 de I'avant-projet de réglement grand-ducal précise ensuite quelles données seront
mises 2 disposition des autorités et entités en vertu de I'article 6 de la loi du 18 mars 2013.

Cependant, il y a un manque de cohérence entre la liste des autorités et entités figurant a
I'article 6 de la loi du 18 mars 2013, qui peuvent recevoir communication des données, et la
liste des autorités et entités énumérées & 'article 2 de I’avant-projet de réglement grand-ducal.
Ainsi, les autorités et entités ont été regroupées dans I'article 2 de I'avant-projet de réglement
grand-ducal au lieu d'avoir éte indiquées séparément comme dans la loi. De plus, l'ordre
d’'énumération de ces tiers a I'article 6 de la loi du 18 mars 2013 ne correspond pas a celui
proposé a l'article 2 de I'avant-projet de réglement grand-ducal. La Commission nationale
estime dés lors que, pour des raisons de facilité de lecture voire d'application en pratique par
les acteurs concernés, il serait utile d’aligner la liste des tiers dans I'article 2 de I'avant-projet
de réglement grand-ducal sur celle de Particle 6 de la loi du 18 mars 2013 et, en outre, de
suivre le méme ordre dans |'énumération des tiers dans le réglement grand-ducal que dans le
texte de la loi.

Aux termes de larticle 6, alinéa 1%, point 5 de la loi, « /e ministre est autorisé a
communiquer...des données & caractére personnel relatives aux éléves ... a I'Institut national
pour le développement de la formation professionnelle continue, aux fins de constitution d’'un
échantillon représentatif de profils et de parcours scolaires d’éléves pour suivre ceux-ci au
passage de la formation initiale a la formation continue ou a la vie active ».Toutefois, |'avant-
projet de réglement grand-ducal ne détermine pas quelles données peuvent étre communiquées
3 cet établissement. La Commission nationale recommande donc de préciser dans le réglement
grand-ducal la liste des données pouvant faire I'objet d’une communication a I'Institut national

pour le développement de la formation professionnelle continue.

L'article 2, point 9 de I'avant-projet prévoit que les chambres professionnelles et les conseillers
a I'apprentissage pourront recevoir certaines données a caractére personnel du ministre. Or,
I'article 6 de la loi du 18 mars 2013 limite la communication des données aux seuls conseillers
3 I'apprentissage. Pourtant, en incluant les chambres professionnelles dans les tiers pouvant
recevoir communication des données, I'avant-projet de réglement grand-ducal ne maintient pas
la méme limitation des personnes, établie par la loi, qui peuvent étre destinataires des données.

La Commission nationale suggére dés lors que la référence aux chambres professionnelles soit
supprimée du texte de I'article 2, point 9 de I'avant-projet de réglement grand-ducal, ou bien
que les auteurs du texte justifient I'inclusion des chambres professionnelles et précisent quelles
chambres professionnelles sont visées.

Par ailleurs, en ce qui concerne les données pouvant étre communiquées aux conseillers a
I'apprentissage, la Commission nationale note que ceux-ci auraient accés aux données a
caractére personnel des éléves tant sur base de I'article 2, point 1 que sur base de l'article 2,
point 9 de I'avant-projet sous examen. Dans un souci de clarté, la Commission nationale
recommande dés lors de regrouper, sous un seul point de I'article 2, toutes les données pouvant
étre communiquées aux conseillers & I"apprentissage.
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2) En ce qui concerne ['avant-projet de réglement grand-ducal pris en exécution de |'article
5 de la loi du 18 mars 2013 relative aux traitements de données & caractére personnel
concernant les éléves

L'article 5 de la loi du 18 mars 2013 dispose que « /'accés aux données et la possibilité de les
traiter sont gérés par un systéme de gestion des identités et des droits d’accés. Ce systéme
constitue la base de la gestion des droits d’accés, de leur attribution & leur suppression, &
I'échelle de toutes les données, pour tous les membres de I'administration de I’Education
nationale ainsi que pour les partenaires de I'Ecole appelés a intervenir sur des données en vertu
de la législation scolaire ».

Le présent avant-projet de reglement grand-ducal a donc pour vocation de déterminer « les
critéres et conditions d'accés aux données, les modalités d’octroi et de retrait des autorisations
d’acces, la périodicité de la révision des accés et la durée de leur validité ».

L'article 1 dispose que le ministre gére un systéme d'accés aux données des éléves,
« provisionné » de maniére automatisée par le biais de son fichier du personnel nommé
« SYCLOPE » en ce qui concerne les « membres du personnel de I'administration de I’Education
nationale ». A ce titre, la Commission nationale reléve que la premiére phrase de |'article 1* de
I'avant-projet fait double emploi avec la premiére phrase de I'article 5 de la loi et pourrait donc
&tre supprimée.

L'article 2 prend soin d'énumérer les différentes catégories du personnel pouvant accéder aux
données des éléves, a savoir :

- les « membres du personnel enseignant, éducatif et psycho-social »,
- les « membres du personnel administratif des lycées », et
- les «membres du personnel administratif des services et administrations du

ministére »,

Les auteurs du texte projeté renvoient simplement vers un approvisionnement du systéme de
gestion des droits d'acceés « de maniére automatisée » par le fichier du personnel « SYCLOPE »
au lieu de préciser, comme requis par le paragraphe (2) de I'article 5 de la loi du 18 mars
2013, « les critéres et conditions d'accés aux données » ou de renvoyer au moins vers un
descriptif dudit fichier. Un reglement grand-ducal pris en exécution d'une loi n'apporte guére
de plus-value et ne présente pas des garanties juridiques suffisantes s'il se contente de renvoyer
vers une simple référence (nom d’un logiciel informatique) au lieu de définir lui-méme les
critéres d'accés aux données. En outre, la Commission nationale émet ses réserves quant a
I'emploi des termes « qui en est une source autoritaire » qui ne remplissent pas non plus les
conditions de précision et de sécurité juridique nécessaires.

Contrairement aux alinéas 2 et 3, I'alinéa 1 de l'article 2 ne définit pas explicitement la
personne qui est chargée d’octroyer ou de retirer I'accés aux données des éléves par les
membres du personnel enseignant, éducatif et psycho-social. La CNPD suggére dés lors de
completer cet article en précisant justement la personne ou le service qui est en charge
d'octroyer et de retirer les accés pour cette catégorie.

Elle estime par ailleurs que les termes « en fonction de leur profil » utilisés a ’article 2, alinéas
2 et 3 de 'avant-projet de réglement n’apportent pas de sécurité juridique suffisante étant
donné que la notion de « profil » est une notion assez vague qui risque d’entrainer la possibilité
pour certaines catégories de personnes d'avoir acces aux données alors que leurs missions ne
le nécessitent pas. Il est dés lors suggéré de remplacer les termes « en fonction de leur profif »
par « en fonction de leurs attributions spécifiques », ce qui présuppose que chaque membre
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du personnel accéde aux données dans un cadre strictement limité & sa tache professionnelle,
définie si possible au préalable par le directeur, le chef de service ou le chef d'administration.

En ce qui concerne les membres du personnel administratif des lycées, des services et
administrations du ministre, I"avant-projet de réglement prévoit a I'article 3, alinéa 2 une durée
de validité des droits d’accés correspondant & la « durée de leur mission ». Sur ce point, la
Commission nationale rend les auteurs de [|'avant-projet de réglement grand-ducal
particulierement attentif au fait qu'en cas de changement d’'affectation du membre du
personnel, le chef de service respectivement le chef d’administration devront veiller & vérifier
si les nouvelles attributions du membre du personnel nécessitent de maintenir ou non l'acces
aux données des éléves. Par conséquent, il y aurait lieu de préciser, dans le cadre de l'alinéa 2
de I'article 3 de I'avant-projet de réglement grand-ducal, une obligation de révision des acces
lors de chaque changement d'affectation d'un membre du personnel.

De plus, elle estime que le terme « mission » pourrait étre remplacé par les termes « taches
professionnelles ». Elle propose dés lors de modifier I'alinéa 2 de I'article 3 de I'avant-projet
de réglement grand-ducal par le libellé suivant : « Pour les membres du personnel administratif
des lycées, des services et administrations du ministére, 'accés aux données des éléves est
octroyé pour la durée de leur taches professionnelles. En cas de changement d ‘affectation d’un
membre du personnel, le chef de service respectivement le chef d’administration est tenu de
vérifier s'il y a lieu de maintenir ou de retirer son accés aux données des éléves en fonction de
ses nouvelles tiches professionnelles ».

3) En_ce qui concerne I'avant-projet de réglement grand-ducal fixant le modele et les
modalités de délivrance, d’utilisation et de retrait de la carte d’éléve « myCard »

L’article 3, paragraphe (1), point 5 de la loi du 18 mars 2013 a instauré I'identification et
I'authentification de I'éléve moyennant une carte d'éleve. L’objet du présent avant-projet de
réglement grand-ducal est d’arréter le modele ainsi que les modalités de délivrance, d'utilisation
et de retrait de cette carte, conformément & I'article precité.

Les auteurs du texte rappellent que depuis son introduction en 2007, la carte « myCard »,
destinée au départ uniquement a |'authentification et au paiement électronique au restaurant
scolaire - a évoluée vers une « carte d'identité scolaire multiservices ». A part sa fonction
d'identification, la carte peut héberger diverses fonctions d'authentification et de paiement
électroniques. Elle peut notamment étre utilisée, entre autres, pour :

o |'emprunt de livres & la bibliothéque du lycee,

o |'accés aux salles de classe ou salles didactiques du lycée,

e |'accés aux batiments du lycée,

e l'accés aux parkings du lycée,

o l'accés et le paiement auprés du service de photocopies du lycée,

o l'accés et le paiement auprés du service d'impression du lyceée,

o l'authentification sur les postes de travail du lycée,

e |'accés au restaurant scolaire et & la cafétéria du lycée,

le paiement électronique au restaurant scolaire et a la cafétéria du lycée,
I'accés au transport scolaire pour les éléves.

Le texte de I'avant-projet de réglement grand-ducal définit en effet :

- le modéle de la carte, par le biais de Iarticle 5 (informations figurant sur la carte),
. les modalités de délivrance, par le biais des articles 3 (délivrance et restitution de la
carte) et 4 (personnalisation, renouvellement et remplacement de la carte),
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- les modalités d’utilisation, par le biais des articles 8 (vol ou perte de la carte) et 9
(responsabilité de |'utilisation et de la conservation, interdictions),
- les modalités de retrait, par le biais de I'article 10 (droit de retrait par le ministre).

L'article 3, alinéa 3 prévoit que I'éleve doit restituer la carte au moment ol il quitte
I"'enseignement luxembourgeois.

Afin d'éviter une utilisation abusive de la carte dans I'hypothése oli I'éléve ne la restitue pas,
la Commission nationale suggére de compléter cet article par une disposition qui prévoit la
désactivation des fonctionnalités électroniques de la carte.

Il résulte de l'article 4 que le traitement relatif a la gestion des cartes (personnalisation,
renouvellement et remplacement) s'effectue par le responsable d’école qui peut a son tour
désigner des personnes habilitées a personnaliser des cartes.

En ce qui concerne I'article 4, alinéa 4, point 7, la Commission nationale suggére d’en modifier
les dispositions pour rendre les obligations du responsable d'école plus contraignantes lorsqu'il
est amené a traiter les photographies des éléves pour la personnalisation des cartes. A ce titre,
elle souligne la disposition non équivoque de I'article 3, paragraphe 2, dernier alinéa de la loi
du 18 mars 2013 qui oblige le responsable du traitement, aprés une période de conservation
de deux mois, de supprimer « automatiquement et irrévérsiblement » les photographies. Ainsi,
elle propose le libellé suivant pour I'article 4, alinéa 4, point 7 : « le responsable d’école se
charge de la gestion des photos ; il veille a ce que les photos numériques ne soient utilisées
que pour la personnalisation des cartes et qu’elles soient supprimées du fichier conformément
a l'article 3, paragraphe 2, dernier alinéa de la loi du 18 mars 2013 ».

En ce qui concerne I'article 10, la Commission nationale recommande de préciser davantage
les modalités de retrait de la carte en soulignant qu’il était du veeu exprés du Conseil d'Etat
que soient détaillés dans un réglement grand-ducal « /e modéle de la carte et les modalités de
délivrance et de retrait » (doc. parl. 6284/11 — amendement 11). Dans I'état actuel, I'article
10 n’apporte guére de plus-value par rapport a I'article 3, paragraphe 1, point 6 de la loi du 18
mars 2013,

En outre, en ce qui concerne le retrait de la carte par le ministre, la Commission nationale
suggere de compléter cet article, & I'instar de sa proposition a I'article 3, alinéa 3, par une
disposition qui prévoit la désactivation des fonctionnalités électroniques de la carte en cas
d’utilisation frauduleuse.

Pour le surplus, la Commission nationale n'a pas d'autres observations & formuler.
Ainsi décidé a Esch-sur-Alzette en date du 6 juillet 2016.

La Commission nationale pour la protection des données
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Tine A. Larsen Thierry Lallemang Georges’Wantz
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