
Avis de la Commission nationale pour la protection des données à
l'égard du projet de loi n° 7151 relative au traitement des données des
dossiers passagers dans le cadre de la prévention et de la répression
du terrorisme et de la criminalité grave

Délibération n° 958/2017 du 23 novembre 2017

Conformément à ['article 32 paragraphe (3) lettre (e) de la loi modifiée du 2 août 2002 relative
aïa'protection'des'personnes à Fégard du'traitement des données à caractère Pereonnel Jci^-

:èï«'îa"loi'modifiée du 2 août 2002 »), la Commission nationale pour la protection des
dSnnees"(ci:apres':"«la^CNPD ») a notamment pour mission d'aviser « tous les Projefso^u
propositions'de'loi portant création d'un traitement de même que sur toutes les mesures
réglementaires ou administratives émises sur base de la présente loi ».

Faisant suite à la demande lui adressée par Monsieur le Ministre de la Sécurité intérieure en
date'du~15'iuin2oÏ7, la CNPD entend présenter ci-après ses réflexions et commentaires au

"Aet'du Di:oietde1oin°'71-51 relative au'traitement des données des dossiers passagers dans
ie'ca'dre dela'prévention et de la répression du terrorisme et de la criminalité grave (ci-apres :
« le projet de loi »),

Ledit projet de loi a pour objet de transposer en droit national Ja directive 2016^81 du
Païl'emen't'eu'ropeen et-du Conseil'du 27 avril 2016 relative à ''utilisation des^domee^s des
dos siers'passa"gïrs'(PNR)'pour la prévention et la détection des infractions terroristes^ des

fo"rm7sgrïve73ecnminaïite^ ainsi que pour les enquêtes et les poursuites en la matière (ci-
après : « la directive PNR »).

Deux autres instruments européens qui constituent te « paqudsur la protection des données
rs raiou"tent'a la'd'irective PNR, réformant en profondeur le droite la^protection des_donnees
au" ̂ eau'de TJn'ion" européenne. Ainsi, le'Parlement européen et le Conseil ont adopté
parallèlement en date du 27 avril 2016:

le règlement 2016/679 relatif à la protection des personnes physiques à l'égarcl du
traitement des données à caractère personnel et à la libre circulation de ces données,
et abrogeant la directive 95/46/CE (ci-après : « le RGPD ») ;

- la directive 2016/680 relative à la protection des personnes physiques à l'égarcMu
traitement des données à caractère personnel par les autorités compétentes à des fins
de prévention et de détection des infractions pénales, d'enquétes et de poursuites en
tematière ou d'exécution de sanctions pénales, et à la libre circulation de ces données,
et "abrogeant la décision-cadre 2008/977/JAI du Conseil (ci-après : «la directive
2016/680 »).

Suivant l'exposé des motifs, le projet de loi vise à « régler le transfert^ des dwn^PNR ^
îrua'^po^7ér!en7ve^une 'un^e centrale nationale ayant pour mission la répression e{ la
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prévention des infractions terroristes et d'autres formes graves de criminalité ainsi que le
traitement ultérieur de ces données. »
La Commission nationale est bien consciente que le législateur a l'obligation de transposer la
directive PNR en droit national au plus tard pour le 25 mai 2018, faute de risquer un recours
en manquement de la part de la Commission européenne sur base des articles 258 et 260 du
traité sur le fonctionnement de l'Union européenne.

De manière générale, l'intention de la CNPD n'est ainsi pas de remettre en cause en lui-même
ie'système PNR, dont la mise en place a été décidée par le législateur européen «pour la
prévention el la détection des infractions terroristes et des formes graves de criminalité, .ainsi
'que pour les enquêtes et les poursuites en la matière » ' Par ailleurs à part une restructuration
des articles, le projet de loi est quasiment une copie fidèle de la directive PNR. La Commission
nationale limite ainsi ses observations aux dispositions où les auteurs du projet de loi ont usé
la marge de manouvre laissée aux Etats-membres lors de la transposition en droit national
d'une directive européenne. En effet, une telle directive n'instaure qu'une obligation de
résultat, tout en laissant les Etats-membres de l'Union européenne libres quant aux formes et
moyens à prendre pour y parvenir.2

Néanmoins, la Commission nationale tient à relever à titre préliminaire que la Cour de Justice
de l'Union européenne (ci-après : «la CJUE ») a critiqué dans son arrêt «Digital Rights
Freland » que la directive 2006/24 sur la conservation de données par [es services de
communications électroniques, directive annulée suite audit arrêt, n'avait établi aucune
relation entre d'un côté les données collectées et conservées et de l'autre côté une menace a
l'ordre public en n'étant pas « limitée à une conservation portant soit sur des données
afférentes à une période temporelle et/ou une zone géographique déterminée et/ou sur un
cercle de personnes données susceptibles d'être mêlées d'une manière ou d'une autre à une
infraction grave, soit sur des personnes qui pourraient pour d'autres motifs, contribuer parla
conservation de leurs données, à la prévention, à la détection ou a la poursuite d'infractions
graves. »3

S'agissant du contexte spécifique des données PNR, la CJUE a par ailleurs^pns position dans
son avis 1/15 du 26 juillet 2017 concernant l'accord envisagé entre le Canada et l'Union
européenne sur le transfert et le traitement de données des dossiers passagers. Elle a
souligné que pour les passagers aériens où aucun risque en matière de terrorisme ou de
criminalité'transnationaie grave n'a pu être identifié à leur arrivée au Canada et jusqu'à leur
départ de ce pays tiers, il n'y existe pas, une fois qu'ils sont repartis, de rapport (directe ou
indirecte) entre leurs données PNR et l'objectif poursuivi par l'accord envisagé qui justifierait
la conservation de ces données. La CJUE a rejeté les considérations avancées par le Conseil
et la Commission se basant sur la durée de vie moyenne des réseaux internationaux de
criminalité grave, ainsi que sur la durée et la complexité des enquêtes portant sur ces réseaux^
afin de « justifier un stockage continu des données PNR de l'ensemble des passagers aériens

' Considérant 6 de la directive PNR. ^ . , .. ".. _..,, -,
2 L''artid"e288 dutraité'suVlefonclionnement de l'Union européenne dispose que la « directive lie tout Etat membre
destinataire 'quant au résultai a atteindre, tout en laissant aux instances nationales la compétence quant à la tonne
et aux moyens. » . ^ ,. ^.. .. __, _. ^. .. ";. ".. "-. : ^.. A|
3 CJUE. a'rret C-293/12 - Digital Rightslreland et Seitlingere. a. du 8 avril 2014, paragraphe 59; voir aussi arrêt t;-
203/15. Tele2Suerigedu21 décembre 2016, paragraphe 110.
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raisonnable d'attendre l'évaluation de la Commission européenne de tous les éléments de la
directive PNR. Cette évaluation aura lieu au plus tard le 25 mai 2020, c'est-à-dire deux ans
après le délai de transposition de la directive PNR, et elle portera notamment sur la nécessité,
la proportionnalité, et' l'efficacité d'inclure lesdits opérateurs économiques dans le champ
d'application de la directive PNR.

se demande si l'obligation de transmettre à l'Unité d'informations
« l'UIP ») les données PNR de tous les passagers de vols à destination

Finalement, la CNPD
passagers (ci-après :
ou en provenance du Luxembourg s'impose aussi aux taxis aériens privés A priori, il pa''ait
qu'une compagnie aérienne privée offrant des vols du et vers le Grand-duché correspond à a
définition d'un « transporteur aérien »6, si elle possède une licence d'exploitation en cours de
validité octroyée par la Direction de l'Aviation Civile et si elle assure un transport aérien de
personnes.

Quant aux bases de données et critères d'évalyatjon

Sur base de l'article 10 du projet de loi, transposant l'article 6, paragraphe (3) de la directive
PNR, deux méthodes s'offrentà l'UIP pour évaluer des passagers avant leur arrivée ou leur
départ prévu du Grand-duché afin d'identifier des personnes « suspectes » pour lesquelles un
examen plus approfondi apparaît nécessaire:

une comparaison des données PNR aux banques de données gérées par les services
compétents ou qui leur sont accessibles dans l'exercice de leurs missions ;

une comparaison des données PNR à des critères préétablis.

Le Contrôleur européen de la protection des données (ci-après : « le CEPD ») avait noté dans
ce contexte qu'une évaluation sur base de critères inconnus en constante évolution suscite
d'importantes inquiétudes en matière de transparence et de proportionnalité. 7 De même, il a
soulevé le caractère controverse, excessif et disproportionné d'un système permettant une
confrontation systématique des données PNR à un nombre illimité de bases de données non
définies.8

Dans le même contexte, l'avocat général Mengozzi avait relevé dans ses conclusions
présentées le 8 septembre 2016 sur le projet d'accord entre le Canada et ['Union européenne
sur le transfert et le traitement de données des dossiers passagers le manque de précisions
dans l'accord en cause concernant les bases de données et les critères d'évaluation dont la
détermination restait de ce fait à l'entière discrétion des autorités canadiennes. Il avait souligné
qu'un encadrement précis des critères d'évaluation devrait «permettre, dans une large
mesure, d'aboutir à des résultats ciblant des individus à /'égard desquels pourraient peser un
« soupçon raisonnable » de participation à des infractions terroristes ou de criminalité

6 Article 2, lettre a) du projet de loi : «transporteur aérien» : foule entreprise de transport aérien possédant une
licence d'exploitation encours de validité ou l'équivalent lui permettant d'assurerle transport aérien de personnes^
7 Avis 2011/0 181/02 du 22 juin 2011 du Contrôleur européen de la protection des données sur la proposition de
directive du Pariement européen et du Conseil relative a i'utilisation des données des dossiers passagers pour la
prévention et la détection des infractions terroristes et des formes graves de criminalité, ainsi que pour les enquêtes
et les poursuites en la matière, paragraphe 16. . . _ . . . , ^_ _ _ _., __, ^... _ -
8'Deuxième avis n'5/2015 du CEPD'sur la proposition de directive du Parlement européen et du Conseil relative à
l'i7tiïisationdes données des dossiers passagers pour la prévention et la détection des infractions terroristes et des
formes graves de criminalité, ainsi que pour les enquêtes et les poursuites en la matière, paragraphe 37.
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dans le cadre'de la prévention el de la répression du terrorisme et de la criminalité graue 4/8



n
z
-D

L-

01.

03 ,(P-
^ tû
(ft U

>
<

<n
a
<0

Û)

0
0

l s l.

B' °-
s °-
M C
a. -o
(6 o
Q. (D
ffl ~"

ûî (S

v s
lï
S ï

fO =-.

u ^

tft
U)
0
3

3

û)
1-^

0
3
u

0

TT
0
e

5S-
U)

° a.

Il
CI> (D-

aSS
CL Û.
CD (D

in
" &
n o

w

32-
5'»
03 V)

<° a
m û>
< (Ç
(D fO

(/i

y
00

a»
.G

(D
0
I-»

0
3

a.
(D
Cfl
a
0
3
3

(D*
<D
u»

?"
ï°
-l. -^
^"0
-; 3-
Ol (S

EK
û) u

0 2.
e"
'm'S

-~j
N

(t> to
3. 0
3§
_ 0
(t» e"

"l
"s
3 S
g-Sî
CD ûl

<
- 0

n

§£
0'<Q

5 ç
o w-

S 3

l!
2 ~D
3 0

^
ël
(D <a
^ 9

N
û) N

VL'V
a>- m.

3S
re 3

s
oi!

S: 00
ftÏ V!

3 o
"'s.
n a>

&i
0.

0. °'
s g
Q- Q
^ "?
n, 3
a"
o" 2.
w 11
w. [y"
(D 0

3 g
"9 0.

s s
l 3.
(Q U)
(D ÛI
^ tQ

3 î m i~
111 à
w. îc S ^
0' 3 3 0-

(D
CD<D

CL Oî
^3

5 CL CT"0
S-. " (5 Bi

CL m m
°E§&la2 CD Q)
-0 3
C CD
D' (D

5"

--0
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responsable du traitement. Dans ces deux cas de figure, le fondement et les finalités des
traitements de données doivent spécifiquement être prévus soit par le droit de l'Union
européenne, soit par le droit de l'État membre auquel le responsable du traitement est soumis.

Suivant ledit article, ces bases légales devraient contenir des dispositions spécifiques
concernant, entre autres, les types de données traitées, les personnes concernées, les entités
auxquelles les données peuvent être communiquées et pour quelles finalités, les durées de
conservation des données ou encore les opérations et procédures de traitement.

Au niveau national, la Commission nationale tient à rappeler à cet égard l'exigence de la Cour
constitutionnelle selon laquelle « dans les matières réservées par la Constitution à la loi,
l'essenliel du cadrage normatif doit résulter de la loi, y compris les fins, les conditions et les
modalités suivant lesquelles des éléments moins essentiels peuvent être réglés par des
règlements et arrêtés pris parle Grand-Duc. »'

Le Conseil d'Etat rappelle lui aussi régulièrement dans ses avis que « (... ) l'accès à des fichiers
externes et la communication de données informatiques à des tiers constituent une ingérence
dans la vie privée et partant, en vertu de l'article 11, paragraphe 3, de la Constitution, une
matière réservée à la loi formelle. Dans ce cas, l'essentiel du cadrage normatif doit figurer
cfans la loi.

La loi doit indiquer les bases de données auxquelles une autorité publique peut avoir accès
ou dont une autorité publique peut se faire communiquer des données, tout comme les finalités
de cet accès ou de cette communication (... ). »

Dans l'optique de la CNPD, le projet de loi devrait identifier et énumérer expressément dans
le corps du texte les différentes banques de données gérées par les services compétents ou
qui leur sont accessibles dans l'exercice de leurs missions. Un règlement grand-ducal pourra
alors prévoir une liste exhaustive des critères d'évaluation prédéterminés qui pourrait au
besoin être complétée ou modifiée si nécessaire. Le groupe de travail européen « article 29 »
a rappelé dans ce contexte l'importance fondamentale de ['existence de critères spécifiques,
nécessaires, justifiés et qui sont révisés régulièrement."

La CNPD estime ainsi qu'en l'état actuel, le texte du projet de loi ne respecte pas les exigences
de précision et de prévisibilité auxquelles doit répondre un texte légal et ne peut pas être
considéré comme étant conforme à l'article 4 de la loi modifiée du 2 août 2002, ni à l'article 8
de la Convention européenne des droits de l'homme, à l'article 52 de la Charte des droits
fondamentaux de l'Union européenne, ainsi qu'à l'article 6, paragraphe (3) du RGPD.

Quant aux différentes catégories de données PNR

L'annexe 1 du projet de loi reprend mot par mot la liste des données PNR prévue à l'annexe
1 de la directive PNR. De même, la liste des données PNR que les transporteurs aériens
seraient appelés à transférer en application de l'accord prévu entre le Canada et l'Union
Européenne contient pour ['essentiel les mêmes dix-neuf catégories de données. A ce titre,

" Arrêt 117 de la Cour constitutionnelle du 20 mars 2015
" Voir par exemple : Conseil d'Etat, Avis n" 6975/5 du 7 juin 2016 relatif au projet de loi portant modification de la
loi du 24 juillet 201 4 concernant l'aide financière de l'Etat pour études supérieures.
'3 Opinion 10/2011 du groupe de travail "article 29" sur la Proposition de la directive PNR, p. 5.
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dans les conclusions précitées, l'avocat général Mengozzi avait éprouvé des doutes séneux
quant au îibelîé suffisamment clair et précis de certaines catégories de donnee£. PNR
contenues dans ledit accord. Il avait notamment critiqué que parmi les différentes catégories,
il y en avait qui étaient « formulées de manière très, voire excessivement. ouverte sans qu'une
personne raisonnablement informée puisse déterminer soit la nature, soit la portée. de^s
données à caractère personnel que ces catégories sont susceptibles de contenir. »"' L'avocat
générals'était surtout référé à la rubrique relative aux informations disponibles sur les « grands
voyageurs ». La même critique avait été soulevée par le CEPD dans son avis de 2011
concernant le champ « remarques générales »."

Dans l'avis 1/15 précité concernant le projet d'accord PNR entre le Canada et l'Union
européenne, la Grande Chambre de la CJUE a repris les observations de l'avoca^general
quanTau manque de clarté et de précision de certaines données PNR à {ransférel_Ent^
autres, la CJUE avait estimé que les rubriques « grands-voyageurs » et « remarques
générales » «n'encadrenfpas de man/êre suffisamment claire et^ précisa I^POrtM de
î'ingérence dans les droits fondamentaux consacrés aux articles 7 et 8 de la Charte. »

Dans le souci de respecter le principe de légalité, la Commission nationale se rallie aux avis
de Ta CJUEetdu CEPD et recommande aux auteurs du projet de loi de décrire de manière
plus précise et concise les deux catégories de données PNR susmentionnées.

Quant à la conservation des données

D'après le considérant 26 de la directive PNR, le droit national des Etats-merr'bresde, ^nlon,
'devrait prévoir des durées de conservation spécifiques, si des données PNI

etë'tîansmises'aune'au'toritéompétente dans le cadre d'enquêtes ou de poursuites pénales
)ecifiwes"6r''l'article25, -alinéa 2 du projet de loi, prévoyant une obligation d'effacement

dM'd'onnées'PNRà'ï'issue de cinq ans, ne's'impose pas si des « données PNR spécifK,ues
m~t été 'translérées a un'sen/ice compétent et sont utilisées dans le cadre de cas spécifiques
a'des fins'de'prévention, de détection d'infractions terroristes ou de formes^ graves^
cnminaïiteou'd'enquêtes ou de poursuites en la matière ». Ainsi, ledit article ne contient^pas
en\u\-memede~dwéede conservation spécifique à respecter par les services compétents^en
cas"de'transfert de données par l'UIP. Dès lors, la Commission nationale recommande aux
auteurs duprojdde loi d'inclure dans le corps du texte une telle durée de conservation.

Quant au droit à IJnformation des personnes concernées

S'aaissant du droit des passagers aériens d'être informés du traitement desjonnos^a
c^ctère' personnel tes concerna nt, la directive PNR ne prévoit qu'en son consi^ew^(2j3)

"ïes'Baïs'membres devraient veiller à ce que les passagers reçoivent des informations
"aisemenTacossibles et facilement compréhensibles sur la collecte des données

PNR"ie'transfert de celles-ci à l'UIP, ainsi que sur leurs droits en tant que personnes
concernées,

" Cnndusions de l'avocatflénèral M. PaoloMengozzi, précitées, paragraphe 217. ^ ^ _. _:,.
'^'s'w7^ ';81/°02"d^2"2'iu in"2oÏ1 duContrôîeuVeuropéen de la proteclion des données, précité, paragraphe

39,
18 Avis 1/15 de la CJUE précité, paragraphe 163.
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En vertu de l'article 30 du projet de loi, l'UIP a l'obligation de mettre à la disposition du public,
par les moyens de communication appropriés, un certain nombre d'informations, comme par
exemple ses coordonnées, celles du délégué à la protection des données, ou^encore Jes
finalites'du traitement envisagé. Le corollaire de cette disposition figure à l'article 13_du projet
de'loi transposant la directive'2016/680. Or. ledit article contient en son paragraphe (2), en sus
des informations prévues à l'article 30 du projet de loi, d'autres indications à communiquer a
la" personne concernée. Il s'agit notamment de la durée de conservation des données a
caractère personnel et le cas échéant, des catégories de destinataires des données a
caractère personnel, y compris dans les pays tiers ou au sein d'organisalions internationales.

Dès lors, dans un souci de concordance entre les deux textes, la Commission nationale
suggère aux auteurs du projet de loi d'inclure les deux indications susmentionnées dans les
informations que l'UIP doit transmettre au public.

Par ailleurs, la CJUE a mentionné dans son avis 1/15 précité que l'accord PNR prévu entre le
Canada et l'Union européenne devrait préciser que l'autoritè canadienne compétente a
robligation d'informer individuellement les passagers aériens, dont les données PNR ont été
utilisées et conservées, ainsi que ceux dont les données ont été communiquées à d'autres
autorités publiques, d'une telle utilisation et d'une telle communication, et ceci à partir du
moment où cette information n'est plus susceptible de compromettre les enquêtes conduites
par les autorités publiques visées par l'accord envisagé. 17

La Commission nationale partage la position de la CJUE et recommande dès lors aux auteurs
du projet de loi de prévoir dans le texte sous examen une disposition selon laquelle l'UIP est
obligée d'informer'les personnes concernées dont les données PNR ont été utilisées^ou
transférées, tout en y'incluant la possibilité d'un retard ou d'une limitation du droit à
l'information des personnes concernées conformément à l'article 13, paragraphe (3) du projet
de loi transposant la directive 2016/680,

Pour le surplus, la Commission nationale n'a pas d'autres observations à formuler,

Ainsi décidé à Esch-sur-Alzette en date du 23 novembre 2017.

La Commission nationale pour la protection des données

-^/
^Aà.CM,.

Tine A. Larsen
Présidente

Thierry Lallemang
Membre effectif

CfirtsTophe Buschmann
Membre effectif

Avis 1/15 de la CJUE précité, paragraphes 223 à 225.
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