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Le cookie tiers est assez simple d’utilisation et fait transiter la 

donnée d’un site à un autre. Cela permet par exemple de :

• Tracer un internaute d’un site à l’autre

• Mesurer le comportement d’un internaute à la suite d’une 

exposition publicitaire

• Enrichir ses bases de données avec les différents 

comportements utilisateur





Des cookies au cas Cambridge Analytica

Tests de personnalité (rémunéré): 

déterminer le profil psychologique des individus

+

Données collectées par Facebook (cookies)

+

Autres sources d’information (cookies)

 Ciblage des individus par message personnalisé

 Individualisation de l’électorat au maximum

Cela tue l’un des buts d’une élection, qui est de provoquer un débat public sur les sujets

importants du moment



= le futur est aux données first-party

La fin des cookies tiers



Merci pour votre attention
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Ces cookies nuisent
à la vie privée !
Arianna Rossi & Kerstin Bongard-Blanchy

CNPD Data Privacy Day 2022

Belval 26.04.22



Les bannières cookies sont 

envahies de dark patterns
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Que sont les dark patterns?

Interfaces numériques qui ont été conçues 

pour influencer, tromper ou manipuler les 

utilisateurs et les amener à prendre des 

décisions bénéfiques à l’entreprise seule 

qui les utilise.

Ils exploitent très souvent les biais 

cognitifs.

Ils peuvent également être trompeurs 

lorsqu'ils cachent ou donnent de fausses 

informations.

Photo by Sivani B on Unsplash

https://unsplash.com/@agni11?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/@agni11?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/marionette?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/marionette?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Section title
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LE CADRAGE

La manière dont une opportunité 

nous est présentée, à savoir une 

bonne ou mauvaise chose.

SOUS-ESTIMATION 

HYPERBOLIQUE

La tendance à se concentrer sur 

les conséquences immédiates

d'une décision et à sous-estimer 

celles qui se produiront dans le 

futur.

LE SURCHOIX ET LE 

FLOT D’INFORMATION

Avoir trop d’option et d’information 

peut nous submerger et paralyser -

surtout quand on manque 

d’expertise.

LA PRÉFÉRENCE POUR LES 

VALEURS PAR DÉFAUT

Nous souffrons d’inertie : nous 

trouvons plus facile de choisir 

l’option cochée par défaut.

Waldman, A. E. (2020). Cognitive biases, dark patterns, and the 

‘privacy paradox’. Current opinion in psychology, 31, 105-109.

Nudges numériques pour obtenir le consentement
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Nudges numériques pour obtenir le consentement

90% des bannières de cookies présent des nudges 

défavorables.

(Nouwens et al., 2019)

1. Nudges : des interventions qui 

orientent les individus vers une 

action souhaitée, par exemple 

consentir au traitement des 

données personnelles.

1. Ils violent les obligations légales en 

matière de transparence, 

consentement et protection des 

données par défaut.

La gêne envers les bannières cookies est l'émotion 

plus mentionné, suivie par l’indifférence.

(Grondahl, 2020)
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Nos premières études sur le sujet



Étude 1 : Analyse du texte des 
bannières de cookies

400+ bannières annotées manuellement

E1

WPES 2021



Quel est le problème avec le texte sur les bannières ?

E1



Diversité des termes

Fonctionnalités essentielles = fonctionnement de 

base, exploitation de notre site web, fourniture 

optimale du site web, préférences des utilisateurs...

Photo by Brett Jordan on Unsplash

E1

https://unsplash.com/@brett_jordan?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/words?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Termes vagues

11% adjectifs/adverbes indéfinis et verbes de 

modalité

61% “améliorer l’expérience de l’utilisateur” 

Photo by Kiwihug on Unsplash

“Nous pouvons partager 

certaines de vos informations 

avec des tiers.”

“…assurer la meilleure expérience 

utilisateur…”

E1

https://unsplash.com/@kiwihug?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/blurr?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Cadrage positif ou négatif

30% positif

2% négatif

Photo by Nathan Dumlao on 

Unsplash

“Nous utilisons des cookies pour 

offrir la meilleure expérience 

web possible..”

“Si vous n'êtes pas d'accord avec 

cela, certaines fonctions 

intéressantes du site peuvent ne 

pas être disponibles.”

E1

https://unsplash.com/@nate_dumlao?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/positive?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Jargon technique et prolixité

dans 9% des bannières

Photo by Dhruvansh Soni on Unsplash

“"cookies de ciblage"

”“Google Analytics”

“This website or its third-party 

tools use cookies, which are 

necessary to its functioning and 

required to achieve the purposes 

illustrated in the cookie policy”

E1

https://unsplash.com/@dhruvansh98?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/motherboard?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Conclusion

• Un langage neutre n'existe pas. Il devient 

manipulatif lorsqu'il est trompeur.

• Défi : standardiser la nomenclature de la 

collection des données.

Photo by Mika Baumeister on Unsplash

E1

https://unsplash.com/@mbaumi?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/speech?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Étude 2 : Les demandes 
d'autorisation pour les 

applications

Étude empirique auprès de 400 utilisateurs

sur 48 demandes d’autorisation

E2

IWPE 2022



Dans quelle mesure les utilisateurs comprennent-ils les demandes 
d'autorisation des applications ?

E2



Le participant moyen est 
incertain à propos de 56% des 

demandes.

= 28 sur 48 autorisations testées

Photo by Ludovic Migneault on Unsplash

compréhension + besoin > certitude

E2

https://unsplash.com/@dargonesti?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/questioning?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Que faire ?
• Mieux expliquer la finalité de la récolte de 

données (contrainte espace)

• Limiter l’utilisation des données personnelles

• Adopter des technologies d'amélioration de la 

confidentialité (Privacy-Enhancing Technologies)

La protection des données par le consentement 

éclairé présente des problèmes

E2



Étude 3 : Pourquoi les dark 
patterns sont-ils efficaces ?

Étude empirique auprès de 400 

utilisateurs sur 10 designs manipulatrices

E3

ACM DIS 2021



E3



E3



Les utilisateurs sont 
conscients du risque

mais ne savent pas s'ils peuvent être affectés 

personnellement et s'ils doivent s'inquiéter.

E3



Les utilisateurs sont capables 
de reconnaître les dark patterns 

mais certains sont plus difficiles à reconnaître que d'autres. 

Un âge plus jeune et un niveau d'éducation plus élevé sont 

positivement corrélés à cette capacité.

E3



Reconnaître > moins influencé

Les utilisateurs qui reconnaissent plus facilement les dark 

patterns signalent une moindre probabilité d'être 

influencés.

Mais le fait d'être conscient du risque ne réduit pas la 

probabilité d'être influencé.

E3

Photo by jose aljovin on Unsplash

https://unsplash.com/@josealjovin?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/card-trick?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Notre projet : Decepticon
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Les dark patterns exposent des tensions

BONNE EXPÉRIENCE 

UTILISATEUR
nombre limité de choix et informations

EXPÉRIENCE LÉGALE 
informations complètes et requêtes 

de consentement spécifiques

GAINS À COURT TERME 
accès rapide à un service ou site

PERTES À LONG TERME
vie privée, perte de confiance dans 

l’économie numérique, jeu 

inéquitable 
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Decepticon, un projet interdisciplinaire sur les dark patterns

1. Étudier empiriquement les effets des dark patterns 

sur le comportement des utilisateurs.

2. Développer des méthodes objectives pour 

reconnaître les dark patterns de manière fiable et 

automatique et des outils pour s’en libérer.

3. Créer une plateforme pour échanger les 

connaissances sur le sujet.
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Participez !
arianna.rossi@uni.lu

Photo by Tim Mossholder on Unsplash

https://unsplash.com/@timmossholder?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/@timmossholder?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/help?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/help?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Interdisciplinary 

Centre for Security, 

Reliability and Trust
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Vos questions !

Arianna Rossi
arianna.rossi@uni.lu

Kerstin Bongard-Blanchy
kerstin.bongard-blanchy@uni.lu



Règles applicables en matière de 

cookies et autres traceurs

Présentation des lignes directrices de la CNPD

Belval

Jérôme Commodi

Data Protection Day

26 avril 2022 

Juriste, Service « enquêtes »

Vincent Legeleux

Expert IT, Service « sensibilisation »



Plan

 Principales notions 

 Contexte juridique européen et national

 Principes applicables

– Cookies essentiels

– Cookies non-essentiels

 Mise en pratique des principes applicables

46



Principales notions (1/2)

 Cookies:

– Petits fichiers textes déposés sur le terminal de l’internaute (navigateur

internet, appareil mobile, etc.) par le serveur du site internet visité ou par un

serveur tiers.

47



Principales notions (1/2)

 Autres traceurs:

– technologies de types « fingerprinting », « web beacons », « Single Sign-

On » (système d’authentification unique généré pour un groupe de sites ou

App’) ou identifiants uniques permettant au serveur de reconnaître notamment

un utilisateur lorsqu’il revient sur le site ou l’application.

48



Principales notions (2/2)

 Exemples de finalités:

49



Contexte juridique (1/4)

 Article 5.3 de la Directive 2002/58/CE (e-Privacy)

– Transposé par l’article 4.3, e) de la loi modifiée du 30 mai 2005 concernant la protection de

la vie privée dans le secteur des communications électroniques

50

– Pas obligatoire d’obtenir un consentement pour les cookies

« essentiels »

• « visant exclusivement à effectuer la transmission d’une

communication par la voie d’un réseau de communications

électroniques » ou

• « strictement nécessaires au fournisseur pour la fourniture d’un

service de la société de l’information expressément demandé par

l’abonné ou l’utilisateur »

– Obligatoire d’obtenir un consentement pour les cookies « non-

essentiels »

• tous les autres cookies.



Contexte juridique (2/4)

 Règlement général sur la protection des données (2016/679) (RGPD)

– ne règle pas directement la question du dépôt et de la lecture des cookies

– a néanmoins un impact sur la qualité du consentement et de l’information à

fournir pour les cookies non-essentiels, puisque:

• Directive e-Privacy: le consentement nécessaire pour déposer ou lire un cookie

correspond au consentement tel que défini dans la Directive 95/46

• RGPD: les références faites à la Directive 95/46 (abrogée) s’entendent comme des

références au RGPD.

51

Le consentement requis par la Directive « e-Privacy » pour les 

cookies non-essentiels doit répondre aux conditions du 

consentement selon le RGPD (articles 4.11) et 7.)

Le consentement requis par la Directive « e-Privacy » pour les 

cookies non-essentiels doit répondre aux conditions du 

consentement selon le RGPD (articles 4.11) et 7.)



Contexte juridique (3/4)

 Arrêt de la CJUE « Planet 49 » du 1er octobre 

2019

– la Cour de Justice de l’Union Européenne a

appliqué la définition du consentement du RGPD

au consentement requis par la Directive e-Privacy

pour la lecture ou le placement de cookies.

– le consentement à l’utilisation des cookies n’est pas

valablement donné lorsque l’utilisation de cookies

est autorisée par une case cochée par défaut que

l’utilisateur doit décocher pour refuser de donner

son consentement.

52



Contexte juridique (4/4)

 Le règlement « e-Privacy » remplacera la directive « e-Privacy »

– Enjeu: assurer une meilleure cohérence avec les règles du RGPD et permettra

de supprimer les différences d’interprétation ou de transposition qui peuvent

subsister aujourd’hui entre les différents Etats membres.

– Actualité: Volonté d’adopter au cours de la période 2022/2023 le Pack

règlementaire dédié à la souveraineté numérique européenne, lequel inclus le

Règlement e-Privacy.

53



Principes applicables (1/2)
Cookies essentiels

 Exemples:

– enregistrement du choix de l’utilisateur concernant les cookies

– sauvegarde du panier d’achat

– enregistrement de la réponse dans un formulaire de contact, etc.

 Pas d’obligation de consentement

 Recommandations de la CNPD

– fournir l’information aux utilisateurs de l’utilisation de cookies « essentiels »,

par exemple via un bandeau cookies.

– fournir l’information conforme à l’article 13 du RGPD aux utilisateurs, si les

cookies impliquent un traitement de données à caractère personnel.

54



Principes applicables (2/2) 
Cookies non-essentiels

 Exemples

– traçage, ciblage, profilage, géolocalisation de l’utilisateur

– plugins sociaux (boutons de type « j’aime »)

 Obligation d’obtenir un consentement conforme au RGPD

– éclairé, préalable, libre, univoque, spécifique

– aussi facile de refuser ou de retirer son consentement que de le donner

– fournir la preuve du recueil du consentement des utilisateurs

 Recommandations de la CNPD

– renouveler le consentement tous les 12 mois

– renouveler le consentement en cas de modification notable des traitements de

données concernés (changement de partenaire publicitaire, notamment)
55



Plan

 Cookies, principales notions 

 Cookies, contexte juridique européen et national

 Principes applicables

– Cookies essentiels

– Cookies non-essentiels

 Mise en pratique des règles applicables

56
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Cookies essentiels uniquement



http://www.website.lu
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Cookies non-essentiels: un consentement

RGPD

01 02

03

04

05

Éclairé

Préalable

Libre

Univoque

Spécifique
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Mise en pratique: Cookies “ non-essentiels”

Le consentement éclairé



http://www.website.lu



http://www.website.lu
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Mise en pratique: Le consentement

préalable

Consentement
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Mise en pratique: Le consentement

préalable

Consentement
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Mise en pratique: Le consentement libre



http://www.website.lu
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Darks patterns

Opt in

Don’t Opt Out

Don’t not opt in
Opt out all

???



http://www.website.lu

We use cookies and similar technologies to help
personalize content, tailor and measure ads, and
provide a better experience. By clicking accept,
you agree to this, as outlined in our Cookie Policy.
You may refuse or customize your choices by
clicking here.



http://www.website.lu



http://www.website.lu



72

Mise en pratique: Consentement univoque



http://www.website.lu

Nous utilisons des cookies et autres technologies similaires pour personnaliser votre experience et à des fins 
publicitaires. En continuant votre navigation vous donnez votre accord au traitement de vos données personnelles.
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Mise en pratique: Consentement spécifique

Plusieurs 

finalités
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Mise en pratique: Refus ou retrait du 

consentement



http://www.website.lu

CookiesHome  About Us  Press Contact
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Informations complémentaires
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Questions?

Illustrative examples Attention : the answers to the questions depend on the context – the slides have been commented during the presentation to illustrate the reasoning based on a specific case. 

A case-by-case analysis may lead to other answers. The data controller must respect the obligations imposed by the GDPR and must be able to demonstrate his compliance.

Thank you for your attention!



Commission nationale pour la protection des données

15, Boulevard du Jazz

L-4370 Belvaux

261060-1

www.cnpd.lu

info@cnpd.lu




