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Conscientiousness: "A Promise to Keep American Strong For Our
Children”

“Data drives all we do”
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Le cookie tiers est assez simple d’utilisation et fait transiter la
donnée d’un site a un autre. Cela permet par exemple de :

* Tracer un internaute d’un site a I’autre

* Mesurer le comportement d’un internaute a la suite d’une
exposition publicitaire

* Enrichir ses bases de données avec les différents
comportements utilisateur
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. . . " CNPD|
Des cookies au cas Cambridge Analytica

Tests de personnalité (rémunére):

deéterminer le profil psychologique des individus
_I_

Données collectées par Facebook (cookies)
_|_

Autres sources d’information (cookies)

» Ciblage des individus par message personnalisé
» Individualisation de 1’électorat au maximum

Cela tue I’un des buts d’une ¢lection, qui est de provoquer un débat public sur les sujets
importants du moment



La fin des cookies tiers

= |le futur est aux données first-party
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Fonds National de |la
Recherche Luxembourg

Ces cookies nuisent T
| . /
a la vie privee ! / \

Arianna Rossi & Kerstin Bongard Blanchy
CNPD Data Privacy Day 2022 ' T
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Que sont les dark patterns?

Interfaces numeériques qui ont été congues
pour influencer, tromper ou manipuler les
utilisateurs et les amener a prendre des
décisions bénéfiques a ’entreprise seule
qui les utilise.

Ils exploitent tres souvent les biais
cognitifs.

~ IIs peuvent également étre trompeurs
lorsqu'ils cachent ou donnent de fausses
informations.



https://unsplash.com/@agni11?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/@agni11?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/marionette?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/marionette?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Vous prendrez bien un cookie ?

Merci de lire | Nous respectons votre vie privée et c'est grace a la publicité que nous vous
permettons de recevoir a chaque instant une information de qualité gratuitement.

En acceptant ces cookies vous pourrez déguster l'actualité chaude et croquante, garnie avec les
pépites du web.

Nos partenaires et nous stockons et utilisons des informations non sensibles sur votre appareil pour les
finalités suivantes : la mesure d'audience du site, l'interaction avec les réseaux sociaux et avec des
services proposés par des tiers, l'affiliation, la diffusion de publicités personnalisées, I'affichage de
contenu personnalisé.

En cliquant sur "/'accepte”, vous consentez aux finalités ci-dessus conformement a nos politiques Cookies
et Données personnelles. Vous pouvez, a tout moment, modifier vos choix cookies en bas de nos pages.

ACCEPTER ET FERMER

CONTINUER SANS ACCEPTER —



Nudges numériques pour obtenir le consentement

. LE CADRAGE

La maniére dont une opportunité
nous est présentée, a savoir une
bonne ou mauvaise chose.

FLOT D’INFORMATION

Avoir trop d’option et d’information

. LE SURCHOIX ET LE

peut nous submerger et paralyser -
surtout quand on manque
d’expertise.

Waldman, A. E. (2020). Cognitive biases, dark patterns, and the
‘privacy‘paradox’. Current opinion in psychology, 31, 105-109.

LA PREFERENCE POUR LES
VALEURS PAR DEFAUT

Nous souffrons d’inertie : nous
trouvons plus facile de choisir
I’option cochée par défaut.

SOUS-ESTIMATION
HYPERBOLIQUE

La tendance a se concentrer sur
les conséquences immédiates
d'une décision et a sous-estimer
celles qui se produiront dans le
futur.

wni.ln | SOT
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Nudges numériques pour obtenir le consentement

MANAGE YOUR PREFERENCES

1. Nudges : des interventions qui
orientent les individus vers une

action souhaitée, par exemple TRANSPORT ME. T AN IMMERSIVE
. . MYST-UKE GAME WHERE T CLICK
consentir au traitement des CONFUSINGLY-LABELED TOGGLE

SWITCHES, ONLY SOME OF WHICH
LIORK, PERHAPS NEVER TO FIND My
LJay BACK TO THE PAGE I WANTED

données personnelles.

1. Ils violent les obligations 1égales en
matiere de transparence,
consentement et protection des
données par défaut.

90% des bannieres de cookies présent des nudges - La géne envers les banniéres cookies est I'émotion

défavorables. : plus mentionné, suivie par l'indifférence.
(Nouwens et al., 2019) (Grondahl, 2020)

wni.ln | SOT
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Nos premieres etudes sur le sujet



WPES 2021

Etude 1 : Analyse du texte des

bannieres de cookies

400+ bannieres annotées manuellement




[ ]
Vous prendrez bien un cookie ? ‘

Merci de lire 20 Minutes ! Nous respectons votre vie privée et c'est grace a la publicité que nous vous
permettons de recevoir a chaque instant une information de qualité gratuitement.

En acceptant ces cookies vous pourrez déguster I'actualité chaude et crogquante, garnie avec les
pépites du web.

Nos partenaires et nous stockons et utilisons des informations non sensibles sur votre appareil pour

les finalités suivantes : la mesure daudience du site, l'interaction avec les réseaux sociaux et avec des
services proposes par des tiers, 'affiliation, la diffusion de publicités personnalisées, I'affichage de
contenu personnalise.

En cliquant sur “J'accepte”, vous consentez aux finalités ci-dessus conformément a nos politiques
Cookies et Données personnelles. Vous pouvez, a tout moment, modifier vos choix cookies en bas de

nos pages.
( REGLAGES ) ACCEPTER ET FERMER

Quel est le probleme avec le texte sur les bannieres ?




Diversité des termes

Fonctionnalités essentielles = fonctionnement de (L el | eriags y
base, exploitation de notre site web, fourniture ' '
optimale du site web, préférences des utilisateurs...


https://unsplash.com/@brett_jordan?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/words?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Termes vagues

11% adjectifs/adverbes indéfinis et verbes de
modalité
61% “améliorer I'expérience de l'utilisateur” “...assurer la meilleure expérience

% utilisateur...” =— N

Kiwihug - . Unspla



https://unsplash.com/@kiwihug?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/blurr?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

iy

“Nous utilisons des cookies pour
offrir la meilleure expérience
web possible..’

Cadrage positif ou négatif =

30% positif

B SEE THE GOOD
2% négatif L

.

“Si vous n'étes pas d'accord avec
cela, certaines fonctions
intéressantes du site peuvent ne

pas étre disponibles.”

Nathan Dumlao
Unsplash



https://unsplash.com/@nate_dumlao?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/positive?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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https://unsplash.com/@dhruvansh98?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/motherboard?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

Conclusion

Un langage neutre n'existe pas. Il devient
manipulatif lorsqu'il est trompeur.

Défi : standardiser la nomenclature de la
collection des données.

Photo by

on


https://unsplash.com/@mbaumi?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/speech?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Etude 2 : Les demandes

d'autorisation pour les
applications

Etude empirique aupres de 400 utilisateurs
sur 48 demandes d’autorisation




Recherche

Arréts Voyages

WhatsApp n'a pas acces a
votre cameéra. Pour autoriser

Inf .
2 |'acces, appuyez sur

Activer les services de localisation » . .
| pour permettre la localisation de votre Reglages et activez Apparell

position photo.

% Rue John Lennon 4, Sanem

Dans quelle mesure les utilisateurs comprennent-ils les demandes
d'autorisation des applications ?

“» Porte des Sciences, Esch-Sur-Alzette



T

compréhension + besoin > certitude

Le participant moyen est
incertain a propos de 56% des
demandes.

= 28 sur 48 autorisations testées

[
v

Photo by



https://unsplash.com/@dargonesti?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/questioning?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

La protection des données par le consentement
éclairé présente des problemes

Que faire ?

Mieux expliquer la finalité de la récolte de
données (contrainte espace)

Limiter I’'utilisation des données personnelles
Adopter des technologies d'amélioration de la

confidentialité (Privacy-Enhancing Technologies)



ACM DIS 2021

Etude 3 : Pourquoi les dark
patterns sont-ils efficaces ?

Etude empirique aupres de 400
utilisateurs sur 10 designs manipulatrices
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Les utilisateurs sont
conscients du risque

mais ne savent pas s'ils peuvent étre affectés
personnellement et s'ils doivent s'inquiéter.




Les utilisateurs sont capables
de reconnaitre les dark patterns

mais certains sont plus difficiles a reconnaitre que d'autres.
Un dge plus jeune et un niveau d'éducation plus élevé sont
positivement corrélés a cette capacité.




Reconnaitre > moins influence

Les utilisateurs qui reconnaissent plus facilement les dark
patterns signalent une moindre probabilité d'étre
influencés.

Mais le fait d'étre conscient du risque ne réduit pas la
probabilité d'étre influencé.
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https://unsplash.com/@josealjovin?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/card-trick?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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Notre projet : Decepticon



Les dark patterns exposent des tensions

BONNE EXPERIENCE .

UTILISATEUR

nombre limité de choix et informations

GAINS A COURT TERME

acces rapide a un service ou site
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Decepticon, un projet interdisciplinaire sur les dark patterns _ =

1. Etudier empiriquement les effets des dark patterns
sur le comportement des utilisateurs.

2. Développer des méthodes objectives pour
reconnaitre les dark patterns de maniere fiable et

automatique et des outils pour s’en libérer.
3. Créer une plateforme pour échanger les
connaissances sur le sujet.

SnT, University of Luxembourg COSA, University of Luxembourg Luxembourg Institute of Science &
Technology
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Participez !

arianna.rossi@uni.lu
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Regles applicables en matiere de
cookies et autres traceurs

Présentation des lignes directrices de la CNPD

Jéréme Commodi
Juriste, Service « enquétes »
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Data Protection Day Vincent Legeleux
26 avril 2022 Expert IT, Service « sensibilisation »
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= Principales notions
= Contexte juridigue européen et national

= Principes applicables
— Cookies essentiels
— Cookies non-essentiels

= Mise en pratique des principes applicables
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Principales notions (1/2)

= Cookies:
— Petits fichiers textes déposes sur le terminal de l'internaute (navigateur

internet, appareil mobile, etc.) par le serveur du site internet visité ou par un
serveur tiers.
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FOILE L&

Princi pal es notions ( 1/2 ) s

= Autres traceurs:

— technologies de types « fingerprinting », « web beacons », « Single Sign-
On » (systeme d’authentification unique généré pour un groupe de sites ou

App’) ou identifiants uniques permettant au serveur de reconnaitre notamment
un utilisateur lorsqu’il revient sur le site ou |I’application.

FINGERPRINTING WEB BEACONS SHARED OBJECTS

empreinte numerique du terminal pixels invisibles

cookies flash
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Principales notions (2/2)

= Exemples de finalités:

TRACAGE
ex: suivre un utilisateur lors de sa
navigation ou quand il change
d'appareil

PROFILAGE

ex: la collecte de données liees
aux interéts d'un utilisateur, afin
de lui créer un profil

CIBLAGE PUBLICTAIRE
ex: afficher des publicités basées
sur le profil de l'utilisateur

ENREGISTREMENT DU CHOIX DE
L'UTILISATEUR CONCERNANT LES
COOKIES

PERSONNALISATION DU SERVICE
ex: enregistrer une langue

# personnalisation de la publicité

SAUVEGARDER LE PANIER D'ACHAT

CHARAIEE DN
HATITHALS
FOILE L&
FRCTECT D

DE DOMHLL
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Contexte juridique (1/4)

= Article 5.3 de la Directive 2002/58/CE (e-Privacy)

— Transposeé par l'article 4.3, e) de la loi modifiée du 30 mai 2005 concernant la protection de

la vie privée dans le secteur des communications électroniques

— Pas obligatoire d’obtenir un consentement pour les cookies
« essentiels »
 « visant exclusivement a effectuer la transmission d’une

communication par la voie d’un réseau de communications
électroniques » ou

« « Strictement nécessaires au fournisseur pour la fourniture d’un
service de la société de I'information expressément demandé par
I’abonné ou I'utilisateur »

— Obligatoire d’obtenir un consentement pour les cookies « non-
essentiels »

* tous les autres cookies.
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Contexte juridique (2/4) GDPR

ATA, Vo DGANEES
GENERAL DA on TR B
* HAOTECTION REGULATIO -

= Reglement genéral sur la protection des données (2016/679) (RGPD)
— ne regle pas directement la question du dépdt et de la lecture des cookies

— a néanmoins un impact sur la qualité du consentement et de I'information a
fournir pour les cookies non-essentiels, puisque:

» Directive e-Privacy: le consentement nécessaire pour déposer ou lire un cookie
correspond au consentement tel que défini dans la Directive 95/46

 RGPD: les références faites a la Directive 95/46 (abrogée) s’entendent comme des
reférences au RGPD.

Le consentement requis par la Directive « e-Privacy » pour les
cookies non-essentiels doit repondre aux conditions du
consentement selon le RGPD (articles 4.11) et 7.)
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Contexte juridique (3/4)

= Arrét de la CJUE « Planet 49 » du 1¢" octobre
2019

—la Cour de Justice de |'Union Européenne a
appliqué la définition du consentement du RGPD
au consentement requis par la Directive e-Privacy
pour la lecture ou le placement de cookies.

— le consentement a |’ utilisation des cookies n’est pas
valablement donné lorsque I'utilisation de cookies
est autorisée par une case cochée par défaut que
I"utilisateur doit décocher pour refuser de donner
son consentement.
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Contexte juridique (4/4)

= Le reglement « e-Privacy » remplacera la directive « e-Privacy »

— Enjeu: assurer une meilleure conérence avec les regles du RGPD et permettra
de supprimer les differences d'interprétation ou de transposition qui peuvent
subsister aujourd’hui entre les difféerents Etats membres.

— Actualité: Volonté d'adopter au cours de la période 2022/2023 l|le Pack
reglementaire dedié a la souveraineté numerique europeenne, lequel inclus le
Reglement e-Privacy.
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Principes applicables (1/2) 'cmpn
Cookies essentiels

= Exemples:
— enregistrement du choix de I'utilisateur concernant les cookies
— sauvegarde du panier d'achat
— enregistrement de la réeponse dans un formulaire de contact, etc.

= Pas d’obligation de consentement

= Recommandations de la CNPD

— fournir I'information aux utilisateurs de I'utilisation de cookies « essentiels »,
par exemple via un bandeau cookies.

— fournir I'information conforme a l'article 13 du RGPD aux utilisateurs, si les
cookies impliqguent un traitement de données a caractere personnel.
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Principes applicables (2/2) _CNPD

Cookies non-essentiels

= Exemples
— tracage, ciblage, profilage, geolocalisation de I'utilisateur
— plugins sociaux (boutons de type « j'aime »)

= Obligation d’obtenir un consentement conforme au RGPD
— eclairé, prealable, libre, univogque, specifique
— aussi facile de refuser ou de retirer son consentement que de le donner
— fournir la preuve du recueil du consentement des utilisateurs

= Recommandations de la CNPD

— renouveler le consentement tous les 12 mois

— renouveler le consentement en cas de modification notable des traitements de

données concernées (changement de partenaire publicitaire, notamment)
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= Cookies, principales notions
= Cookies, contexte juridique européen et national

= Principes applicables
— Cookies essentiels
— Cookies non-essentiels

= Mise en pratique des regles applicables
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Cookies essentiels uniguement
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| nttp/iwww.website.lu .

[

WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

SLIDE BANNER
DESIGN

Ce site utilise des cookies et autres technologies similaires strictement nécessaires

a son fonctionnement nécessitant des traitements de données a caractere personnel.
Pour plus informations veuillez consulter notre politique de confidentialité.

Ne plus afficher



Cookies non-essentiels: un consentement

RGPD

Eclalre

Prealable
L|bre
“ Spécifique
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Mise en pratique: Cookies “ non-essentiels’
Le consentement éclaire
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[ http://www.website.lu

WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

SLIDE BANNFR
IESIGN

Lorem ipsum

dolor sit amat,
consectetur adipiscing
alit. Sed vitae lacus et
dojor egestas consequat
quis-et tortar, Curabitur
quis scalerisque ast,

Cookies settings X

We use cookies and similar technologies to help personalise
content, tailor and measure ads, and provide a better expe-

[_"”"."B"'.ﬁ""']‘g accept, you agree 1o this, as outlined in our
Cookie Paolicy.
W Choose

HOME | ABOUT US | PRESS | PHOTD GALLERY | VIDEOQS | PRODUCTS | CONTACT
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Mise en pratique: Le consentement
prealable

5 concncment

-o=

I’.

#E—b Ads Network

4-E—> Social Network
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Mise en pratique: Le consentement
prealable
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...............

Gy SOCiA| Network

65



Mise en pratique: Le consentement libre
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WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

oLl Cookies settings

DE' We use cookies and similar technologies to help personalise
oemipe, | CONteNt, tailor and measure ads, and provide a better expe-
eitsedvit  rience. By clicking accept, you agree to this, as outlined in our
PR Cookie Policy.

Lorem | L | J
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consectel _
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quiis et tortor, L, i 7

Guis scelerisgue ast, 2st, ::ﬂlmquem;m B,
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http://www.website.lu

WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

me use cookies and similar technologies to help
SLID| personalize content, tailor and measure ads, and

DESI provide a better experience. By clicking accept,
enmamd  YOU agree to this, as outlined in our Cookie Policy.
ditsdviaell - You may refuse or customize your choices by

tortor. Curabity
clicking here.

Lorem ipsu| Accept

dolor sit amet,
consectetur ad
elit. Sed vitae |l
dolor egestas co
quis &t tortar, Curaby
SCElErISUE TRdos Bat,

quis scelerisgue ast, 2sl.
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® @ X'} &

a

« = '[:f' http://www.website.lu

WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

oLl Cookies settings

DE' We use cookies and similar technologies to help personalise
oemipe, | CONteNt, tailor and measure ads, and provide a better expe-
eitsedvit  rience. By clicking accept, you agree to this, as outlined in our
PR Cookie Policy.
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WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

DESIGN | Cookies settings «

We use cookies and similar technologies to help personalise
content, tailor and measure ads, and provide a better expe-

rience. By clicking accept, you agree to this, as outlined in our
Cookie Policy.

“Accep | Decine | Groose

Lorem ipsum

dolor sit amet,
consectetur adipiscing
alit. Sed vitae lacus et
dolor egestas consequat
quiset tortar, Curabitur

fuis scelerisque ast,
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Mise en pratique: Consentement univoque

«
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WEB SITE HOME | ABOUT US | PRODUCTS | CONTACT

Lorem ipsum

dolor sit amet,
consectetur adipiscing
olit Sed vitae lacus et
dolor egestas consequat
quiset tortar, Curabitur

fuis scelerisque ast,

Nous utilisons des cookies et autres technologies similaires pour personnaliser votre experience et a des fins ~

publicitaires. En continuant votre navigation vous donnez votre accord au traitement de vos données personnelles.




Mise en pratique: Consentement specifique

Personnalisation des choix

non oui

- Interactions avec les réseaux sociaux E|/ D

- Affichage de publicités personnalisées

- Relevé de statistiques d'utilisation
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Mise en pratique: Refus ou retrait du ~ CNPD
consentement
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D ESIGN Cookies settings *

We use cookies and similar technologies to help personalise
content, tailor and measure ads, and provide a better expe-
rience. By nﬁckmq accept, you agree 1o this, as outlined in our
Cookie Policy.

Lorem ipsum

dolor sit amet,
consectetur adipiscing
alit. Sed vitae lacus et
dolor egestas consequat
quiset tortar, Curabitur

fuis scelerisque ast,
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Informations complementaires

ac-count-abil-i-ty/ o- kaun-ta-'bi-la-té / n.

. taking or being assigned responsibility for something }

that you have done or something you are supposed to do.

2. accepting responsibility.

MJMM

g

-
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COOKIES L

AUTRES TRACEURS

Un guide pour les exploitants de sites web

” ¢

Vous avez un site internet ou une application et utilisez des cookies ?
Toutefois, vous ne savez pas exactement quand et pour quel type de cookies il faut
demander le consentement des utilisateurs.

Les recommandations de la CNPD peuvent vous aider a clarifier les questions que
vous avez eventuellement sur ce sujet et a vous conformer aux regles actuellement
applicables.

79



NPD|

SRS Ok
MATITHALS
FOILE &
FRSTOCT Ok
DE DOMHLL

- —

Thank you for your attention!

Questions?

lllustrative examples Attention : the answers to the questions depend on the context — the slides have been commented during the presentation to illustrate the reasoning based on a specific case.
A case-by-case analysis may lead to other answers. The data controller must respect the obligations imposed by the GDPR and must be able to demonstrate his compliance.
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Commission nationale pour la protection des données

15, Boulevard du Jazz
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www.cnpd.lu
info@cnpd.lu



CONFERENCE DE LA CNPD

COOKIES:

JE TIENS A MA VIE PRIVEE OU JE N'Al RIEN A CACHER?
26 AVRIL 2022 | 14H00 | BELVAL

> ACCUEIL
Madame Roberta Oertel — Agent de la CNPD, Juriste, Service sensibilisation
7 MOT DE BIENVENUE
Monsieur Marc Lemmer — Commissaire de la CNPD
) COOKIES: MYTHES ET REALITES
Monsieur Alain Herrmann — Commissaire de la CNPD
2 CES COOKIES NUISENT A LA VIE PRIVEE!

Dr. Arianna Rossi — Chercheuse au Interdisciplinary Center for Security, Reliability and Trust (SnT) de I'Université du Luxembourg
Dr. Kerstin Bongard-Blanchy — Enseignante-chercheuse a I'Université du Luxembourg au sein du groupe Human-Computer-Interaction

7 REGLES APPLICABLES EN MATIERE DE COOKIES ET AUTRES TRACEURS CNPD
PRESENTATION DES LIGNES DIRECTRICES DE LA CNPD

Monsieur Jérdbme Commodi — Agent de la CNPD, Juriste, Service enquétes
Monsieur Vincent Legeleux — Agent de la CNPD, Expert IT, Service sensibilisation
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