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Mission

Veiller a l'application des lois qui protegent les libertés et droits fondamentaux des personnes physiques,
notamment leur vie privée et leurs données a caractére personnel.

Superviser et assurer la transparence par :
* |'examen préalable des traitements soumis a autorisation ;
* la publicité réalisée au moyen du registre des traitements notifiés ;
* les investigations suite a des plaintes ou de sa propre initiative.
Informer et guider avec :
* la sensibilisation du public aux risques potentiels ;

* les renseignements concernant les droits des citoyens et les obligations des responsables des traitements de
données ;

* I'explication des regles légales.
Conseiller et coopérer a travers :
* les avis relatifs aux projets de loi et mesures réglementaires ou administratives ;

* les suggestions et recommandations adressées au gouvernement, notamment au sujet des conséquences de
I'évolution des technologies ;

* I'approbation de codes de conduite sectoriels, la promotion des bonnes pratiques et la publication de lignes
d’orientation thématiques.
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1 Avant-propos

Le 1er novembre 2008, la Commission nationale pour la Protection des Données a fété son sixiéme anniversaire.
Au terme de leur premier mandat, ses membres ont pu se rendre compte du chemin parcouru mais aussi des
difficultés rencontrées pour gagner une certaine reconnaissance auprés des responsables et obtenir un peu de
visibilité aupres du public.

La directive 95/46/CE du 24 octobre 1995 prévoit l'institution au sein des Etats membres (et de ceux de I'EEE)
d‘une autorité de contrdle exercant la surveillance de l'application de la loi aussi bien au sein des institutions,
organismes et administrations publiques que par les entreprises privées, commercants, professions libérales, dans
le secteur associatif et des loisirs et sur Internet.

Ainsi la mission de la Commission nationale se définit comme suit :

e le controle du respect de la loi et la vérification des formalités préalables qu’elle prévoit a charge des
responsables de fichiers;

¢ la promotion de bonnes pratiques en matiére de protection de données a caractére personnel et la veille de
I'évolution technologique;

e la prise de position (examen des demandes d'autorisation ou des projets de loi et reglements) sur le juste
équilibre entre les libertés et droits fondamentaux des citoyens et une liberté d’action considérée comme
étant raisonnable pour le bon fonctionnement des entreprises et administrations publiques;

¢ la sensibilisation des citoyens quant aux atteintes éventuelles a leur vie privée et I'information quant a leurs
droits et aux précautions a prendre pour se protéger.

Au cours des premiéres années de son existence, I'activité de la Commission nationale s'est focalisée sur les formalités
préalables (autorisations et notifications), la mise en place des procédures ainsi que sur l'organisation interne.

En simplifiant la Iégislation en vigueur, la loi du 27 juillet 2007 est venue cloturer cette phase dans la vie de
la Commission nationale. Ainsi, le Iégislateur a repris a son compte les principales recommandations de la
Commission nationale en vue d’un allegement des formalités visant a rendre possible un effort accru de guidance
des entreprises et administrations et d’investigations sur le terrain, grace aussi a une augmentation sensible des
effectifs en personnel. Aujourd’hui, la CNPD se compose, outre ses trois membres, de trois juristes, de quatre
collaborateurs administratifs ainsi que d'un attaché a la communication et a la documentation.

L'activité de la Commission nationale au cours des derniéres années a par ailleurs été marquée également par
une forte participation aux travaux européens, dominés par des dossiers complexes et technologiques. Cet
engagement a été nécessaire pour appréhender la matiere dans toute son envergure et complexité.

C'est d'ailleurs de cette collaboration internationale qu’est venue la conviction que la communication (aussi bien
en direction des entreprises, des pouvoirs publics que des citoyens) joue un réle clé dans I'action des autorités de
controle pour rendre la protection des données plus effective.



Aujourd’hui, les membres de la Commission nationale estiment que l'autorité a atteint sa maturité en trouvant un
équilibre entre ses différentes taches et attributions qui sont :

¢ |e travail administratif ;

* la sensibilisation du public ;

* la guidance des acteurs privés et publics ;

* le traitement des plaintes et les contrdles et investigations sur le terrain ;

* |’émission d‘avis et de prises de position sur des sujets relatifs a la protection des données a caractére
personnel.

La Commission nationale s'appréte d‘ailleurs a venir a bout de I'engorgement qu‘elle a initialement connu au
niveau du traitement des formalités administratives qui lui ont été soumises depuis 2003. Le fait que ce retard
n‘ait pu étre résorbé plus tot s'explique par le fait que la réforme de la loi mais aussi le renforcement de ses
effectifs sont arrivés plus tard qu’initialement prévus.

Ainsi, a l'avenir, la Commission nationale sera en mesure de prendre encore mieux en charge les demandes lui
soumises par les citoyens, d'analyser des cas concrets avec une plus grande expertise et s'atteler a des controles et
investigations sur les lieux tout en améliorant la guidance des acteurs privés et publics et en relancant son travail
d’information par I'élaboration de nouvelles brochures et autres supports de vulgarisation et par un prochain
« lifting » de son site Internet.

*k*

Luxembourg, le 3 avril 2009

La Commission nationale pour la protection des données

Gérard Lommel Pierre Weimerskirch Thierry Lallemang
Président Membre effectif Membre effectif



2 Les activités en 2008

Plusieurs axes ont caractérisé le travail de Ila
Commission nationale au courant de I'année 2008 :

o le conseil et la guidance des acteurs ;

e la supervision du respect de la loi avec notam-
ment le traitement d'un nombre important de
dossiers d'autorisations au cours de I'année ;

e les initiatives d'information et de communica-
tion, traduites par la poursuite des efforts d'in-
formation et de sensibilisation, et ce aussi bien
du grand public que des milieux professionnels;

o la participation aux travaux sur le plan
européen.

21 Conseil et guidance

2.11 Concertation avec les organisations repré-
sentatives sectorielles, les principaux ac-
teurs économiques, |I'Etat et les organismes
publics

La Commission nationale a poursuivi sa politique de
dialogue et de concertation avec les acteurs publics et
privés, que ce soit a propos de questions spécifiques
touchant un secteur ou de projets poursuivis par un
département ministériel ou, de facon plus générale,
afin d'échanger ses vues au sujet de I'application des
principes de la protection des données dans les pratiques
et procédures usuelles des activités considérées.

La Commission nationale a régulierement participé,
comme par le passé, aux travaux du Comité National
d’Ethique de Recherche (CNER) et du Comité National
pour la Simplification Administrative en faveur
des Entreprises (CNSAE), et fourni ses multiples
recommandations au cours de ces travaux.

Elle était par ailleurs en lien a propos de différents
dossiers avec les ministeres suivants : ministere des
Affaires étrangeres et de I'lmmigration, ministére de
la Fonction publique et de la Réforme administrative,
ministere des Classes moyennes, du Tourisme et du
Logement, ministére d’Etat, ministere de I'Economie
et du Commerce extérieur, ministére de I'Education
nationale et de la Formation professionnelle ; ainsi
gu’avec diverses administrations et organismes publics

comme l'administration des contributions directes,
I'administration de I'emploi, le CEPS-INSTEAD, la
Commission consultative des droits de I'Homme, le
Centre de Recherche Publique (CRP) Henri Tudor et
CRP Santé ou encore Lux-Development.

Le nombre de réunions avec le secteur public (52
contre 56 I'année précédente) s'est ainsi maintenu a
un niveau élevé en paralléle avec celui des entrevues
avec les représentations d'importantes entreprises
privées nationales et multinationales et leurs
organisations représentatives (du secteur financier
notamment) ce qui traduit I'accent mis sur les efforts
de promotion des bonnes pratiques et de guidance
constructive. Le nombre de réunions avec le secteur
privé a été de 44 en 2008.

2.1.2 Séances d’'information, conférences, exposés

En 2008, la Commission nationale a assuré 11
séances d'information, conférences et exposés contre
14 en 2007.

Un accent particulier a été mis sur des présentations
de la loi révisée.

Citons les formations assurées a I'INAP (Institut
national de I'administration publique), ainsi que
les présentations et conférences assurées en
collaboration avec la Chambre des métiers ou le
FNCTTFEL, ou encore lors du LUSI-Day 2008.

2.1.3 Demandes de renseignements

Le nombre de demandes de renseignements soumis en
2008 a la Commission nationale est resté a un niveau
élevé mais stable, avec de nouveau quelque 1.600
demandes de renseignements par téléphone. Au total
les demandes de renseignements se chiffrent pour 2008
a 1.724 contre 2018 demandes enregistrées en 2007.

Une optimisation continue, tant sur le plan
organisationnel qu‘au niveau de la qualité des réponses
données, permet cependant de traiter désormais les
demandes plus rapidement (et certainement aussi de
maniére de plus en plus pointue).



2.2 Supervision de l'application de la loi

2.2.1 Formalités préalables
2.2.1.1 Généralités

Le nombre de notifications ordinaires a diminué
en 2008 a la suite des modifications législatives
introduites en 2007. En effet, la loi prévoit désormais
des excemptions de certains traitements de données
pour lesquelles une notification était auparavant
nécessaire. La mise en place de formalités optimisées
et simplifiées a travers de nouveaux formulaires a
aussi contribué a simplifier la mise en oceuvre des
formalités.

Ainsi, le nombre traité de notifications ordinaires
est passé de 760 en 2007 a 385 pour I'année 2008.
Les notifications simplifiées qui étaient encore au
nombre de 537 en 2007 ont été supprimées par la
modification de la loi sur la protection des données.

Les demandes d’autorisation préalable introduites en
2008 ont connu une augmentation significative par
rapport a 2007, en passant de 543 dossiers au total
en 2007 a 826 au total en 2008.

Le nombre total de dossiers de formalités préalables
est passé de 1.840 en 2007 a 2.153 en 2008.

Fin 2008 le nombre total de dossiers introduits
depuis 2003 s'établit a 14.050, 4.357 déclarants /
responsables avaient accompli des formalités contre
3.754 fin 2007.

2.2.1.2  Les chargés de la protection des données

Au niveau de la désignation de chargés de la
protection des données, on peut constater une
trés légére augmentation. Grace aux modifications
législatives de 2007, les organisations, entreprises,
administrations, associations et institutions ont la
possibilité de choisir une personne salariée comme
chargée de la protection des données. Un nombre
plus important d‘entreprises devraient a I'avenir
faire usage de cette faculté optionnelle pour les
responsables de traitements. La contrainte du
recours a une personne externe a l'entreprise et le
colt afférent avaient fortement limité jusque la le

succés de la fonction de chargée de la protection
des données qui reste facultative. Tandis que dans le
passé la Commission nationale délivrait d'abord un
agrément aux personnes intéressées de remplir cette
fonction avant que ces dernieres ne fassent I'objet
d'une désignation, il est désormais d'usage que
I'agrément soit délivré quasiment en parallele avec
la désignation d‘une personne interne, désignation
effectuée par le responsable du traitement.

2.21.3 Autorisation en cas de transferts de
données vers des pays tiers

La directive 95/46/CE du 24 octobre 1995 établit un
régime légal harmonisé de protection des personnes
a l'égard du traitement des données a caractére
personnel a travers les 27 Etats membres de I'Union.

Larticle 25 prévoit que le transfert vers un pays
tiers ne peut en principe avoir lieu que si ce dernier
assure un niveau de protection adéquat (ce qui est
d‘office le cas des pays faisant partie de l'espace
économique européen) ou si le destinataire offre des
garanties suffisantes de nature a pallier les lacunes
ou insuffisances du cadre légal applicable en matiére
de protection de la vie privée et des libertés et droits
fondamentaux des personnes.

A moins que le responsable du traitement établi a
Luxembourg qui souhaite exporter des données a
caractére personnel vers un pays tiers ne figurant pas sur
la liste de ceux pour lesquels la Commission européenne
a reconnu une protection adéquate, ne puisse invoquer
l'une des dérogations (consentement indubitable,
nécessité pour l'exécution d'un contrat conclu dans
I'intérét de la personne concernée, intérét public
important, ...), 'examen préalable par la Commission
nationale est obligatoire. La directive prévoit qu'il soit
veillé ainsi a ce que les données exportées bénéficient chez
leur destinataire hors Union européenne des garanties
exigées. Ces derniéres peuvent résulter notamment
de clauses d'un contrat passé avec le destinataire
par la personne physique ou morale qui procéde au
transfert de données. Celles-ci doivent comprendre
également des stipulations en faveur des personnes
concernées par les fichiers et données exportés leur
assurant I'exercice des droits essentiels que le cadre légal
européen de la protection des données leur garantit.



Les transferts de données vers un pays tiers opérés
sur base des dérogations de l'article 19 paragraphe
(1¢) de la loi par un responsable de traitements établi
a Luxembourg doivent étre notifiés a la CNPD. Depuis
la réforme de 2007, le rapport prévu au paragraphe
(2) ne doit étre établi que si la Commission nationale
le demande expressément.

Si le pays d’'exportation ne figure pas parmi ceux
reconnus comme offrant une protection adéquate,
une autorisation préalable doit étre demandée pour
le transfert conformément au paragraphe (3) dudit
article 19, a moins que le destinataire ne soit de
ceux pour lesquels la Commission européenne a pris
une décision d'adéquation spécifique (entreprises
américaines certifiées « Safe Harbor » par la FTC ou
douane et administrations de la sécurité aérienne des
Etats-Unis pour les données passagers relatives aux
vols a destination des Etats-Unis).

En général c’est un contrat qui est passé entre la
société qui détient le fichier et souhaite en exporter
des données a caractere personnel et celle(s) a
destination desquelles les données doivent étre
transmises et ce contrat reprend la plupart du temps
les clauses types assurant des garanties appropriées
approuvées par la européenne.
Ces clauses standard existent sous deux formes

Commission
différentes, a savoir celles visant des transferts de
données vers des sous-traitants établis dans un
pays tiers qui n'assure pas une protection adéquate
(décision 2002/16/CE du 27/12/2001) et celles pour
des transferts a destination de sociétés/personnes
appelées a effectuer un nouveau traitement pour leur
propre compte de ces données (décision 2001/497/CE
du 15 juin 2001 et décision 2004/5271 validant un jeu
alternatif de clauses modeles).

En 2008 la Commission nationale a été saisie (apres
avoir mis en place une rubrique thématique consacrée
a ce sujet et avoir proposé un formulaire spécifique
sur son site Internet) de 37 demandes d’autorisation
de la part d’entreprises voulant transférer ainsi des
données vers des pays tiers sans protection adéquate.

Les autorisations afférentes ont entre temps pu étre
toutes accordées sauf quelques unes pour lesquelles
des éléments essentiels manquaient au dossier.

2.21.5 Approbation de régles contraignantes
d’entreprise

En juin 2003 le Groupe des autorités européennes
de protection des données a publié un document de
travail qui envisage une autre optique que la conclusion
de contrats avec les entités hors Union Européenne vers
lesquelles des données doivent étre communiquées,
les « regles contraignantes d'entreprises » (en anglais :
BCR : binding corporate rules).

Il s'agit d'une sorte de « charte de la protection des
données a caractere personnel » dont un groupe
d’entreprises multinationales est appelé a se doter
pour fournir les garanties dont ses entités établies
dans un Etat membre de [|'Union européenne
doivent justifier pour I'obtention de I'autorisation de
transfert de données a caractere personnel vers leurs
maisons meére ou d‘autres entreprises partenaires ou
affiliées au méme groupe établies dans des pays sans
protection adéquate.

Entre 2004 et 2008 différents documents de référence
ont été publiés par le groupe de l'article 29 (des
commissaires européens a la protection des données)
qui précisent les critéres auxquels ces chartes
d’entreprises doivent répondre pour étre reconnues
comme apportant les garanties nécessaires en termes
de protection des libertés et droits fondamentaux
des personnes concernées. Les représentants de la
Commission nationale se sont tout de suite investis
dans ces groupes de travail, persuadés que les « BCRs »
constituent une simplification importante en faveur
des grands groupes internationaux d’entreprises qui
veulent documenter le maintien de la protection
assurée aux données personnelles dans |'espace
économique européen lorsqu’elles les exportent vers
des pays tiers.

L'économie luxembourgeoise comprend un nombre
proportionnellement important de filiales de groupes
dont l'activité se déroule sur le plan mondial ou du
moins qui travaillent avec des entreprises situées dans
nombre de pays hors de I'Union européenne.

C'est pour cela que nous avons été dés le début parmi les
promoteurs de ce nouvel instrument destiné a consacrer
la protection des données au niveau de l'activité d'un
méme groupe dans un seul et méme document que
toutes les entités affiliées s'obligent a respecter.



Apres avoir recu un dossier en 2006 et en 2007,
la Commission nationale a été impliquée en 2008
dans l'analyse de 3 chartes nouvellement soumises
a l'examen et a l'approbation des autorités de
protection des données des Etats membres ou elles
sont actives. Fin 2008, l'introduction d'un dossier
d'une grande entreprise de commerce et services
offerts sur Internet a constitué une premiére alors
que notre autorité nationale s'est vue reconnaitre le
role de chef de file pour la validation de ses BCRs.
En conséquence elle est en train d'effectuer une
analyse en profondeur des régles appliquées au sein
de ce groupe, non seulement au sein de ses sociétés
établies a Luxembourg mais aussi ailleurs dans le
monde, et des regles qu'elle s'est fixée elle-méme
dans ce domaine, de l'assistance de procédures de
contréle (internes et externes) mises en place et de
droits et possibilités de recours reconnus a ses clients
et salariés dont les données sont traitées et transmises
a travers le monde.

Mener a bien cette mission en 2009 est essentiel
pour la crédibilité du Luxembourg au sein de la
communauté des commissaires européens de la
protection des données et peut engendrer une
contribution favorable, pour Iimplantation de
filiales européennes a Luxembourg, en particulier
par les entreprises faisant appel a des technologies
informatiques avancées ou a la commercialisation a
travers I'Internet.

Le renforcement des effectifs de personnel (3
juristes en 2008 et un rédacteur début 2009) a été
une condition essentielle pour nous permettre de
rencontrer efficacement ce « challenge ».

Les autorités nationales d'une quinzaine d’Etats
membres ont entre temps fait connaitre leur décision
de reconnaissance mutuelle, ce qui veut dire qu'elles
se rallieraient d'emblée aux conclusions de notre
analyse et ne procéderaient plus a un examen détaillé
du dossier pour délivrer I'autorisation requise pour les
données transférées a partir de leur pays.

Nous espérons terminer |I'examen de ce dossier et
aboutir a I'approbation collective sur le plan européen
de ladite charte intragroupe de protection des
données en automne 2009.

2.2.2 Plaintes et investigations

Le nombre de plaintes et demandes de vérification
de licéité a connu une nette augmentation avec 63
dossiers en 2008 contre 34 en 2007.

N

Il est a relever que la Commission nationale a
également procédé a des actions d'investigation de
sa propre initiative (sans qu‘une réclamation n‘ait été
portée a son attention), en se concentrant notamment
sur les traitements de données d‘envergure ou
particulierement sensibles.

2.3 Information du public
2.3.1 Actions de sensibilisation du public

La Commission nationale a pris un certain nombre
d‘initiatives visant a sensibiliser le public le plus large
aux enjeux de la protection des données a caractére
personnel et de I'informer sur les regles applicables,
notamment les droits reconnus aux personnes
concernées par les traitements.

Le 28 janvier 2008 s'est tenue, a l'initiative du Conseil de
I'Europe avec l'appui de la Commission européenne, la
« Journée européenne de la protection des données ».
Cette journée se tient chaque année le 28 janvier, date-
anniversaire de l'ouverture a la signature en 1981 de la
« Convention 108 de Strasbourg » pour la protection
des personnes a I'égard du traitement automatisé des
données a caractere personnel a laquelle 41 pays - dont
le Luxembourg - ont adhéré. La journée a pour but de
rappeler a travers toute I'Europe I'importance du respect
de la vie privée et des droits reconnus aux citoyens a
I'égard du traitement de leurs données personnelles.
La Commission nationale a participé a cette journée,
notamment avec une campagne de communication
comportant une annonce publiée dans la presse écrite
et électronique ainsi qu‘une communication avec les
médias sous forme de dossier de presse, suivie par
une série d'articles de presse et d'interviews de son
président. La journée a fourni I'occasion a la Commission
nationale de sensibiliser le public sur le fait que dans la
vie quotidienne de multiples informations personnelles
sont collectées, enregistrées, stockées, communiquées
et rapprochées sous des formes diverses, souvent a
I'insu des personnes concernées.



La CNPD a entre autres participé avec un stand
d‘information a la journée 2008 « Luxembourg Safer
Internet » organisée par LuSl les 8 et 9 octobre 2008.
La journée visait particulierement les activités de
sensibilisation des éléves a propos de la sécurité sur
Internet. Le stand d'information de la CNPD a porté
sur les risques et opportunités de la communication
sur des réseaux sociaux, blogs et chats, ainsi que sur
la protection des internautes.

2.3.2 Reflets de I'activité de la Commission natio-
nale dans la presse

Au total, on a cité la Commission nationale et le
théme de la protection des données 72 fois dans la
presse luxembourgeoise en 2008.

La panoplie des themes évoqués a été tres vaste avec
une large couverture de la Journée européenne de la
protection des données (8 citations, respectivement
articles de presse), la présentation du rapport annuel
sur l'année 2007 (9 citations), différents sujets
d‘actualité, telle la vidéosurveillance sur les lieux
publics (8 citations).

Parallelement la Commission nationale, représentée
par son président ou un autre membre effectif, est
a plusieurs reprises intervenue directement dans les
médias pour parler de différents sujets relatifs a la
protection des données.

Outre la communication par voie de presse, la
présentation des enjeux de la protection des données
fait régulierement |'objet d'exposés et de conférences
publiques, notamment auprés de LUniversité de
Luxembourg, aupres d’organismes divers comme le
Clussil et la « Luxembourg Internet Society ».

2.3.3 Outil de communication : le site Internet

Le vecteur de communication courant de la
Commission nationale avec le public est le site Internet
(www.cnpd.lu). Le site vise a proposer une nformation
de base sur la protection des données a l'attention
des citoyens et du public en général, notamment
a travers les rubriques « Actualités » et « Droits des
personnes concernées ». Il vise aussi a offrir une
documentation approfondie par themes (« Dossiers
thématiques ») pour les lecteurs avertis, conseillers
et responsables d’entreprise avec des liens facilitant

des recherches sur les thémes importants. Le site se
veut finalement aussi une plateforme interactive pour
I'accomplissement en ligne des formalités prescrites
par la loi, la consultation du registre public des
traitements (« fichier des fichiers ») et les réactions
des citoyens.

En effet, les formalités de notification peuvent étre
remplies quasiment « avec un clic » sur le site Internet
de la Commission nationale.

Ainsi, en 2008, 60% des notifications ont été remplies en
ligne par le biais du formulaire électronique. Il est prévu
d‘'adapter prochainement la procédure de notification
par voie électronique pour permettre I'utilisation du
certificat Luxtrust (signature électronique) au lieu d'une
signature manuelle sur papier.

Le site Internet de la Commission nationale a affiché
au total 224.833 visites en 2008, ce qui correspond a
une moyenne de 614 visites par jour (sur 366 jours), et
allant jusqu‘a 1.130 visites journaliéres. Sur la base des
réflexions précédentes, ce sont les mois d‘avril et de
mai 2008, avec respectivement quelque 27.000 visites
contre une moyenne mensuelle de 18.736 visites, qui
ont affiché le plus de visites.

Le site Internet constitue un moyen d’information
important pour la Commission nationale qui a fait
le choix d'utiliser cet outil de communication pour
informer de maniére permanente et continue sur les
évolutions en matiere de protection des données
a caractére personnel et ce aussi bien sur le plan
national qu’européen et international.

Au cours de cette année, le site Internet sera refondu,
afin d’en améliorer essentiellement |'accessibilité et la
maniabilité.

2.3.4 Formations et conférences

La Commission nationale saisit régulierement
I'occasion d'expliquer les regles légales dans le cadre
d’'exposés ou formations destinées a un public averti
ou aux professionnels d'un secteur déterminé.
La Commission nationale a ainsi effectué des
présentations des modifications apportées en 2007 a
la loi sur la protection des données au College médical,

a la Chambre de commerce, ainsi qu’a la FNCTTFEL.



Outre les formations et conférences précitées, il y
a lieu de relever l'intervention de la Commission
nationale dans le cadre de la formation « Management
de la Sécurité des Systéemes d’Information» (MSSI)
a I'Université de Luxembourg. Les objectifs de cette
formation consistent a sensibiliser les responsables
de la sécurité des systemes d’information a la
problématique de la protection des données a
caractére personnel (renseignements sur le site de
I"'Université de Luxembourg). La remise des diplomes
aux premiers lauréats de ce cycle a eu lieu en automne
2008.

2.4 Avis et recommandations

A la demande du gouvernement, la Commission
nationale a émis sept avis en 2008 sur des projets de
loi ou des dispositions réglementaires. La Commission
nationale a adopté lors de sa séance du 11 janvier
2008 un avis sur le projet de loi n° 5802 portant sur
la libre circulation des personnes et I'immigration
suivi de son avis du 18 juillet 2008 sur le projet de
reglement grand-ducal autorisant et réglant certains
traitements de données dans le cadre de I'exécution
des dispositions de la loi du 29 ao(t 2008. Elle a en
outre été consultée directement par la Chambre des
Députés a l'initiative de la commission parlementaire
compétente sur une modification de la loi électorale.
Un avis a été émis sur demande de [Institut
Luxembourgeois de Régulation et un autre avis sur
demande de la Ville de Luxembourg. D'autres prises
de position concernent des avant-projets de loi ou de
reglement grand-ducal, notamment dans le domaine
de la médecine. Ces avis sont reproduits dans les
annexes de ce rapport annuel, de méme qu'une
décision type a titre d'exemple pour celles adoptées
généralement par la Commission nationale dans
les dossiers de demande d‘autorisation en matiere
de surveillance de l'usage d’Internet et du courrier
électronique sur le lieu du travail.

2.5 Participation aux travaux européens

Au courant de I'année 2008, la Commission nationale
a continué a participer a différents groupes et sous-
groupes de travail au niveau européen.

Il s'agit notamment :

e du groupe « Article 29 » sur la protection des
données (établi en vertu de l'article 29 de la
directive 95/46/CE) qui regroupe toutes les
CNPD européennes,

e du sous-groupe « Flux internationaux de
données »,

e du sous-groupe « Technologies » ;

e du « groupe de Berlin », dédié a la protection
des données privées dans le secteur des
communications électroniques,

e du séminaire européen biannuel d’'échanges
d'expériences dans le traitement des «cas
pratiques («Case Handling Workshop »),

e du Comité consultatif de la Convention 108 du
Conseil de I'Europe (T-PD), et

e de la Conférence annuelle des Commissaires a
la protection des données.

Ainsi, les représentants de la Commission nationale
ont participé a plus de 20 réunions sur le plan
européen. Ces réunions se caractérisent fréquemment
par un niveau élevé de technicité et demandent
par conséquent généralement une préparation

approfondie et un suivi continu des matiéres traitées.

Par ailleurs, les membres de l'autorité de contréle
de l'article 17 participent en alternance aux réunions
des autorités conjointes de contrble européennes
d’Europol, du systeme d’information « Schengen » et
des autorités douanieres.

Le membre effectif de la Commission nationale,
informaticien de formation, a participé aussi a
un colloque de spécialistes consacré a la sécurité
informatique et a la protection de la vie personnelle.

2.5.1 Le groupe « Article 29 »

Au cours de l'année 2008, le groupe de travail a
émis plusieurs avis a l'adresse de la Commission
européenne et adopté plusieurs documents de travail.
Parmi ces avis et documents, la CNPD aimerait en
relever ci-aprés les plus importants.



Une grande partie des travaux a porté sur les regles
d’entreprise contraignantes (« Binding corporate
rules » BCR), alors que le groupe « Article 29 » a
adopté pas moins de trois documents sur ce sujet.
Les transferts internationaux de données personnelles
a partir de I"'UE vers des pays tiers entre filiales d'un
méme groupe d’entreprises peuvent avoir lieu sur
base de regles d’'entreprise contraignantes (BCR)
lesquelles doivent étre considérées comme une
garantie appropriée, au sens de la directive 95/46/CE.
L'instrument des BCR est ainsi une solution, convenant
aux sociétés multinationales, qui leur permet de
remplir leurs obligations légales et de garantir un
niveau adéquat de protection des données a caractere
personnel lors du transfert de données a I'extérieur
de I'UE. En 2003 et 2005, le groupe « Article 29 »
avait déja élaboré deux documents de travail sur
ce sujet. Durant 2008, le groupe « Article 29 » s'est
efforcé d'expliquer et de clarifier davantage ses deux
documents de travail précédemment adopté en 2003
et 2005 a travers |'élaboration de trois nouveaux
documents de travail :

e sur les questions fréquemment posées
(FAQ) concernant les regles d’entreprise

contraignantes,

e établissant un cadre pour la structure des regles
d’entreprise contraignantes,

o établissant un tableau présentant les
éléments et principes des regles d’entreprise
contraignantes.

Ces documents de travail ont pour but d‘aider et de
guider les sociétés multinationales dans |'élaboration
de leurs régles d'entreprise contraignantes ainsi qu’'a
obtenir leur approbation aupres des autorités de
controles nationales.

Au mois de février 2008 le groupe « Article 29 » a
adopté un document de travail sur la protection
des données a caractére personnel de l'enfant. Ce
document a été élaboré dans le contexte de l'initiative
générale de la Commission européenne décrite dans
sa communication « Vers une stratégie européenne
sur les droits de I'enfant ». Il a comme objectif
d‘analyser les principes fondamentaux applicables en
les illustrant par des références a I'école (p.ex. données

scolaires ; données biométriques - acces a I'école et a
la cantine ; vidéosurveillance dans les écoles ; état de
santé des enfants ; photos des éléves ; sites Internet
des écoles ; cartes scolaires ; etc.). Le groupe de travail
souligne encore que si nos sociétés veulent créer une
véritable culture de la protection des données, en
particulier, et de la vie privée, en général, il convient
de commencer par les enfants en leur apprenant
I'importance de ces principes dés leur plus jeune age.

Le groupe « Article 29 » a aussi été consultée par la
Commission européenne pour donner son avis sur le
projet de norme internationale de protection de la
vie privée du code mondial antidopage. Si le groupe
de travail salue dans son avis l'initiative de I'Agence
Mondiale Antidopage en faveur de l'adoption de
normes minimales de protection de la vie privée et
des données a caractére personnel des sportifs, il
n'a cependant pas encore donné son aval au projet
de texte international en question, alors que celui-ci
n‘a pas encore atteint les niveaux minimaux requis
par la réglementation européenne sur la protection
des données.

La Commission européenne ayant adopté une
proposition de modification de la directive 2002/58/
CE concernant le traitement de données a caractére
personnel et la protection de la vie privée dans le
secteur des communications électroniques (transposée
au Luxembourg par la loi du 30 mai 2005), le groupe
« Article 29 » a été demandé en son avis sur cette
proposition de directive modificative. Le principal
objectif de celle-ci est d'améliorer la protection des
données personnelles et de la vie privée des individus
dans le secteur des communications électroniques,
notamment en renforcant les dispositions liées a la
sécurité et les mécanismes coercitifs (i.e. notification
des violations de sécurité). Dans son avis y relatif, le
groupe de travail a formulé un certain nombre de
recommandations et d’améliorations.

Il a encore émis un avis sur les aspects de la protection
des données liés aux moteurs de recherche sur
Internet. Pour plus de détail sur ce sujet, il est renvoyé
au point 2.5.2 du présent rapport.

La liste avec les références des avis et documents de
travail adoptés en 2008 par le groupe « Article 29 »,



par les différents sous-groupes et autres Comités
figure en annexe du présent rapport d’activités.

2.5.2 Le sous-groupe « Technologies »

Internet fait désormais partie de notre vie quotidienne.
Qu'il s'agisse de rechercher des informations, de
réserver ses prochaines vacances ou d‘acheter des
produits par Internet, les moteurs de recherche sont
devenus indispensables.

Des moteurs de recherche tels que Google ou Yahoo!
collectent lors de chaque recherche de nombreuses
informations sur les utilisateurs : un cookie personnel,
I'adresse IP de la machine et le contenu de la requéte.
Ces données sont alors conservées pendant des durées
variables. Ensuite, elles peuvent étre anonymisées ou
effacées. Les moteurs de recherche enregistrent ainsi
pour chaque utilisateur, I'ensemble de ses requétes et
les publicités auxquelles ils ont été sensibles.

Pour parvenir a retracer les recherches d'une seule et
méme personne sur une longue période, plusieurs
possibilités existent : si 'utilisateur dispose d'une adresse
IP statique, il est tres facile d'identifier ses différentes
visites. L'adresse IP étant bel et bien une donnée
personnelle qui doit étre protégée en tant que telle,
ceci entraine une série de conséquences en particulier
a propos de leur exploitation a des fins publicitaires,
commerciales et autres. Mais généralement les
fournisseurs d'accés a I'Internet utilisent des adresses
IP dynamiques pour leurs abonnés, c'est-a-dire des
adresses qui changent a chaque connexion. Dans ce
cas-la, les moteurs de recherche ont recours aux cookies
permanents : des petits mouchards installés sur les PC
des utilisateurs avec un numéro d'identification fixe
permettent de reconnaitre chaque visiteur lorsqu'il
se connecte sur le site. Lidentification est par ailleurs
encore plus simple lorsque les utilisateurs s'authentifient
pour utiliser un des services des moteurs de recherche.

Suite aux travaux du sous-groupe « Technologies », le
groupe de travail « Article 29 » a adopté le 4 avril 2008
un avis dressant une liste précise des responsabilités
qui incombent aux fournisseurs de moteurs de
recherche. Le principal objectif de cet avis est de
parvenir a un équilibre entre les besoins Iégitimes des
fournisseurs de moteurs de recherche et la protection
des données a caractére personnel des internautes.

L'une des principales conclusions de l'avis est que la
directive européenne sur la protection des données
s‘applique généralement au traitement des données
a caractere personnel par les moteurs de recherche,
méme lorsque le siége de ces derniers se trouve en
dehors de I'EEE. Lavis reléve aussi que les fournisseurs
de moteurs de recherche ne doivent utiliser les
données a caractere personnel qu’a des fins légitimes.
Les fournisseurs de moteurs de recherche sont obligés
de supprimer ou de rendre les données a caractére
personnel totalement anonymes des qu'elles ne
servent plus les finalités déterminées et légitimes pour
lesquelles elles ont été collectées. Les fournisseurs
de moteurs de recherche doivent aussi étre a tout
moment en mesure de justifier le stockage et la durée
de vie des « cookies » envoyés. Lavis du groupe de
travail « Article 29 » rappelle aussi que les moteurs
de recherche sont tenus d'informer clairement
les utilisateurs a l'avance de toutes les utilisations
prévues de leurs données, et de respecter leur droit
de consulter, de vérifier ou de corriger aisément ces
données personnelles.

2.5.3 Le « groupe de Berlin »

Au cours de ses réunions biannuelles, ce groupe a mis
I'accent dans ses travaux sur la problématique des
réseaux sociaux virtuels.

De nombreuses personnes recourent fréquemment
a des réseaux sociaux tels Facebook, myspace,
hot.lu et a d'autres communautés virtuelles. Ces
réseaux sociaux offrent des services innovants, et
généralement gratuits, souvent en contrepartie d'une
utilisation commerciale des données personnelles,
parfois a l'insu des utilisateurs eux-mémes. Une
fois en ligne, les informations sont plus ou moins

largement diffusées, indexées et analysées.

En rendant public des informations sur ses
habitudes de vie, ses connaissances amicales ou
encore ses convictions politiques et religieuses, les
utilisateurs de réseaux sociaux rendent publiques
de nombreuses informations sur leur vie privée et
permettent aux exploitants des sites de constituer
des fichiers contenant une multitude d’informations,
qui peuvent faire I'objet de nombreuses exploitations
commerciales.



Une bonne utilisation  d’‘Internet  suppose
des utilisateurs informés et économes
de leurs données,  particulierement i
elles peuvent avoir des répercussions sur
I'intégrité de leur vie privée. Elle présuppose
également la mise en place de dispositifs de la
part des fournisseurs de ces plateformes qui
permettent d’éviter les risques. En effet, un probléeme
qui se pose est que les configurations par défaut
des réseaux sociaux favorisent fréquemment la
diffusion des données parce qu’elles ne sont pas
suffisamment restrictives.

Les jeunes sont souvent de meilleurs internautes
que les adultes, mais constituent aussi des cibles
idéales, notamment pour les spécialistes du
marketing commercial. Mettant a profit le goGt du
jeu et la crédulité des mineurs, des personnes ou
organisations peuvent, a bon prix, se constituer des
fichiers d‘informations de nature privée, sociale et
économique sur les jeunes et leurs familles. Toutes
sortes d’individus ou d‘organisations promoteurs
d’incitations douteuses touchant notamment aux
moeurs, au racisme ou aux sectes peuvent aussi
accéder a des informations parfois sensibles.

C'est dans ce sens que le « groupe de Berlin » a
adopté le 4 mars 2008 un rapport et un guide au
sujet de la protection des données personnelles et
de la vie privée dans les réseaux sociaux virtuels
(« Report and Guidance on Privacy in Social
Network Services »). Le document en question
s'adresse aux régulateurs, aux fournisseurs de
services de réseaux sociaux ainsi qu’'aux utilisateurs
(cf. Annexe).

Dans un objectif de sensibiliser davantage les jeunes
aux risques liés a l'utilisation des réseaux sociaux en
termes de protection de leur sphére privée et de leurs
données personnelles, la CNPD a participé au cours
de l'année 2008 a des activités telles que I'édition
2008 du LusiDay.

2.5.4 Le séminaire biannuel européen « Case Han-
dling Workshop »

Aux mois d'avril et de septembre 2008, la Commission

nationale a participé aux séminaires consacrés aux
expériences dans le traitement de cas pratiques « Case
Handling Workshop » qui ont eu lieu respectivement
a Ljubljana et a Bratislava.

Lors de ces travaux, une large panoplie de sujets a
été discutée. Il y a lieu de relever les thémes et sujets
suivants :

caméras
conversations

e surveillance sur le lieu de travail
vidéo, enregistrement des
téléphoniques, e-mail/Internet, etc. ;

e vidéosurveillance dans les lieux privés et
publics ;

e réseaux sociaux (« social networking »), en
particulier quant a leur utilisation par les
enfants et adolescents ;

e collecte des données personnelles sur Internet
et droits des personnes concernées;

e protection des données dans le secteur bancaire
et financier;

e protection des données et liberté d'expression
dans les médias;

e biométrie ;

e dispositifs d’'alerte professionnelle (« whistle-
blowing »).



3 Les temps forts de 2008

Les travaux de la Commission nationale ont été
marqués par un certain nombre de dossiers et de
priorités, soit imposés par le contexte politique et/ou
I'actualité, soit choisis par la Commission nationale
en fonction de l'importance de la thématique par
rapport aux principes de la protection des données a
caractere personnel.

3.1 Cybersurveillance des salariés par
I'employeur

Dans la matiere complexe de la cybersurveillance des
salariés par I'employeur, la Commission nationale a
élaboré en 2008 une décision type qui vise a concilier
respect de la sphere privée des salariés sur le lieu de
travail et intéréts légitimes des employeurs. Dans sa
décision type, la Commission nationale met en avant
la nécessité d'une proportionnalité des mesures de
surveillance adoptées, ainsi que d'une régle de jeu
équilibrée. Les questions que soulevent la plupart des
demandes d‘autorisation soumises a la Commission
nationale ont notamment trait a la vie privée des
salariés sur leur lieu de travail, aux usages a des fins
privées d'outils mis a disposition par l'employeur,
ainsi qu’'aux limites a la surveillance et au contréle des
salariés par I'employeur.

La décision type a été élaborée en tenant compte
des nombreuses demandes d‘autorisation et
des demandes de renseignement soumises a
la Commission nationale. Elle retient ainsi un
catalogue limitatif de finalités pour lesquelles des
mesures de surveillance peuvent étre acceptées.
Il s'agit de mesures qui concernent la sauvegarde
du fonctionnement technique des systemes
informatiques de I'entreprise, des droits de propriété
intellectuelle, des secrets d‘affaires et de fabrications,
des informations auxquelles est attaché un caractére
de confidentialité, ainsi que la prévention d’actes de
concurrence déloyale.

Une difficulté de la cybersurveillance réside en
effet dans le fait qu'il n‘est souvent pas possible de
distinguer clairement entre ce qui reléve de la vie
professionnelle et ce qui reléve de la vie privée. La
décision type arrétée par la Commission nationale
retient en ce qui concerne le contrble des courriels

que I'employeur ne peut pas controler des courriels
privés méme s'il a interdit toute utilisation de la
messagerie a des fins privées. La consultation des
courriels professionnels pendant I'absence ou aprées
le départ du salarié afin d'assurer la bonne poursuite
des activités de I'entreprise est possible. Les données
relatives aux courriels par les collaborateurs consultés
dans ces circonstances ne devront cependant pas étre
utilisées par I'employeur a I'égard du collaborateur
pour I'évaluation de celui-ci, a des fins disciplinaires
ou dans d’autres litiges.

Les fichiers sauvegardés par le salarié sur son ordinateur
professionnel sont présumés, sauf si le salarié les
identifie comme étant personnels, avoir un caractere
professionnel. Le responsable du traitement ne peut
accéder aux dossiers ou fichiers identifiés comme
privés sans la présence de la personne concernée.

Une ligne directrice de la décision type élaborée par
la Commission nationale est la proportionnalité dans
la surveillance. Il s'agit ainsi d'éviter toute surveillance
permanente qui serait a considérer comme excessive.
Le principe de la proportionnalité exige la limitation
de la surveillance a une surveillance ponctuelle et
le respect d'une graduation dans l'intensification
de la surveillance (selon la notion allemande de la
« progressive Kontrollverdichtung ») qui doit étre
justifié chaque fois par des indices et des soupcons
précis. Ces vérifications ne peuvent étre intensifiées
graduellement qu’a l'égard des personnes contre
lesquelles des indices d'abus ou de comportements
irréguliers ont été détectés.

3.2 La prise en charge des formalités
légales

Etant donné que la révision de la loi du 2 aoGt 2002
relative a la protection des personnes a I'égard des
traitements de données a caractére personnel a
apporté un certain nombre de clarifications, ainsi
que des allégements et simplifications des démarches
administratives imposées aux responsables de fichiers
et traitements, les difficultés qu'avait pu rencontrer
la Commission nationale pour traiter dans les délais
normaux les notifications et demandes d‘autorisation
qui lui étaient soumises ont pu étre surmontées.



Avec l'entrée en vigueur des modifications apportées
a la loi, le traitement des données sensibles (opinions
politiques, convictions religieuses, appartenance
syndicale et renseignements relatifs a la santé)
n‘est plus soumis a autorisation, mais a notification
préalable, tout en n'étant licite que dans les seuls cas
expressément prévus aux articles 6 et 7 de la loi.

Les traitements des employeurs nécessaires dans
le cadre de l'organisation, du déroulement des
élections sociales et du fonctionnement des organes
de représentation des salariés font désormais I'objet
d’une notification unique (procédure simplifiée). Les
employeurs qui doivent nécessairement recourir a
ces traitements afin de respecter les dispositions
afférentes du droit du travail n’ont plus qu’a notifier un
engagement formel de conformité. Les traitements de
données en rapport avec les candidatures a I'élection
et avec la composition des organes représentatifs
du personnel doivent étre gérés avec soin par les
responsables d‘entreprise. Les informations portant
sur l'appartenance syndicale des salariés sont en
effet considérées comme des données sensibles par
la loi sur la protection des données. De nombreuses
entreprises ont utilisé cette possibilité en 2008.

Les demandes d‘autorisation non encore examinées
concernent pour I'essentiel des traitements de
données a des fins de surveillance, parmi lesquels
figurent quelque 400 dispositifs de vidéosurveillance
au sujet desquels la CNPD doit encore se prononcer.

Etant donné que la Commission nationale a
élaboré en 2008 une décision type concernant la
cybersurveillance des salariés par I'employeur (qui
envisage de multiples cas de figure et circonstances
spécifiques), les demandes d‘autorisation restées
en attente de décision de la part d'employeurs
souhaitant étre autorisés a mettre en place un
systeme de surveillance de l'utilisation d’Internet et du
courrier électronique par leurs salariés vont pouvoir
étre évacuées au cours des mois a venir.

Méme si la rapidité de l'examen des demandes
d‘autorisation a pu étre optimisée, il faut souligner
que les critéres de légitimité et de proportionnalité, de
caractere compatible avec la finalité initiale, la durée
et les conditions de conservation des données prévues

par la loi, doivent étre appréciés au cas par cas, en
fonction des circonstances et du contexte particulier
de chaque demande. Ills rendent ainsi impossible une
standardisation maximale dans I'examen des dossiers.

Suite aux modifications opérées par la loi du 27 juillet
2007, on peut noter en revanche une régression
notable du nombre des notifications recues depuis
I'automne 2007.

Cette diminution s'explique par le fait que les
traitements « anodins » les plus courants sont
désormais exemptés de notification. Pour un
grand nombre de petites et moyennes entreprises,
les modifications de la loi ont donc amené une
simplification non négligeable des
administratives.

formalités

L'examen par la Commission nationale des demandes
présentées par les responsables de traitements de
données a caractére personnel qui restent soumis a
une autorisation préalable a pu étre accéléré de facon
significative par des mesures d’organisation interne.

Au cours de l'année 2008, prés de 800 traitements
ont été autorisés (souvent avec certaines restrictions
ou conditions a observer dans la mise en ceuvre) et le
nombre de traitements de données figurant dans le
registre public (consultable en ligne sur www.cnpd.lu)
dépasse désormais les 12000.

S'il n'y a dorénavant plus de retard dans la prise en
charge des notifications, il faudra toutefois compter
encore quelques mois avant de venir a bout de
I'engorgement actuel au niveau des demandes
d‘autorisation (en particulier de l'autorisation de
dispositifs de vidéosurveillance ou de surveillance sur
le lieu du travail).

Le renforcement de ses ressources en personnel et
les simplifications intervenues récemment, en méme
temps que l'approfondissement permanent des
connaissances et de |'expérience acquise désormais
dans ce domaine, permet néanmoins a la Commission
nationale d‘aborder l'année 2009 avec davantage
de sérénité.



3.3 Quelques sujets délicats et arbitrages
ardus

3.3.1 La e-restauration

Sur intervention de la Commission nationale auprés
du Ministére de I'éducation nationale, la durée
de conservation des données saisies relatives a la
consommation des utilisateurs des cantines scolaires
a été sensiblement réduite. La possibilité d'un opt-
out de l'enregistrement a également été introduite
en faveur des adultes et des éléves agés de 16 ans et
plus. Le nombre de données a caractére personnel
enregistrées a également été réduit laissant place a la
saisie sous forme de chiffres agrégés des informations
qui ne doivent pas absolument étre mis en relation
avec des personnes identifiables.

Cette intervention de la Commission nationale qui
faisait suite a quelques plaintes recues de la part
d‘utilisateurs des cantines scolaires s’inscrit également
dans le contexte des démarches entreprises par
les autorités de protection des données au niveau
européen pour renforcer le droit fondamental des
enfants a la protection des données. Etant donné
que la vie d'un enfant se déroule autant a I'école
qu‘au sein de la famille, il est naturel que plusieurs
questions relatives a la protection des données se
posent dans le cadre de la vie scolaire des enfants.
La surveillance des achats des enfants dans le cadre
de la restauration scolaire pose des questions quant
a sa compatibilité avec le respect de la vie privée de
I'enfant, particulierement a partir d'un certain age.

3.3.2 Identifiant unique

Lannée sous revue a été celle de la finalisation
du projet de loi n°5950 relatif a I'identification
des personnes physiques, au registre national des
personnes physiques et a la carte d’identité et celle
au cours de laquelle la Commission nationale était
amenée a arréter sa position afférente aprés de
longues discussions menées en amont avec les
représentants des ministeres impliqués.

Le projet de modification de la législation relative au
numéro d’identification nationale des personnes est
directement lié aux travaux effectués par le Comité
National pour la Simplification Administrative en
faveur des Entreprises (CNSAE).

Ce comité, créé en date du 16 décembre 2004 et
coordonné par le Ministére des Classes Moyennes,
du Tourisme et du Logement en collaboration avec le
Ministere de I'Economie et du Commerce extérieur, a
été mis en place dans le cadre de la mise en ceuvre du
programme gouvernemental du 4 ao(it 2004.

Le Conseil du Gouvernement a recu du CNSAE une
note du 31 mars 2006 intitulée « identifiant unique »
qui suggére de réformer la loi du 30 mars 1979
instituant l'identification numérique des personnes.
Suite a cette note, un groupe de travail interministériel
ad hoc avu le jour.

Par ailleurs, I'identification numérique a fait I'objet de
plusieurs questions parlementaires.

Dans sa réponse du 12 juin 2006 a la question
parlementaire du 4 juin 2006 No 1.056 posée par
I'honorable députée Madame Colette Flesch (Sur ce
méme théme, elle a également posé les questions
parlementaires No 1.127, 1.128 en date du 20 juin
2006 et No 2.205 le 8 janvier 2008), Monsieur le
Ministre des Communications Jean-Louis SCHILTZ a
affirmé ce qui suit :

« Des évolutions récentes montrent également
que ['utilisation fréquente du numéro
d’identité national dans les procédures et
usages administratifs vient de diluer la ligne
de démarcation entre les usages licites et non
licites dudit numéro tel qu’elle avait été tracée
par la loi de 1979.

La généralisation de [I'emploi du numéro
d’identité national en pratique mérite au-
jJourd’hui une réflexion profonde sur les condli-
tions d'utilisation du numéro d’identité et du
répertoire général des personnes ainsi que
sur les garanties susceptibles de satisfaire aux
exigences de protection de données de la per-
sonne concernée.

C’est la raison pour laquelle le Gouvernement
a instauré un groupe de travail chargé de
se pencher sur cette question et de faire des
propositions pour réviser la législation sur le
répertoire général des personnes physiques et
morales en général et ['utilisation du numéro
d’identité en particulier ».



D'abord il faudra mettre une [égislation
adéquate. Ensuite I'idée de créer un répertoire
général des entreprises au sens large
(entrepreneurs individuels, personnes morales,
établissements publics, ASBL, fondations etc.)
et un répertoire distinct pour les personnes
physiques a été approuvée par le Conseil en
Gouvernement »

Le groupe interministériel était donc visiblement
confronté a I'attente de deux objectifs potentiellement
contradictoires.

D'une part, le gouvernement souhaitait parvenir a
une simplification des démarches administratives.

Et d'autre part, il estimait qu'il était devenu nécessaire
de proposer de nouvelles garanties en matiere de
protection de données car il constatait que les regles
et principes de protection des données posés par la loi
du 30 mars 1979 organisant l'identification numérique
des personnes physiques et morales (ci-aprés : la
loi du 30 mars 1979) étaient dépassés et n'étaient
plus respectés. Dans son avis du 9 janvier 2004, la
Commission nationale avait déja développé cette
problématique (Délibération 2/2004 Avis au sujet de
I'avant-projet de reglement grand-ducal concernant
I'accés au répertoire général des personnes physiques
et morales par les officiers publics et autres créateurs
ou exécuteurs d‘actes translatifs de propriété
immobiliére ou de constitution d’hypothéque).

Elle a été consultée périodiquement entre 2006 et
2008 par ce groupe de travail.

Lors d‘une premiére audition, la Commission
nationale avait suggéré au groupe de travail de se
poser la question de savoir si la réforme allait ou
non apporter une ouverture face a la demande
croissante  d'élargissement de [l'utilisation de
I'identifiant numérique au-dela du cercle restreint des
administrations publiques actuellement autorisées
par voie de reglement grand-ducal.

Elle a alors donné a considérer que I'élargissement
a certains acteurs privés de l'usage de l'identifiant
unique pouvait étre envisagé pour tenir compte de
I'évolution de la société actuelle mais devait alors
étre accompagné du recours a une palette plus large

des garanties juridiques et techniques encadrant
I'utilisation de l'identifiant numérique et les flux de
données. Dans ce contexte le groupe interministériel
lui donna l'occasion de présenter les avantages
respectifs en termes de protection des données
de différents systemes adoptés dans d’autres pays
européens comme pistes de réflexion.

Il convient en effet de se souvenir que tous les pays
européens n‘ont pas mis en place un tel identifiant
unique destiné a étre utilisé a l'occasion de toutes les
démarches administratives.

La constitution de certains pays interdit parfois
l'utilisation d‘un identifiant national multisectoriel
unique (Par exemple, l'article 35 de la Constitution
au Portugal).

En Allemagne, l'utilisation d'un tel identifiant n'est
pas interdit formellement par la Constitution, mais
le Bundestag a estimé que la Cour constitutionnelle
d’Allemagne avait décidé dans son arrét du 15
décembre 1983 que l'utilisation d'un identifiant
unique multisectoriel pouvait étre inconstitutionnel.

Il est vrai que l'utilisation d'un identifiant unique
présente certains avantages pratiques.

Ainsi, l'administration est en mesure de croiser
des informations sur une personne pour vérifier
I'exactitude de ses affirmations et parer aux
éventuelles fraudes. Le Comité Lindop au Royaume-
Uni mettait également en exergue le fait qu'avec
« un seul et unique identifiant le coat global pour
'utilisateur serait réduit. De méme le citoyen n‘aurait
plus a se souvenir des divers identifiants, spécifiques
a chacune de ses nombreuses activités » (Rapport du
Comité pour la protection des données 1978, chapitre
29 paragraphe 6).

Mais la mise en place et I'utilisation d'un identifiant
unique peut aussi présenter des risques au niveau des
libertés et droits des citoyens.

En France, la Commission Nationale Informatique
et Libertés (ci-apres la CNIL) a affirmé que
« l'utilisation généralisée d’un identifiant unique dans
I'ensemble des fichiers, en ce qu’elle faciliterait leur
interconnexion, permettrait de tracer les individus
dans tous les actes de la vie courante ».



Le danger majeur de l'utilisation d'un identifiant
numérique multisectoriel résulte donc de la possibilité
de croiser les informations contenues dans divers
fichiers et s'appliquant a une méme personne. Grace
a une clé unique : les informations éparpillées dans les
fichiers d’administrations distinctes poursuivant des
missions et finalités différentes entre elles sont toutes
susceptibles d'étre rassemblées pour tout savoir sur le
titulaire du numéro d’identification unique.

Cette idée a été traduite par le spectre de Gliserner
Blirger : la personne est comme « transparente »
aux yeux de tiers car toutes les informations qui la
concernent sont susceptibles d'étre disponibles.

Enfin, il existe un risque réel de détournement
de finalité : des personnes travaillant dans une
administration autorisée a recourir au numéro
d‘identification seraient en mesure d‘obtenir des
informations personnelles sur des administrés alors
que ces informations ne sont pas nécessaires et/ou
utiles dans le cadre de leurs activités. La recherche
d'informations pourrait étre mue simplement par la
curiosité. Pour d'aucuns, ce risque serait d'autant plus
accru dans un pays de petite taille.

A notre connaissance, le premier texte a s'étre pro-
noncé sur l'identifiant unique est la Recommandation
(86)1 relative a la protection des données a caractere
personnel utilisées a des fins de sécurité sociale adop-
tée par le Comité des Ministres du Conseil de I’'Europe
le 23 janvier 1986.

Cette recommandation rappelle d'abord ce qui suit :

« Un équilibre doit étre trouvé entre la nécessité
d’utiliser des données a caractere personnel
dans le domaine de la sécurité sociale, d’une
part, et, d'autre part, la nécessité d’assurer la
protection de !’individu notamment lorsque
les données font ['objet d’un traitement
automatisé ».

Dans son paragraphe 5, elle précise que :

« L'introduction ou I'utilisation d'un numéro de
sécurité sociale uniforme et unique ou de tout
autre moyen analogue d’identification devrait
s‘accompagner de garanties adéquates prévues
par le droit interne. »

La Directive 95/46/CE du 24 octobre 1995 relative
a la protection des personnes physiques a I'égard
des traitements de données a caractére personnel
et a la libre circulation de ces données (ci-apres : la
directive 95/46/CE), transposée en droit interne par
la loi du 2 aol(t 2002, se prononce également sur
Iidentifiant unique.

Larticle 8 relatif aux « traitements portant des
catégories particulieres de données », communément
appelées « données sensibles » dispose que :

« 7. les Etats membres déterminent les
conditions dans lesquelles un numéro national
d’identification ou tout autre identifiant
de portée générale peut faire l'objet d’un
traitement. »

Les conditions auxquelles la directive en question
fait référence sont, sous une autre expression, les
garanties appropriées exposées par le Conseil de
I'Europe dans sa recommandation précitée.

Les limitations, les conditions ou garanties accom-
pagnant la mise en place et l'utilisation des numéros
d’identification peuvent revétir différentes formes.

Concernant les garanties juridiques, il peut par
exemple s‘agir d‘'un formalisme préalable a
I'utilisation du numéro d‘identification. Actuellement
au Luxembourg, une des garanties consiste dans
I'exigence légale de [lautorisation par voie de
reglement grand-ducal de toute utilisation du numéro
d‘identification.

Il peut également s’agir d'une condition (notamment
dans l'autorisation par les comités sectoriels dans le
régime belge) subordonnant le recours au numéro
d’identification a des finalités clairement délimitées
ainsi que d'une mesure pour parer a d'éventuels abus
dans l'utilisation du dit numéro.

Quant aux garanties techniques, celles-ci doivent étre
suffisantes compte tenu des regles de l'art : si elles
sont obsolétes ou dépassées, elles ne protégent plus.
Ces garanties peuvent consister en la mise en place
d’une journalisation des saisies et/ou des consultations
et/ou des transmissions ou encore d‘un historique
d‘utilisation, de cryptage informatique ou toute autre
architecture complexe permettant de controler les
flux d'utilisation du numéro.



Aux yeux de la Commission nationale, il est tout a fait
possible a I'heure actuelle de parvenir a un équilibre
entre la protection des données a caractére personnel
et la simplification administrative tout en conservant
un numéro d'identification unique multisectoriel. Elle
s'est donc efforcée a passer en revue avec les membres
du groupe de travail interministériel les bénéfices et
inconvénients respectifs des systémes d‘autres pays
européens qui offrent des garanties de protection de
la vie privée sur le plan juridique et technique.

Le meilleur exemple de garanties appropriées nous a
semblé étre celui mis en place en Autriche. D'autres
systémes proposent également des garanties
significatives, comme le systeme belge des banques-
carrefour contrélées par des comités sectoriels dans
lesquels I'autorité de protection des données détient
un droit de vote majoritaire.

En Suisse, le numéro d'identification était
composé de onze chiffres et laissait apparaitre
des informations sur son titulaire (date et lieu de
naissance notamment) avant l'entrée en vigueur
de la loi fédérale du 23 juin 2006. Ce systeme était
trés ressemblant a celui qui existe actuellement
au Luxembourg.

Désormais la structure du numéro d‘identification
est inscrite dans la loi. Le numéro d’identification est
non parlant, composé de treize chiffres attribués de
maniére aléatoire.

De plus, l'utilisation dudit numéro est encadrée : la loi
détermine expressément les utilisateurs autorisés a y
recourir et précise chaque fois la finalité poursuivie.

Contrairement aux craintes exprimées au Luxembourg
qui conduisent les auteurs du projet de loi a envisager
une double période de transition, voire a reporter aux
calendes grecques la mise en place d'un numéro non
parlant qui ne dévoile plus d‘informations personnelles
comme l'adge et le sexe, celle-ci n'a nécessité en
Suisse qu’une breve période de transition (une année
et demie seulement). Tout en reconnaissant les
améliorations par rapport au systéeme antérieur, le
Préposé Fédéral suisse a la protection des données a
regretté toutefois (Vers une société sous surveillance ?
Jean-Philippe WALTER, Publications de I'EPFL, ao(t
2006. http:/ditwww.epfl.ch/SIC/SA/SPIP/Publications/

spip.php?article1117) que le systéme ne prévoit pas de
mesure pour prévenir les interconnexions abusives de
données :

« (...) il ne suffisait pas de prévoir dans la
loi [l'utilisation d'un numéro non parlant
pour garantir le respect de la protection des
données. Il était indispensable de prévoir
un modéle qui empéchait techniquement
des interconnexions et des utilisations de
données non autorisées et non nécessaires.
Un tel modeéle excluait de recourir au numéro
d‘assuré social comme clé d‘acces a d‘autres
registres. Ce numéro devait ainsi étre réservé
au secteur des assurances sociales uniquement.
L'objectif Ilégitime et non contesté de
I"harmonisation des registres, ['amélioration
de l'outil statistique ou le développement de
I'administration électronique pouvaient étre
réalisés sans recourir au numéro d‘assuré
social en tant qu’identifiant unique. A I'instar
de notre voisin autrichien, il convenait
d’étudier la mise en place d’'un modele basé
sur des numéros sectoriels et une série de
transformations cryptographiques a partir d’un
numéro de référence unique attribué a chaque
individu. (...) ».

Apreés avoir illustré les importants enjeux de la révision
législative, la Commission nationale est en train de
formuler dans un avis remis au gouvernement ses
observations a I'égard des dispositions du projet
de loi N°5950 traitant des aspects de protection
des données.

Elle y examine en particulier les aspects relatifs :
a. au role du registre national et au droit d'acces ;

b. al'utilisation élargie du numéro d‘identification
national ;

c. au choix de la structure de l'identifiant ;

d. a la problématique du tracage des échanges
de données entre les personnes autorisées a
utiliser le numéro d’identification nationale ;

e. a l'enregistrement d’'un historique de consul-
tation du registre national des personnes phy-
siques.



Elle s'est résolue a ne pas remettre en cause le recours
a un numéro d’identification unique a utilisation
multiple pratiqué depuis prés de trente ans et
qui, de plus, ne heurte plus gueére la sensibilité de
I'opinion publique.

Par contre, la nécessité de reconstituer des garanties
qui se révélent aujourd’hui insuffisantes, voire
défaillantes et/ou d‘adjoindre des mesures de
protection nouvelles mettant a profit notamment
de nouveaux progrés techniques, nous a semblé
indispensable alors que le projet de loi sous examen
est censé préparer une nouvelle ére de I'administration

publique dans la société de I'information.

3.3.3 Traitement ultérieur a des fins statistiques,
scientifiques ou historiques

La question du traitement ultérieur de données a des
fins statistiques, scientifiques ou historiques pose des
enjeux importants. Dans ce domaine, la Commission
nationale a pris une position qui vise a concilier deux
principes : le principe strict de finalité et les exigences
de la recherche qui peuvent exiger que des données
soient utilisées ultérieurement a d‘autres fins.

A titre d'illustration, on peut citer I'exemple d'un
projet de recherche médicale ayant été soumis a
la Commission nationale et qui a eu comme objet
d'analyser a travers une étude observationnelle
rétrospective un échantillon de personnes ayant été
victimes d'un accident vasculaire cérébral au Grand-
Duché de Luxembourg et pris en charge a partir du
1¢* mars 2006 dans les établissements hospitaliers
luxembourgeois. Le projet de recherche scientifique
était censé fournir des informations sur la prise en
charge des AVC ainsi que des recommandations
en termes de santé publique et de politique sociale
afin de parvenir a une réduction des risques et
I'amélioration de la vie quotidienne des victimes
d’AVC et de leur famille. Pour mener cette recherche,
il fallait disposer de données issues des dossiers
médicaux des patients, ainsi que des fichiers des
organismes de sécurité sociale. Or, ces données n‘ont
pas été recueillies dans le souci de mener ce projet de
recherche mais dans le cadre de leur prise en charge
lors de leur hospitalisation, respectivement pour la
prise en charge des soins par les organismes sociaux.

Un autre exemple d‘une étude scientifique utilisant
des données collectées initialement a d‘autres fins
concerne une étude portant sur I'évaluation de
politiques publiques mises en place par la loi du 21
décembre 2006 promouvant le maintien dans I'emploi
et définissant des mesures spéciales en matiére de
sécurité sociale et de politique de I'environnement
(ci-aprés : la loi du 21 décembre 2006). Le ministére
du Travail souhaite disposer de I'évaluation de
I'efficacité de ces mesures au moyen d'une étude
longitudinale. Pour cela, il est nécessaire d'étudier les
trajectoires professionnelles précises des personnes
inscrites aupres de I'ADEM. Les données de I'étude
doivent étre recueillies dans les fichiers de I'ADEM
(période d’inactivité) et dans les fichiers de I'lGSS
(affiliation, date de commencement d’'un emploi). Les
personnes concernées sont obligées de fournir ces
renseignements a I’ADEM et a I'IGSS et ne s'attendent
pas que leurs données soient utilisées a d‘autres fins,
aussi légitimes soient-elles.

La Commission nationale a décidé apres une
analyse approfondie d‘autoriser les traitements
de données liées a la recherche sur les AVC, ainsi
que les traitements de données liées a I'étude
sur |'évaluation des politiques publiques. Les
bases légales de cette décision sont la directive
européenne du 24 octobre 1995 qui se prononce
sur les traitements ultérieurs de données a des fins
historiques, statistiques ou scientifiques, en précisant
que des garanties appropriées peuvent étre prises
pour les données conservées a ces fins, ainsi que la
loi du 2 aolt 2002 sur la protection des personnes
a l'égard des traitements de données a caractére
personnel dispose que ces traitements sont soumis a
I'autorisation préalable de la Commission nationale.
La Commission nationale a par conséquent vérifié si
la mise en place du traitement de données offre des
garanties appropriées. Lors de son travail de contréle
préalable, la Commission nationale vérifie notamment
si le traitement peut étre réalisé sur base de données
rendues anonymes, sinon sur base de données
codées ou pseudonymisées le plus tot possible. Si
les données ne peuvent pas étre anonymisées, par
exemple dans le cadre d'une étude longitudinale qui
consiste a suivre des personnes clairement identifiées
pendant une certaine durée, la Commission nationale



exige alors que ces personnes soient identifiées a
travers un code de recherche aléatoire et qu’une liste
de concordance entre l'identité réelle et leur code
de recherche, qui ne doit pas étre circulée, soit gardée
en lieu sdr.

3.3.4 Traitement de données sensibles, biomé-
triques et génétiques

Outre les sujets ayant donné lieu a un avis officiel
repris dans les annexes du présent rapport, la
Commission nationale a été amenée a étudier en
2008 un certain nombre de questions en rapport avec
le traitement des données de santé par les instances
médicales et les autorités sanitaires et administratives.

Le projet e-Santé mis en chantier par le Ministére de la
santé débouchera a terme sur la création d'un dossier
électronique du patient qui contiendra I'historique des
soins et traitements dont il a fait I'objet et permettra
sous des conditions restant a préciser aux personnel
traitant d'accéder aux diagnostics, images et résultats
provenant d‘analyse et consultations extérieures
(aupres d'autres médecins et hopitaux).

La gestion des identités revétira un réle central dans
les discussions a mener sur la sécurisation du systéme,
la limitation et le contréle des accés aux dossiers de
méme que sur les solutions adoptées au niveau du
stockage (décentralisé de préférence) des données
relatives aux actes médicaux et de soins et de celles
relatives aux patients.

Ces discussions promettent de devenir complexes
compte tenu du nombre d'acteurs impliqués et des
intéréts en jeu (financiers, techniques et de vie privée).

Des premiers contacts ont eu lieu en 2008 avec
le Ministére, avec les organisations de médecins
et devront s'étendre prochainement a d‘autres
intervenants concernés, notamment |'‘entente des
hépitaux avec laquelle la Commission nationale a
prévu de passer également en revue de facon plus
détaillée les questions soulevées par l'informatisation
de plus en plus poussée des dossiers des patients et
par les accés et communications de données au sein
méme des établissements hospitaliers, voire vers
I'extérieur.

En 2005 et 2006 la Commission nationale a autorisé

un nombre non négligeable de traitements de
données sensibles et relatives a la santé. Ces derniers,
bien que tres strictement encadrés par les dispositions
limitatives des articles 6 et 7 de la loi, ne donnent
plus lieu désormais a autorisation préalable. La
Commission nationale conserve bien entendu, méme
aprés la modification de la loi, le droit d’investiguer
et de se prononcer dans le cadre de son pouvoir de
controle a posteriori.

Parmi les types de traitements de données a caractére
personnel qui restent soumis a autorisation, les
traitements a des fins de surveillance (article 10 de
la loi) et les surveillances sur le lieu de travail mis en
ceuvre par I'employeur (article 11 de la loi et L.261-1
du Code du Travail) fournissent le plus grand nombre
de demandes introduites, encore que le recours a des
données biométriques tend lui aussi a générer de plus
en plus d'appétits. Les délibérations tournent donc
essentiellement autour de la mise en balance des
intéréts en cause et de l'appréciation des criteres de
nécessité et de proportionnalité. Pour le surplus, les
questions d’interconnexion de fichiers et d’utilisation
a des fins autres que celles pour lesquelles les
données personnelles furent initialement collectées
sont les plus complexes et les plus délicates. Il
s‘agit principalement des projets d‘études a mener
(notamment par les Centres de recherche publics,
I"Université, le CEPS-Instead ou d‘autres instituts de
recherche et de statistiques) qui entendent mettre
a contribution des fichiers existants susceptibles de
contenir des données utiles a I'enquéte.

Dans ce dernier domaine les intéréts mis en avant
répondent généralement aux critéres de légitimation
prévus par la loi, mais c’est la question de la nécessité
et de la proportionnalité aux finalités poursuivies qui
donne matiére a discussion.

Aussi la Commission nationale s'efforce-t-elle de limi-
ter respectivement d'encadrer sérieusement la prolifé-
ration de bases de données biométriques et les acces
et échanges de données entre les administrations pu-
bliques poursuivant des missions distinctes.

Finalement le projet gouvernemental d’'implantation
en collaboration avec des partenaires étrangers
d’une bio-banque a Luxembourg appelée a collecter



des échantillons de tissus, de prélévement sanguins
et d'analyses cliniques et génétiques et a les
mettre a disposition de la recherche, a conduit la
Commission nationale a s'investir dans I'étude des
questions complexes de bioéthique et d'application
des principes de la protection des données dans ce
domaine tres avancé de la recherche biomédicale et
a accompagner de ses conseils ce projet ambitieux.

3.4 Investigations

Conformément a la loi modifiée du 2 aolt 2002,
la Commission nationale dispose d‘un pouvoir
d’investigation en vertu duquel elle recueille toutes
les informations nécessaires a I'accomplissement de
sa mission de controle. A cette fin, elle a un acces
direct aux locaux autres que les locaux d'habitation
ou a lieu le traitement ainsi qu‘aux données faisant
I'objet du traitement et procéde aux vérifications
utiles.

C'est ainsi que la Commission nationale a mené des
investigations en vue de vérifier le respect des
obligations Iégales suite a des plaintes respectivement
des demandes de vérification de licéité d'un
traitement, a savoir :

* analyse et la vérification du fonctionnement
d'un dispositif de contréle d'accés basé sur
la reconnaissance des empreintes digitales a
Mondorf ;

» vérifications sur place d'installation de

dispositifs de vidéosurveillance ;

» vérifications sur place de désactivation
respectivement enlevement de dispositifs de
vidéosurveillance.

La Commission a également mené des investigations
suite a la demande d’action commune de contrdle au
niveau européen.

En effet, les autorités de protection des données
des Etats membres de I'Union européenne avaient
lancé une action coordonnée de contréle a I'échelle
européenne, dans le cadre des activités de leur groupe
de travail dit groupe «Article 29». L'objectif de cette

action commune avait pour objet les traitements de
données personnelles effectués par les entreprises
privées offrant des services d'assurance santé dans les
27 Etats membres de I'Union européenne. Ce secteur
a été sélectionné pour deux raisons principales, d'une
part parce que le traitement de données sensibles est
un élément clé des activités en question et d'autre
part parce que le non-respect des regles applicables
dans ce secteur aurait un impact important sur un
grand nombre de citoyens européens.

La Commission nationale a aussi procédé a des
actions d‘investigation de sa propre initiative (sans
qu'une demande n‘ait été portée a son attention),
se concentrant notamment sur les traitements de
données d’envergure ou particulierement sensibles
comme l'analyse a laquelle ont été soumises en
2005/2006 les mesures organisationnelles internes
et de sécurité des données pratiquées au Centre
Commun de la Sécurité Sociale et de I'Assurance
Maladie. Une importance particuliere a alors été
attachée aux questions de sécurité des infrastructures
et des réseaux, de limitation des accés aux données,
aux moyens d'empécher et de constater des fraudes
ou des abus ainsi qu‘a la responsabilisation et la
sensibilisation du personnel.

Une étude similaire est actuellement en cours dans
le secteur des communications électroniques.
Ainsi la Commission nationale a mené au cours
des années 2007-2008 une mission de vérification
de la conformité des traitements de données du
département «Télécommunications» de I'Entreprise
des P&T a la législation sur la protection des données.
L'objectif était d'évaluer avec l'aide d'un expert
externe le niveau de sécurité appliqué et de contréler
I'implémentation correcte des exigences légales.

A notre grande satisfaction, l'investigation :

* s'est déroulée avec une collaboration volonta-
riste et constructive des responsables de I'en-
treprise des P&T,

* a fait ressortir que I'entreprise des P&T est
trés soucieuse des questions relevant de la
protection des données de ses clients et



* a permis de constater un niveau trés élevé de
conformité du traitement des données aux
exigences légales.

Néanmoins la Commission nationale a émis dans son
rapport final certaines recommandations pour des
améliorations supplémentaires a mettre en ceuvre au
cours des années a venir.

Actuellement la Commission nationale poursuit
ses investigations dans ce secteur « sensible » ou le
public est en droit d'étre assuré que la confidentialité
des informations relatives aux communications soit
rigoureusement respectée. Ainsi au début de l'année
en cours, la Commission nationale a choisi d'étendre
cette investigation aux opérateurs privés, notamment
de téléphonie mobile.



4 Perspectives

La loi a fixé de multiples responsabilités et champs
d‘action a la Commission nationale. Aujourd’hui,
la Commission nationale a atteint son rythme
de croisiere et elle peut s'attacher davantage a
certaines taches prioritaires découlant de sa mission
notamment celle de renseigner les citoyens en ce
qui concerne le respect de leurs droits, d’informer
les responsables de fichiers sur leurs obligations, de
promouvoir les bonnes pratiques en la matiére et
de veiller au respect des principes Iégaux par le biais
de contrbles et d'investigations et d'une guidance
constructive appliquée aux situations concrétes.

Etant sur le point de résorber en cours d‘année,
le retard accumulé dans I'examen des demandes
d‘autorisation en souffrance, la Commission nationale
peut se consacrer a d'autres champs d’‘activités. La
Commission nationale peut dorénavant faire face
de facon équilibrée a ses différentes missions étant
donné qu’elle s'est largement dégagée de la part
importante occupée pendant longtemps par ses
fonctions purement administratives.

Parmi les priorités qui seront développées a l'avenir,
on peut citer des efforts en termes de guidance. Le
but est notamment celui de mieux faire connaitre
les décisions de la Commission nationale, afin de
créer un effet boule de neige a travers un mécanisme
d’entrainement qui pousse d'autres acteurs a prendre
mieux en compte la protection des données. |l
s'agit d'avancer, en coopération avec les autorités
et les professionnels, dans la recherche de solutions
praticables et dans la publication de recommandations
thématiques et sectorielles. A travers ces efforts, le but
est d’encourager les acteurs qui traitent des données
personnelles a adopter des bonnes pratiques. Des
documents de guidance pourront ainsi étre publiés
a propos de la vidéosurveillance ou encore de la
surveillance des communications électroniques sur le
lieu de travail.

La Commission nationale portera aussi une attention
particuliere a la sensibilisation des jeunes. Des
sondages ont en effet montré que plus les personnes
étaient jeunes, moins elles étaient sensibles au sujet.
La propagation du recours a Facebook et a d‘autres
communautés virtuelles, en particulier parmi les

jeunes, impose de renforcer le travail de sensibilisation

en direction de ce public par rapport aux risques de
ces plateformes de communication.

La Commission nationale s'est fixée pour but de
mener des contréles ponctuels concentrés sur des cas
graves et des investigations menées spontanément a
titre préventif pour des fichiers importants et sensibles
ou la confiance du public dans certaines institutions
exige que le respect de la loi soit parfaitement assuré.

Les cas récents de vols de données personnelles en
Allemagne ont suscité de l'intérét au Luxembourg.
Le débat a été déclenché lorsque la centrale de
consommateurs du Land de Schleswig-Holstein a
recu début aolt 2008 un CD-Rom avec les données
de 17.000 personnes. Ces données, comprenant
entre autres des numéros de téléphone personnels
et des numéros de comptes bancaires, circulaient
de facon illicite et avaient été utilisées par un «Call
center» (centre d'appel) pour retirer de I'argent de
comptes bancaires, sans accord des détenteurs des
comptes. Ce cas de fraude a suscité un vif intérét de
la part de plusieurs députés qui ont ainsi posé des
questions parlementaires a Monsieur le Ministre des
Communications, s'interrogeant notamment si la
protection des consommateurs luxembourgeois était
adéquate.

Les cas allemands de trafic de données confidentielles
ont montré que la protection des données ne
concerne pas que I'Etat et les communes, mais aussi
le secteur privé. Apparemment le scandale de trafic de
données privées en Schleswig-Holstein n‘était que la
face émergée de l'iceberg. Des supports de données
contenant des millions de paquets de données
issues du marché noir de la revente de noms et
d‘adresses de clients circuleraient ainsi en Allemagne.
Elles contiennent des noms, adresses, numéros de
téléphone et aussi de nombreux numéros de comptes
bancaires de personnes qui avaient apparemment
achetées des billets de Lotto chez certaines sociétés
allemandes de Lotto, abonnées a des journaux ou a
des revues ou avaient encore participé a des loteries
ou a des sondages par Internet.

Le législateur allemand s‘appréte par ailleurs a
renforcer par une loi spécifique la protection de la
vie privée des salariés face a la tentation de certains



employeurs peu scrupuleux de vouloir espionner le
comportement de leur personnel ainsi que leur vie
privée, y compris en dehors du lieu de travail. Les
scandales (Télécom, Lidl, DB) révélés par la presse
démontrent que le Iégislateur luxembourgeois n'a
pas introduit a la légére des dispositions limitant les
atteintes aux libertés et droits fondamentaux et a la
vie privée des travailleurs sur le lieu de travail (ancien
article 11 de la loi du 2 ao(t 2002; article L. 261-1 du
Code de travail) en instaurant un contréle a priori
de la légitimité, nécessité et proportionnalité des
traitements a des fins de surveillance mis en ceuvre
par I'employeur.

Del’avis dela Commission nationale, il lui reste toutefois
a compléter encore le catalogue limitatif des cas
d'ouverture par quelques hypothéses qui pourraient
étre considérées dans certaines circonstances comme
justifiant une surveillance limitée mais nécessaire
(« 7° pour assurer la prévention, la recherche et la
détection d’actes illicites ou susceptibles d‘engager la
responsabilité de I'employeur ; 2° pour la protection
des intéréts économiques, commerciaux ou financiers
de I'employeur ; 3° pour des besoins de formation
des travailleurs ou ['évaluation et [I'amélioration
de l'organisation du travail ») reconnue également
comme légitime et non excessive dans d‘autres pays
européens si la balance des intéréts met en évidence
des risques réels pour I'employeur. La Commission
nationale maintient a cet égard ses recommandations
formulées dans son avis du 5 décembre 2005 relatif
au projet de loi N°5554 portant modification de la loi
du 2 aolt 2002 relative a la protection des personnes
a l'égard du traitement des données a caractere
personnel (révision de la loi).

Les lacunes actuelles sapent a notre avis la crédibilité
du régime légal d'encadrement de la surveillance
exercée sur le lieu du travail par ailleurs trés protecteur
pour le respect de la vie privée des travailleurs et
pourraient méme dans des cas isolés se révéler comme
obstacles au bon fonctionnement des entreprises
ou comme facteurs défavorables sur le plan de
I'attractivité économique du site luxembourgeois. Le
rajout de criteres de légitimation supplémentaires, a
I'endroit de |'article L. 261-1 du Code de travail, n'aura
pas comme effet d‘abaisser le niveau de protection
des droits et libertés fondamentaux des travailleurs,

alors que les traitements a des fins de surveillance sur
le lieu de travail, dans les cas de figure visés, resteront
bien évidemment soumis a un controle a priori par
la Commission nationale a travers la procédure de
l'autorisation préalable, contrairement a ce que
prévoient les régimes des autres pays européens en
la matiere. Une garantie supplémentaire pourrait

consister a soumettre ces traitements a l'accord
préalable du comité mixte d’entreprise.

Depuis la conférence internationale de Montreux
(septembre 2005), la communauté des commissaires
a la protection de la vie privée et des données
personnelles fait état de la nécessité d'adaptation
de leur cadre d‘action aux réalités technologiques,
politiques, économiques et sociales globalisées
d‘aujourd’hui.

Les défis recensés découlent notamment de |'évolution
fulgurante d'Internet et des technologies de
I'information et de la communication, des techniques
de marketing devenues de plus en plus agressives qui
poussent le tracage et le profilage comportemental
jusqu‘aux derniers recoins de notre vie privée, des
mesures mises en place par les pouvoirs publics pour la
sauvegarde de la sécurité publique face a la résurgence
des menaces terroristes et appellent des réponses
globales pour la protection des libertés publiques et
droits fondamentaux des citoyens.

Dans un monde sans frontiéres la protection de la vie
privée doit pouvoir étre considérée et revendiquée
comme droit universel applicable a I'échelle de la
planéte ce qui présuppose un rapprochement des
conceptions juridiques et pratiques.

On parle de convergence nécessaire entre les approches
de la « privacy » américaine et du bassin d'Asie/
Pacifique avec nos valeurs européennes et latines.

Dans ce contexte de renouveau et de revitalisation
du droit a la protection des personnes a I'égard du
traitement des données a caractére personnel, les
représentants de la CNPD luxembourgeoise s'apprétent
a participer aux discussions qui auront lieu au niveau
de I'Union européenne et du Conseil de I'Europe.

Les 19 et 20 mai 2009 la Commission européenne organise
a Bruxelles un grand colloque autour des nouveaux défis



que souléve le recours accru aux données personnelles et
lancera ainsi implicitement le long processus de réflexion
qui conduira a terme a la révision de la directive 95/46/CE
sur la protection de données.

Une telle démarche, de par la remise en question
des solutions existantes, recéle certes par nature des
risques et des opportunités.

L'objectif ultime de la modernisation de la directive
consiste a rendre le cadre 1égal communautaire plus
effectif en termes de protection réelle des citoyens
face aux dangers significatifs pour leurs libertés et
leur vie privée et a le refaconner en simplifiant certains
instruments juridiques et en mettant un accent
plus poussé sur des incitations positives, amenant
les organisations a mieux mettre en pratique dans
leurs activités de tous les jours les regles applicables.



5 Ressources, structures et fonctionnement de la

Commission nationale

5.1 Rapport de gestion relatif aux

comptes de l'exercice 2008

Lactivité de la Commission nationale au cours de
I'année 2008 a été marquée par :

* la formation et lintégration des nouveaux
collaborateurs ;

* |'optimisation de l'infrastructure informatique
et des procédures internes et le traitement d'un
nombre substantiel de demandes d’autorisation
introduites ;

* la concertation avec de nombre ministéres et
d'organismes publics au sujet de dossiers et
projets justifiant des recommandations relatives
aux traitements de données personnelles ;

* |'examen de limportant projet de loi no
5950 relatif a I'identification des personnes
physiques, au registre national des personnes
physiques et a la carte d’identité ;

* [|'adoption d'une dizaine d’autres avis relatifs a
des projets de loi ou réglements grand-ducaux ;

* les actions menées en vue de la sensibilisation
du public et de la guidance des responsables
de traitements, notamment a travers le site
Internet  www.cnpd.lu, diverses séances
d'information et la participation a la journée
européenne de la protection des données ;

* les investigations menées en vue de vérifier
le respect des obligations légales dans le
secteur des communications électroniques en
commencant par I'Entreprise des P&T.

Dépenses de fonctionnement

Les loyers et charges locatives supportés pour les
locaux provisoires de la CNPD (pris en location dans
I'attente de son implantation dans le 1er batiment
administratif a ériger par I'Etat a Belval-Ouest)
ont atteint 92.109,96.- € et sont en ligne avec les
prévisions.

Les effectifs en personnel de la Commission nationale
se composaient en 2008 outre des trois membres
effectifs, de deux fonctionnaires de la carriere

moyenne (rédacteurs) prenant en charge les formalités
légales de déclaration et autorisation préalable, d'un
employé de I'Etat et d'un employé bénéficiant du
statut de travailleur handicapé assurant le secrétariat
et I'administration, de quatre attachés a la direction
stagiaires dont trois affectés au service juridique et un
a la communication et a la documentation.

Les charges relatives au personnel permanent ont
progressé par rapport a l'exercice 2007 principalement
du fait du renforcement des effectifs par un attaché
a la communication. Néanmoins compte tenu du fait
que le poste d’employé administratif au secrétariat
ainsi que le poste d‘attaché a la communication n‘ont
été que partiellement occupés en 2008 les dépenses
sont restées en-dessous des prévisions.

Un rédacteur stagiaire supplémentaire viendra
rejoindre les effectifs en personnel au cours de
I'exercice 2009 au cours duquel les juristes attachés
de direction passeront I'examen de fin de stage.

Un grand effort fut accompli au cours de I'exercice
2008 permettant de résorber le retard dans
I'enregistrement des notifications recues en
application des articles 12 et 13 de la loi et d'accélérer
substantiellement le traitement des demandes
d‘autorisation dont il reste plusieurs centaines a
examiner par la Commission nationale.

Le niveau des mesures de sécurité organisationnelle
et technique qui représente un volet important
des garanties appropriées pour la protection des
données personnelles est vérifié dans chaque dossier
d‘autorisation préalable. Cet aspect a donné lieu
par ailleurs en cours de l'exercice 2008 a diverses
investigations dont la Commission nationale a
pris l'initiative depuis 2005 méme en dehors des
plaintes et demandes de vérification dans les
secteurs de la sécurité sociale, de I'assurance maladie
complémentaire mutuelle ou privée et dans celui des
communications électroniques.

Pour les audits et vérifications a effectuer a ce
niveau, la Commission nationale a eu recours a
un expert externe spécialisé dans les questions
de sécurité informatique et de bonnes pratiques
organisationnelles.



Parmi les dépenses d’'honoraires et frais d‘experts
et prestataires externes figurent également les
honoraires d'avocats et factures de la fiduciaire
qui tient la comptabilité et établit le bilan de
I'établissement public.

Les frais d'entretien des locaux, les fournitures de
bureau, frais de port et de télécommunications et
autres charges générales d'exploitation ont connu
une progression linéaire suivant l'augmentation du
nombre de collaborateurs en activité.

Le dépassement des prévisions budgétaires au
niveau des dépenses d'information du public et de
communication (67.033,87€) s'expliquent par la
nécessité de faire connaitre les nouvelles dispositions
introduites par la loi du 27 juillet 2007 (entrée en
vigueur le 1¢ septembre 2007 modifiant la loi du 2
aolt 2002).

Les frais de déplacement et de séjour a I'étranger
sont relatifs a la participation des membres effectifs
de la Commission nationale aux différentes réunions,
séances de travail et conférences organisées sur le
plan européen dans le domaine de la protection des
données ou le Luxembourg se doit d'étre représenté.

Les frais relatifs a la gestion et maintenance des
systémes et réseaux ont connu une augmentation
par rapport aux estimations budgétaires en raison de
I'optimisation de I'infrastructure informatique au sein
de la Commission nationale.

Les amortissements comptabilisés atteignent un
montant total 28.180,56€.

Le total des frais de fonctionnement encourus par
|'établissement public au cours de |'exercice 2008
s'éleve a 1.406.519,28¢€.

Investissements

Au cours de l'exercice 2008 les dépenses
d’investissement effectuées restent a un niveau tres
modeste. Une augmentation n’est toutefois pas a
exclure, en particulier pour une mise a niveau du
site Internet et une implémentation de la signature
électronique dans les formulaires existants qui
devraient étre adaptés en conséquence et au cours
des exercices a venir.

Recettes

Le montant des redevances percues en application
des articles 37 paragraphe (4) et 13 paragraphe (4)
de la loi s'élevant a 67.196€ est resté conforme a nos
prévisions. En outre des produits financiers (intéréts
créditeurs) ont pu étre enregistrés a hauteur de
13.832,55¢€.

Résultat d'exploitation

Compte tenu de la dotation annuelle de 1.395.480€
dont la Commission nationale a bénéficié en 2008
de la part de I'Etat en application de larticle 37
paragraphe (4) de la loi, le résultat d'exploitation
de I'établissement public s'établit a 69.989,27€ au
31 décembre 2008 qui sera reporté a nouveau sur
I'exercice suivant.

5.2 Renouvellement du mandat de la
Commiission nationale

Par arrété grand-ducal du 7 octobre 2008, les
mandats des membres de la CNPD ont été renouvelés
pour une durée de six ans. La Commission nationale
se compose dorénavant des membres titulaires
suivants Gérard Lommel, Thierry Lallemang
et Pierre Weimerskirch (membres effectifs),
ainsi que de Josiane Pauly, Marc Hemmerling et
Tom Wirion (membres suppléants).

5.3 Personnel et services mis en place

La procédure a suivre et le fonctionnement de la
Commission nationale ont été formalisés par un
reglement intérieur (adopté le 29 novembre 2002)
et un schéma de notification (adopté le 26 février
2003 et actuellement en voie de modification pour
tenir compte des récentes modifications Iégales). Les
avis prévus a l'article 43 paragraphe 1¢ de la loi ont
été publiés dans les quotidiens le 7 mars 2003 et au
Mémorial B N°22 du 11 avril 2003.

Conformément a son réglement intérieur, les services
suivants ont été mis en place depuis 2003 :

* service juridique et de documentation ;

* service informatique et de la logistique ;



* tenue du registre public et prise en charge
administrative des notifications, demandes
d’autorisation et requétes diverses ;

* administration générale et finances ;

* service presse et communication.

Membres effectifs

Gérard LOMMEL, président (juriste)
Thierry LALLEMANG (juriste)
Pierre WEIMERSKIRCH (informaticien)

Membres suppléants

Josiane PAULY (juriste)
Marc HEMMERLING (informaticien)
Tom WIRION (juriste)

Service juridique et de documentation

Georges WEILAND, juriste
Michel SINNER, juriste
Christian WELTER, juriste

Tenue du registre public et prise en
charge administrative des notifications
et demandes d‘autorisations

Marc MOSTERT, rédacteur principal
Thomas FRERES, rédacteur principal

Service informatique et de la logistique

Administration générale et finances

Jacques BECKER, assistant de direction
Serge FERBER, assistant administratif

Service presse et communication

Adrien THOMAS, attaché de communication

En 2008 les effectifs permanents ont été portés de 8
a 11 fonctionnaires et employés publics (y compris les
3 membres permanents). Il s'agit de la titularisation
des juristes et de l'engagement d'un attaché a la
communication et a la documentation. Un poste
supplémentaire de rédacteur sera pourvu seulement
au cours de I'année 2009.

5.4 Bureaux

La Commission nationale occupe actuellement des
bureaux provisoires a Luxembourg, 41 avenue de la
Gare, au 4% étage, bureaux qu'elle occupe depuis
I'époque ou les locaux du 68, rue de Luxembourg a
Esch-sur-Alzette se sont avérés trop exigus pour étre
partagés avec l'antenne régionale de I'Inspection
du Travail et des Mines. Elle conserve toutefois
son siége officiel a Esch-sur-Alzette ou il est prévu
gu'elle emménage dans l'enceinte du « 1¢ Batiment
administratif » que I'Etat construit sur le site des friches
industrielles de Belval-Ouest. Ladoption récente par la
Chambre des Députés de la loi du 19 décembre 2008
autorisant la construction de ce batiment permet de
prévoir pour le début de I'année 2012 la localisation
définitive de la Commission nationale a Esch-sur-
Alzette qui s'inscrit dans le cadre de la politique de
décentralisation des administrations publiques.



5.5 Organigramme de la Commission nationale

Secrétariat College

Gérard Lommel, président
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attaché de communication
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6 La Commission nationale en chiffres

* Formalités préalables

2003 | 2004 | 2005 | 2006 | 2007 | 2008
a) Notifications TOTAL
- notifications ordinaires 2.646 850 500 250 760 385 5.391
- notifications simplifiées 750 900 720 890 537 - 3.797
- engagements de conformité - - - - - 942 942
(Totala) | 3.396 | 1.750 | 1.220 1140 | 1.297 | 1.327 | 10.130
b) Autorisations préalables
- demandes d‘autorisation 765 406 317 295 392 606 2.781
- engagements de conformité 718 14 17 19 151 220 1.139
(Total b) | 1.483 420 334 314 543 826 | 3.920
(Total général a) + b)) | 4.879 2170 | 1.554 | 1.454 | 1.840 | 2.153 | 14.050
Déclarants (responsables ayant 2.220 | 2.500 | 2.850 | 3.300 | 3.754 | 4.357
accompli des formalités)
* Demandes de renseignements
2004 2005 2006 2007 2008
a) Demandes de renseignements par courrier
- administrations publiques 18 7 8 6 5
- entreprises 49 10 8 5 12
- professions libérales 3 4 9 2 2
- citoyens 12 9 7 12 8
- associations 7 5 2 4 3
(Total a) 89 35 34 29 30
b) Demandes de renseignements par courriel
(Total b) 67 82 116 119 108
¢) Demandes de renseignements par téléphone
(Total ¢) 1.780 1.550 1.930 1.870 1.586
(Total général a) + b) + c)) 1.936 1.667 2.080 2.018 1.724




* Plaintes et investigations

2003 2004 2005 2006 2007 2008
- plaintes, demandes de vérification de licéité et 15 38 40 30 34 63
investigations :
* Séances de délibération
2004 2005 2006 2007 2008
39 36 39 40 40
* Participations aux groupes de travail sur le plan européen
2004 2005 2006 2007 2008
28 33 23 22 22
* Prises de contacts et concertations avec des organisations représentatives sectorielles ou acteurs
2004 2005 2006 2007 2008
- secteur public 47 62 32 56 52
- secteur privé 30 38 12 40 44
(Total) 77 100 44 96 96
* Séances d’information, conférences, exposés
2004 2005 2006 2007 2008
4 10 1" 14 1"
* Reflets de I'activité de la Commission nationale dans la presse
2004 2005 2006 2007 2008
Articles et interviews parus dans :
- les quotidiens 14 16 67 127 59
- les hebdomadaires 5 6 4 9 1
- les mensuels 0 7 5 4 2
- les médias audiovisuels 1 3 3 3 16
(Total) 20 32 79 143 88




* Fréquentation du site Internet

Nombre de visites par mois
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ANNEXES

Avis et décisions

Avis de la Commission nationale pour la protection des données concernant le
projet de loi n°5802 portant sur la libre circulation des personnes et I'immigration

Délibération n°1/2008 du 11 janvier 2008

Conformément a l'article 32 paragraphe (3) lettre
(e) de la loi modifiée du 2 aolt 2002 relative a la
protection des personnes a I'égard du traitement des
données a caractére personnel (ci-aprées désignée « la
loi du 2 ao(t 2002 »), la Commission nationale pour
la protection des données a notamment pour mission
d'« étre demandée en son avis sur tous les projets ou
propositions de loi portant création d'un traitement
de méme que sur toutes les mesures réglementaires
ou administratives émises sur base de la présente loi ».

C'est dans cette optique, et faisant suite a la demande
lui adressée par Monsieur le Ministre des Affaires
étrangeres en date du 25 octobre 2007 que la
Commission nationale entend présenter ci-aprés ses
réflexions et commentaires au sujet du projet de loi
pré-mentionné.

La Commission nationale entend limiter son avis aux
dispositions traitant des aspects de la protection des
données, dispositions qui se trouvent insérées dans
le chapitre six du projet de loi sous examen relatif
aux controdles sur les conditions d’entrée et de séjour
des étrangers.

Remarques préliminaires

Le projet de loi sous examen transpose un ensemble
de directives européennes' ayant trait a I'entrée et au
séjour des étrangers. Les auteurs du projet de loi sous
examen entendent également adapter la Iégislation
sur l'immigration aux réalités actuelles des flux
migratoires et du marché du travail.

Les directives en question reconnaissent aux Etats
membres la possibilité de procéder a des controles
sur les conditions d’entrée et de séjour des étrangers.

Force est de constater que les dites directives laissent
aux Etats membres le soin de dégager les moyens a
employer pour rendre effectif ce contréle. A cet effet,
le projet de loi donne la possibilité au ministre chargé
de I'immigration et aux personnes agissant en son
nom, de bénéficier d'un acces informatique direct
aux bases de données limitativement énumérées a
I'article 139 et dont les responsables sont d‘autres
administrations et organismes étatiques. Ces fichiers
contiennent des informations utiles aux contréles
requis par le projet de loi sous examen.

Le projet de loi ne donne pas d'information sur
I'organisation concréte des acces informatiques
directs aux différents fichiers des administrations et
organismes publics visés a l'article 139. En l'absence
de précision sur la facon dont cette communication
ou ce partage de données a caractere personnel
sera implémenté en pratique, ni sur l'architecture
informatique choisie, la Commission nationale part
du postulat, dans le présent avis, que les acces auront
lieu dans le cadre d’une interconnexion de données.

Les recommandations que la Commission nationale
formule ci-aprés, notamment dans la conclusion du
présent avis, s'averent toutefois également justifiées
et transposables a I'hypothése de communications
ou de partages de données autres que sous forme
d’interconnexion.

1 Et plus précisément les directives 2003/86/CE du Conseil du 22 septembre 2003 relative au regroupement familial, 2003/109/CE du
Conseil du 25 novembre 2003 relative au statut des ressortissants de pays tiers résidents de longue durée, 2004/38/CE du Parlement
européen et du Conseil du 29 avril 2004 relative au droits des citoyens de I'Union et des membres de I'Union et des membres de leur famille
de circuler et de séjourner librement sur le territoire des Etats membres, 2004/81/CE du Conseil du 29 avril 2004 relative au titre de séjour
délivré aux ressortissants de pays tiers qui sont victimes de la traite des étres humains ou ont fait I'objet d'une aide a I'immigration clandestine
et qui coopérent avec les autorités compétentes, 2004/114/CE du Conseil du 13 décembre 2004 relative aux conditions d‘admission des
ressortissants de pays tiers a des fins d'études, d'échange d‘éléves, de formation non rémunérée ou de volontariat, 2005/71/CE du Conseil
du 12 octobre 2005 relative a une procédure d’'admission spécifique des ressortissants de pays tiers aux fins de recherche scientifique.



Les textes légaux ou réglementaires autorisant
une interconnexion de données doivent respecter
la ratio des dispositions de l'article 16 de la loi du 2
ao(t 20022, Conformément a son paragraphe (1),
I'interconnexion peut valablement étre autorisée par
voie légale.

La Commission nationale se propose d‘analyser le
projet de loi sous examen en passant en revue les
différentes conditions posées aux paragraphes (2) et
(3) dudit article 16.

Ainsi, le paragraphe (3) en question traite-t-il
des finalités des traitements interconnectés. Le
paragraphe (2) pose quatre conditions cumulatives
supplémentaires a savoir 1) des objectifs |égaux
ou statuaires présentant un intérét légitime pour
les responsables du traitement, 2) le fait de ne pas
entrainer de discrimination ou de réduction des droits,
libertés et garanties pour les personnes concernées, 3)
la mise en place de sécurité appropriées et 4) la qualité
des données faisant I'objet de I'interconnexion.

1. La compatibilité des finalités des traitements
interconnectés

En vertu du paragraphe (3) de l'article 16 de la loi du
2 aolt 2002, les finalités des fichiers interconnectés
doivent étre compatibles entre elles.

La notion de « compatibilité » n'est pas définie par
la loi. Le critére de compatibilité est lié a l'un des
principes majeurs de la législation de protection des
données, a savoir la transparence des traitements de
données a I'égard des personnes concernées par les

données3.

Ce critére est traditionnellement interprété comme
signifiant prévisible par les personnes concernées,
cette prévisibilité pouvant d‘ailleurs naitre seulement
postérieurement a la collecte des données, par
exemple par le seul fait d'une disposition légale ou
réglementaire prévoyant l'utilisation ultérieure des
données pour une finalité nouvelle.

En l'espéce, la personne qui demande a entrer et/ou
séjourner au Grand-Duché doit fournir les justificatifs
relatifs a sa condition de ressources et/ou son activité
professionnelle et, dans le cadre du regroupement
familial, il doit justifier ses liens familiaux et décliner
I'identité de ces personnes. En vertu du principe de la
préférence communautaire, les non-ressortissants des
Etats membres doivent encore justifier que le poste
gu'il souhaite pourvoir ne peut étre occupé par un
ressortissant européen.

Du fait que la personne étrangére doit fournir
I'ensemble des pieces justificatives, elle doit pouvoir
légitimement s‘attendre a ce que l'administration
chargée de lui remettre les autorisations d'entrée et
de séjour proceéde a des vérifications subséquentes et
ce afin d'écarter toute éventuelle fraude.

Par conséquent, les finalités des traitements
interconnectés sont compatibles au sens de l'article
16 paragraphe (3) de la loi du 2 aolt 2002.

La Commission nationale entend encore préciser
qu’en vertu de l'article 4 paragraphe (1) lettre (a) de la
loi du 2 aolt 2002, les données sont collectées pour
des finalités déterminées, explicites et légitimes et ne
peuvent pas étre traitées ultérieurement de maniere
incompatible avec ces finalités : en d‘autres mots,
les personnes procédant aux contréles institués aux
articles 134 a 139 du projet de loi sous examen, ne
doivent pas profiter de I'acces a ces fichiers pour un
usage autre que le contréle des conditions d’entrée
et de séjour des étrangers. Dans le cas contraire, il y
aurait une utilisation qui dépasse le cadre de la finalité
initiale, voire un détournement de finalité.

2. Les objectifs présentant un intérét légitime
pour les responsables du traitement

L'objectif recherché par la personne qui accéde aux
fichiers d'un autre responsable du traitement doit
étre inscrit, soit dans la loi, soit dans ses statuts.

Chacun des responsables du traitement, dont les
données sont interconnectées, a un intérét 1égitime

2 doc. parl. N° 4735/13, p. 30

3 «La Protection de la vie privée dans la société de I'information », Tomes 3 & 5, Chapitre 4, Cécile de Terwangne, pages 91
et suivantes, éd. Presse Universitaires de France, Cahier des sciences morales et politiques



individuel au niveau du traitement qui les concerne
directement et dont il en a la charge.

De plus, il ressort clairement du projet de loi et
des commentaires et exposés des motifs données
par les auteurs de la loi que la finalité poursuivie
par les auteurs du projet de loi est de combattre la
fraude dans les demandes d’entrée et de séjour
des étrangers.

3. L'absence de discrimination ou de réduction
des droits, libertés et garanties pour les per-
sonnes concernées

En vertu du principe selon lequel l'interconnexion
ne doit pas conduire a une discrimination ou une
réduction des droits, libertés et garanties pour les
personnes concernées, la balance entre les intéréts
des responsables du traitement et les intéréts des

personnes concernées doit étre maintenue en équilibre.

En d'autres mots, si l'interconnexion permet d'obtenir
par des moyens simples et rapides des informations
sur une personne, cela ne doit pas se faire au
détriment de ses droits et libertés.

L'interconnexion doit deés lors étre nécessaire pour
atteindre la finalité poursuivie. La Commission
nationale reléve a ce propos que dans la perspective
de rechercher la fraude a la Iégislation sur
I'immigration, l'interconnexion aux fichiers détaillés
a l'article 139 du projet de loi est une opération
nécessaire. En effet, dans le cas contraire, le ministre
chargée de l'immigration — ainsi que les personnes
qui agissent sous son autorité — devra a chaque fois
faire une demande expresse auprés de chacune des
administrations concernées, ce qui conduit a une
perte de temps significative.

De plus, le recours aux fichiers interconnectés doit
étre justifié. En effet, ces fichiers n‘ont pas été créés
dans le but de rechercher les fraudes aux conditions
d’entrée et de séjour des étrangers, de sorte que leur
consultation doit étre limitée. Cette condition nous
semble étre remplie en |'espéce au vu de l'alinéa 3 in
fine de l'article 139 du projet de loi sous examen.

Ensuite, toujours dans la perspective de ne pas
conduire a une discrimination ou de porter atteinte
aux droits, libertés et garanties des personnes
concernées, les controles doivent porter exclusivement
sur I'entrée et le séjour des étrangers.

4. Les mesures de sécurité

Le droit de la protection des données s'appuie sur
I'idée fondamentale que le responsable du traitement
doit s'assurer que les données a caractére personnel
qu'il détient soient traitées loyalement et licitement
et ne soient pas ultérieurement traitées de maniére
incompatible avec les finalités déterminées et
[égitimes pour lesquelles il les a initialement collectées
ou obtenues. En particulier, il doit s'en assurer
lorsqu’il communique ces données a des destinataires
ou lorsque des personnes placées sous son autorité
directe sont habilitées a traiter les données. Il a
également l'obligation de mettre en ceuvre toutes
les mesures techniques et |'organisation appropriées
pour assurer la sécurité des traitements.

A cela s'ajoute que l'interconnexion de données est
une opération délicate qui doit étre entourée d'un
maximum de garanties*.

Dans le projet de loi sous examen, le mode de
transmission des données est passif en ce sens que le
ministre chargé de controler les conditions d'entrée et
de séjour des étrangers — ainsi que les personnes qui
agissent sous son autorité — peut directement accéder
aux différents fichiers énumérés a l'article 139 du dit
projet de loi, sans intervention des responsables des
différents fichiers consultés.

Le responsable du traitement étant en quelque sorte
le garant des données et de la compatibilité des
finalités, il doit veiller a ce que la communication des
données a caractéere personnel a un tiers se fasse
selon le méme principe de finalité et soit compatible
avec le traitement initial.

Le principe de responsabilisation adopté par la loi du
2 ao(t 2002 ne parait pas conciliable avec le cas de
figure envisagé ou des données a caractere personnel

4 Avis du Conseil d’Etat du 30 janvier 2007 relatif au projet de loi n°5554



pourraient étre consultées, extraites, copiées par
un tiers - fussent-ils des autorités administratives
centralisées dans le cadre de leurs missions légales - a
I'insu des responsables des différents traitements qui
assumeraient, dans des conditions difficiles, la sécurité
et la confidentialité de leurs traitements respectifs.

Deés lors, des mesures de sécurité renforcées doivent
étre adoptées.

Dans le cadre de ces mesures, le projet de loi précise
a larticle 139 alinéa (2) qu'un reglement grand-
ducal déterminera les catégories de personnes qui
seront habilitées et autorisées a accéder aux fichiers
interconnectés et l'alinéa (3) dudit article prévoit
encore le tracage des acces.

La Commission nationale est satisfaite que les auteurs
prévoient des mesures de protection.

Elle recommande toutefois d'inscrire dans la loi le
principe de garantie pour assurer la confidentialité des
données et la sécurité des traitements conformément
aux articles 21 a 23 de la loi du 2 aolt 2002.

De plus, dans les limites des regles de l'art et de
ce qui est techniquement réalisable, la Commission
propose aussi un acces parcellaire aux traitements
interconnectés : I'acceés doit étre possible uniquement
aux données qui intéressent le ministére et non
pas a lintégralité des données figurant sur les
fichiers et relatifs a la personne sur qui la recherche
et le controle sont effectués. A cet effet, la premiére
phrase du dernier alinéa de l'article 139 du projet
de loi pourrait, par exemple, étre complétée de la
maniere suivante :

« Le systéme informatique par lequel I'acces
direct est opéré doit étre sécurisé de facon

appropriée et aménagé (...) ».

5. Les données faisant I'objet de I'interconnexion

L'article 16 paragraphe (2) de la loi prévoit que le
type de données doit étre pris en compte dans
I'opération d’'interconnexion dans le souci de vérifier

que les garanties pour les personnes concernées sont
appropriées.

Les auteurs du projet de loi sous examen laissent le
soin au pouvoir réglementaire de déterminer les
données qui peuvent faire l'objet d'un accés dans le
cadre de l'article 139.

Au stade actuel, le législateur se trouve des lors dans
I'impossibilité d'apprécier et d’identifier les catégories
de données qui feront I'objet d’'une communication
ou d'un partage de données a caractére personnel.

Il lui est donc difficile de vérifier s’ils sont entourés de
garanties suffisantes.

La Commission nationale recommande donc que le
projet de loi soit complété par une indication précise
et détaillée des données échangées par les différents
organismes publics.

Si les auteurs du projet de loi ne souhaitent pas figer
cette énumération dans le projet de loi, cette précision
pourra alternativement faire l'objet d'un projet de
reglement grand-ducal. Il serait préférable que celui-ci
soit disponible avant la fin de la procédure législative.
La Commission note que, dans une hypothése
similaire, un projet de loi® est actuellement analysé
ensemble avec les projets de réglement grand-ducaux
y relatifs.

Conclusion

La Commission nationale estime que le projet de loi
sous examen est conforme aux prescriptions de la
législation en matiére de protection des données
a caractére personnel, sous réserve des limitations
qui suivent.

Tout d'abord, l'usage des données a caractere
personnel faisant I'objet de la communication ou du
partage des données prévues a l'article 139 du projet
de loi doit étre limité a la finalité prévue, a savoir les
contrbles des conditions relatives a I'entrée et au
séjour des étrangers pour y déceler des éventuelles
fraudes.

5 Projet de loi n° 5563 relative a l'accés des magistrats et officiers de police judiciaire a certains traitements de données a caractére
personnel des personnes morales de droit public et portant modification du code d‘instruction criminelle et de la loi modifiée du 31 mai

1999 sur la Police et I'Inspection générale de la Police



La Commission nationale propose également que le
projet de loi integre une énumération des données,
respectivement les catégories de données partagées
et échangées sinon de la prévoir dans un projet de
reglement grand-ducal qui soit disponible pendant la
procédure législative.

Il est encore souhaitable de voir insérer dans le corps
méme du projet de loi le principe de garantie dans
la perspective d‘assurer la sécurité et la confidentialité
des données. Dans les limites de ce qui est
techniquement possible et des régles de I'art, I'accés
doit étre limité aux seules données qui intéressent
le ministre chargé de lI'immigration et non pas a
I'intégralité des traitements des autres administrations
et organisations étatiques.

Enfin, les recommandations formulées ci-avant sont,
le cas échéant, également valables dans I’hypothése
ou la communication ou le partage de données ne
constituerait pas une interconnexion.



Délibération de la Commission nationale pour la protection des données
relative a la demande de I'Institut Luxembourgeois de Régulation concernant
la procédure « article 41 » de la loi du 2 aoGt 2002

Délibération n° 166/2008 du 20 juin 2008

l. Contexte

Dans sa délibération du 25 mai 2007, la Commission
nationale pour la protection des données a autorisé,
a la demande de [lInstitut Luxembourgeois de
Régularisation (ILR), la mise en place du systéme
entierement automatisé de I'acces de plein droit prévu
par l'article 41 de la loi du 2 aolt 2002 relative a la
protection des personnes a I'’égard du traitement des
données a caractére personnel, en jugeant suffisantes
les mesures de sécurité détaillées dans les documents
soumis par I'ILR.

Avant la mise en service de ce systéme, I'ILR avait fait
réaliser un audit externe par la société Ernst & Young.
Cet audit avait pour mission d’identifier d'éventuelles
faiblesses du systeme dénommé « Article 41 ».
Le rapport conséquent du 22 octobre 2007 avait
ensuite conclu que certains objectifs de sécurité
n'étaient pas atteints, notamment pour la raison
que I'ILR avait encore entierement mainmise sur le
systéme Anti-Abus.

Suite a ce rapport, I'lLR s'est efforcé de mettre en
ceuvre certaines recommandations lui soumises
(rapport du 6 décembre 2007) et a également fait
réaliser une étude intitulée « Analyse des risques
et des impacts » par Fujitsu Services et Ubizen
concernant le systéme d'information « Article 41 ».
Ces conclusions sont reprises dans un rapport datant
du 8 février 2008.

Ces rapports ont ensuite été envoyés a la Commission
nationale pour la protection des données par le
biais du Ministere des Communications afin de
I'analyser d'un «point de vue de la nécessité des
mesures proposées et du respect du principe de
proportionnalité ».

Le présent document reprend les conclusions de ces
premiéres analyses.

Il. Les conclusions du rapport d‘audit d’Ernst &
Young

Ce rapport statue par des conclusions bien précises
sur les points ayant été soumis a controle sur les
limites de I'étude ainsi que sur les failles et faiblesses
identifiées.

Un des défauts majeurs restant a corriger et résultant
de la conception du systeme était le fait que I'IRL
ne devait plus avoir la possibilité d‘avoir accés aux
informations a caractére personnel qui font l'objet
d'une recherche par les autorités dans le cadre de
I'application de I'article 41 de la loi.

La Commission nationale, tout en n‘ayant pas analysé
la totalité des recommandations dans leurs moindres
détails, constate néanmoins certains problémes :

- la possibilité aux administrateurs réseaux ILR
de prendre le controle complet des serveurs,
des bases de données et des applications du
systéme d’information « Article 41 » ;

- la possibilité aux administrateurs réseaux ILR
de lire, modifier et restaurer des backup du
systéme d’information « Article 41 » ;

- la présence de données issues de tests ou
lors du développement des applications dans
I'environnement de production ;

- l'utilisation d‘une imprimante non-sécurisée
pour imprimer des rapports PC-SAA (PC for anti
abuse system) ;

- la protection insuffisante contre des attaques
internes concernant les clés d'encryptions
enregistrés dans le « Hardware Security
Module » ;

- la protection insuffisante des serveurs contre
des incidents environnementaux comme le feu,
I'inondation, etc. ;



- la protection insuffisante contre un « capacity
overrun »

- l'insuffisance de la documentation des
procédures organisationnelles ;

- l'insuffisance de personnes ILR pouvant
garantir une maintenance du systéme 24 h/24
et 7 jours/7.

lll. Les réponses de I'lLR face aux recommanda-
tions d’Ernst & Young

Le 6 décembre 2007, I'IRL a pris position par rapport a
chaque recommandation présentée dans ledit rapport
d‘audit. Or, il n'est pas tres clairement mentionné
combien de recommandations ont effectivement été
acceptées, combien ont déja été mises en place ou
bien encore combien doivent étre mises en place.

Méme si chaque recommandation est abordée par
I'ILR, cette derniére n'en tire pas toutes les conclusions
quant aux différents points. Il semble d‘ailleurs que,
méme si I'ILR entend suivre ces recommandations, les
modifications n‘ont pas encore été mises en oceuvre
(ceci résulte notamment des points 2.2, 2.3, etc.).

Les réponses de I'ILR indiquent en effet que des
améliorations ont été apportées, mais le rapport ne
permet pas encore de déterminer de facon certaine
si I'ensemble des défauts soulevés dans le rapport
d‘audit ont été corrigés.

Pour cette raison, la CNPD préconise que I'Institut
établisse un plan indiquant
recommandations déja mises en place et celles qui
le seront ultérieurement, ainsi qu'un calendrier
prévisionnel afférent.

clairement les

Sous cet aspect, la Commission nationale ne peut pas
constater si les mesures de sécurité proposées par le
rapport sont opérationnelles et si le systéme répond
aux exigences légales.

IV. L' analyse des risques et des impacts effectuée
par Fujitsu Services et Ubizen

1) Avis sur la portée de |'analyse

Ce rapport fait état de plusieurs vulnérabilités
découvertes lors de l'analyse des différentes parties

du systeme. Cependant, ce rapport ne peut étre
considéré comme une « analyse de risques » au sens
des normes ISO (cf. ISO 13335-2 ou 27005) car il fait
défaut de certaines considérations :

1. Lenvergure de I'analyse n'est pas indiquée.

2. 1l n'y a pas d'estimation des différents
paramétres des risques comme l'impact et la
probabilité d'occurrence.

3. Le rapport ne décrit ni les menaces ni les
scénarios d'éventuelles attaques.

4. Le rapport ne donne pas d’‘estimation du
niveau des différents risques.

Etant donné qu'il y a absence de ces informations,
tels que le niveau de risque sur le systeme actuel
et l'absence d’'une indication des colits des contre-
mesures, la Commission nationale n'est pas en mesure
d‘analyser la proportionnalité du traitement prévu par
le systéeme, sur base des conclusions de ce rapport.

Pour ce faire, la CNPD devrait disposer d'un plan de
traitement de risques qui qualifierait les mesures
déja mises en place, les mesures retenues pour leur
mise en place, les risques résiduels et une justification
détaillée pour chaque mesure de sécurité initialement
proposée mais non retenue. Un tel plan de traitement
des risques est décrit dans la norme I1SO 27005.

2) Avis sur le contenu du rapport

Malgré l'absence de précisions additionnelles
concernant les points mentionnés ci-dessus, certaines
conclusions de ce rapport apparaissent d'ores et déja
inquiétantes.

En particulier le fait qu'une réinitialisation du systéme
suite a une panne nécessiterait une durée comprise entre
1 jour et 6 semaines (cf. p. 28). Si cela s'avérait exact,
il parait indispensable a la Commission nationale a ce
que l'Institut en charge prenne les mesures nécessaires
pour rendre le systeme conforme aux attentes du
[égislateur, étant donné que ledit systeme a été prévu
pour protéger la vie des victimes devant étre localisées
ou qu'elle développe au moins une procédure d'urgence
qui offrirait aux autorités une possibilité « manuelle » en
cas de systéeme hors fonction.



Certaines informations techniques ou conclusions
suggérées dans le rapport nous apparaissent
discutables, tel le calcul déterminant la nécessité d'une
présence de 5,15 personnes pour assurer un service
24h/24 sur 7jours/7. Ce calcul se base notamment
sur I'hypothése dans laquelle le systéeme tournerait
en présence d'une personne. Or il nous semble
gu‘avec le systéme Alarmtilt, il suffit d'un service de
permanence, mais non d’'une présence pour assurer le
service 24 h/24 sur 7 jours/7.

Conclusion

En vue d'une mise en place correcte des mesures de
sécurité invoquées dans sa délibération du 25 mai 2007
la Commission nationale recommande de faire adapter
le systtme d'information analysée de facon a pallier
aux insuffisances mises en évidence dans les rapports
d'audit et d‘analyse de risques et d'impactes et de

présenter un plan et un calendrier de mise en ceuvre.



Avis de la commission nationale pour la protection des données relatif a
I'avant-projet de reglement grand-ducal concernant la saisie et le traitement

des données nominatives des éleves

Délibération n° 167/2008 du 20 juin 2008

1. Observations quant a la forme

1.1. Depuis l'abrogation de la loi modifiée du 31
mars 1979 réglementant [l'utilisation des données
nominatives dans les traitements informatiques
par la loi du 2 aoGt 2002 relative a la protection
des personnes a I'égard du traitement des données
a caractére personnel, les termes « données
nominatives » ne sont plus utilisés dans les textes
légaux ou réglementaires. La Commission nationale
propose dés lors d’employer les termes « données a
caractére personnel ».

1.2. Le traitement de données a caractéere personnel
faisant l'objet de I'avant-projet de réglement grand-
ducal concernant la saisie et le traitement des
données nominatives des éleves est susceptible de
correspondre a ceux exemptés de notification et
prévus aux lettres (i) et (j) de l'article 12 paragraphe
(3) de la loi modifié du 2 ao(t 2002. La Commission
nationale se demande s'il n'est pas indiqué de
mentionner les références de ces dispositions légales
dans le visa de l'avant projet de réglement grand-
ducal.

2. Observations quant au fond
2.1.  Leresponsable du traitement

Il ne résulte pas clairement des textes en projet qui
est le responsable du traitement. La détermination
précise du responsable du traitement est importante,
alors que ce dernier a l'obligation de veiller a la
confidentialité et a la sécurité des données et de
mettre en place I'organisation appropriée des mesures
techniques.

Si l'article 27 du projet de loi portant organisation
de I'enseignement fondamental précise que c'est le
« titulaire de classe » qui « rassemble dans un fichier
les données personnelles des éleves ... », |'article 3 de
I'avant-projet de réglement grand-ducal énonce quant

a lui que « [‘administration communale transmet a
chaque titulaire de classe un relevé des éléves inscrits
dans cette classe ... ».

A la lecture de ces dispositions, la Commission
nationale comprend qu'il est dans l'intention des
auteurs des textes d'attribuer la responsabilité du
traitement a l'administration communale, tout en
voulant confier en pratique aux titulaires de classe la
mission de saisir les données a caractere personnel et
de les tenir a jour.

La Commission nationale suggeére de clarifier ce point
dans les dispositions en projet.

2.2. Lorigine des données a caractere personnel

Les dispositions ne renseignent pas sur l‘origine des
données. La Commission nationale estime utile de
préciser