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Mission

Lla Commission nationale pour la protection des données (CNPD)
est une autorité indépendante instituée par la loi du 2 aodt 2002
relative & la protection des personnes & I'égard du fraitement des
données & caractére personnel.

Elle est chargée de veiller a |'application des dispositions légales

qui protégent les libertés et droits fondamentaux des personnes

physiques, notamment leur vie privée & |'égard du fraitement des

données & caractére personnel.

Superviser et assurer la transparence par :

« l'examen préalable des traitements soumis & autorisation ;

« la publicité réalisée au moyen du registre des traifements
notifiés

« les investigations suite & des plaintes ou effectuées de sa
propre initiative ;

« L'intervention suite & des violations de données dans le secteur
des communications électroniques.

Informer et guider a travers :

« la sensibilisation du public aux risques potentiels ;

« les renseignements concernant les droits des citoyens et les
obligations des responsables des traitements de données ;

« l'explication des régles légales.

Conseiller et coopérer a travers :

« les avis relatifs aux projets de loi et aux mesures
réglementaires ou administratives concernant le traitement des
données personnelles ;

« les suggestions ef recommandations adressées au
gouvernement, notamment au sujet des conséquences de
I'évolution des technologies ;

« l'approbation de codes de conduite sectoriels, la promotion
des bonnes pratiques et la publication de lignes d'orientation
thématiques.
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« Avis relafif au projet de loi n°6330 relafif & I'identification des
personnes physiques, & la carte d'identité, aux regisires communaux
des personnes physiques et portant modification de
1) I'article 104 du Code civil ;
2) la loi modifi¢e du 22 décembre 1886 concemant les
recensements de population & faire en exécution de la loi électorale ;
3) la loi modifige du 30 mars 1979 organisant |'identification
numérique des personnes physiques et morales ;
4) la loi communale modifiée du 13 décembre 1988 ;
5) la loi électorale modifiée du 18 février 2003
(Délibération n°11/2011 du 14 février 2011) 84

Avis complémentaire relafif au projet de loi n°6021 portant
modification :

1. de la loi modifiée du 8 décembre 2000 sur le surendettement,

2. de l'article 2016 du Code civil, 3. des articles Ter et 4 du
Nouveau Code de procédure civile ef 4. de l'article 536 du
Code de commerce sur le surendettement et modifiant certaines
dispositions légales

(Délibération n°143,/2012 du 18 mai 2012) 91



« Avis complémentaire relatif au projet de loi n°6284 portant sur
I'exploitation d'une base de données & caractére personnel relative
aux éleves

(Délibération n°156,/2012 du 15 juin 2012)
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juin 1963 rendant obligatoire la déclaration des causes de déces

(Délibération n°239/2012 du 24 septembre 2012)

« Avis & l'égard du projet de loi n°6418 relatif & I'organisation
du casier judiciaire et aux échanges d'informations extraites du
casier judiciaire entre les Etats membres de I'Union européenne et
modifiant le Code d'instruction criminelle

(Délibération n°245/2012 du 10 octobre 2012)

Spring Conference 2012 of the European Data Protection
Commissioners
« Resolution on the European data profection reform (Luxembourg,

3-4 May 2012)

Participations aux fravaux infernationaux
« Documents adoptés par le groupe de travail européen « Arficle 29 »

en 2012

« Groupe de fravail européen « Article 29 » : Programme de fravail

2012-2013

« Groupe de travail européen « Article 29 » : Avis 01/2012 sur les
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le college :
Pierre WEIMERSKIRCH, Gérard LOMMEL, Thierry LALLEMANG

Enfrée en vigueur le 1" décembre
2002, la loi du 2 aodt 2002
est venue remplacer la loi du
30 mars 1979 réglementant
'utilisation des données
nominatives dans les fraitements
informatiques en transposant
dans la legislation du Grand-
Duché de Luxembourg les régles
de la directive européenne de
profection des données du 24
octobre 1995. Sous |'impulsion
du ministre délégué aux Médias
et & la Communication de

I'époque, M. Frangois Biltgen,
qui s'était personnellement
impliqué dans I'élaboration du
projet de loi, une loi-cadre était
adoptée qui allait encadrer

de facon transversale toutes

les activités numériques des
secteurs privé et public avec

un souci de juste équilibre
enfre société de |'information et
libertés individuelles. Il s'agissait
également de ne pas entraver
la libre circulation des données
& caractére personnel et par la,



le développement de certains
domaines fels que le commerce
électronique.

le gardien du respect des
droits fondamentaux dans le
contexte du fraitement des
données, tant par les acteurs
du secteur privé que par |'Etat
et les organismes publics, est
depuis 10 ans une autorité
indépendante fonctionnant sous
le statut d'établissement public,
la Commission nationale pour
la protection des données.

Sa mission comprend, outre le
traitement des demandes de
vérification ef des plaintes des
citoyens, la veille technologique
et legislative et les avis &
donner au gouvernement et au
legislateur au sujet des projets
de loi ef mesures réglementaires
susceptibles d'avoir des

effets dans son domaine de
compétence.

Ces derniéres années, la
Commission nationale se voit
confrontée & de nouvelles
problématiques et doit faire face
& de nombreux défis découlant
de la modification des modes
de vie et de communication,

fels que ceux inhérents aux
risques particuliers d'affeinte

4 la vie privée des citoyens ¢
fravers les nouvelles technologies
connectées, du recours de plus
en plus fréquent & la biométrie,
a la géolocalisation, au fracage
et au profilage, & la publicité
ciblée comportementale, de

I'abus de confidentialité sur les
réseaux sociaux, le droit & I'oubli
sur Internet, la cybercriminalité,
les pertes ef fuites de données
nominatives.

les progrés technologiques
rapides et la globalisation sont
des phénoménes qui ont modifié
en profondeur la maniére de
collecter, de consulter et d'utiliser
les données de I'individu.

Pour adapter les législations
européennes et nationales &
cette évolution, la Commission
européenne a présenté, le 25
janvier 2012, ses propositions
visant & réformer le cadre légal
réglementant la protection

des données dans 'Union
européenne. Il est également
question d'empécher |'abus
d'utilisation des données privées
des utilisateurs, aussi bien par
des entreprises privées que par
des autorités publiques.

Lla modemisation du cadre
juridique européen, sous
I'impulsion de la Vice-présidente
de la Commission européenne
Viviane Reding, se fonde sur frois
axes :

« le renforcement des droifs
individuels & la transparence et
des moyens d'action pour les
citoyens et consommateurs ;

« une responsabilisation accrue
des acteurs (combinée avec
un allegement des confraintes
administratives) ;

« |'augmentation des moyens
d'action — aussi sous forme
de pouvoirs de sanction — des
autorités chargées d'assurer
le respect des dispositions
legales.

Cette réforme a pour but de
mettre sur un pied d'égalité les
citoyens européens, & travers

la mise en place de régles
communes & 'ensemble des Etats
membres. En effet, le réglement
s'appliquera a toutes personnes,
autorités publiques et entreprises
fraitant des données personnelles
des citoyens européens.

les grands groupes
américains comme Facebook,
CGoogle ou Apple sont donc
directement concemés.

Cela permetira de renforcer
les droits des consommateurs,
offrira une sécurité juridique
aux entreprises et augmentera
la confiance des citoyens dans
les entreprises.

le projet ambitieux de la
Commission européenne fraife
un certain nombre de situations
sensibles apparues seulement
récemment : la responsabilité
des prestataires de cloud
computing, les conditions d'un
consentement valable et le droit
a I'oubli sur Infernet, la confiance
des consommateurs dans les
réseaux sociaux et le commerce
électronique, les obligations des
enfreprises en cas de faille de
sécurité, efc.



les propositions de la
Commission européenne
présentées le 25 janvier 2012
sont en cours d'examen par le
Conseil et le Parlement européen.

Plus de 3000 amendements sont
actuellement examinés au sein
de la Commission LIBE. Méme
s'il est hasardeux de prévoir
actuellement quelles seront les
formules de compromis finales
sur les aspects les plus Gprement
débattus, on peut étre confiant
que le paquet législafif composé
d'un réglement européen

a portée générale et d'une
directive spécifique pour ce qui
concerne les activités de la Police
et de la Justice mettra fin & la
fragmentation juridique actuelle et
améliorera de facon substantielle
la mise en ceuvre efficace des
principes de base de la directive
de 1995 qu'elle reprend et
développe en tenant compte des
nouveaux défis. Le renforcement
des moyens d'action des
autorités de protfection des
données et I'accent mis sur

'« accountability » des acteurs
compteront pour beaucoup dans
la valeur ajoutée attendue de ce
projet législatif communautaire
par nos concitoyens en fermes de
droits individuels et de protection
des infernautes.

La révision du cadre legal
européen était au cceur des
discussions de la conférence
de printemps (« Spring
Conference ») des commissaires

européens d la protection
des données, organisée par
la CNPD, dont le theme était
« la réforme de la protection
des données européenne
confrontée aux atfentes | ».

Cette annéei, ce fut au
Luxembourg d'accueillir

ceffe conférence dont le

lieu d'organisation alterne
annuellement. Du 2 au 4 mai
2012, cet événement

& rayonnement international

a réuni plus de 130 délegués
des autorités de 38 pays ainsi
que des représentants de la
Commission européenne, du
Conseil de I'Europe et de
I'OCDE.

Pour les collaborateurs

et services de la CNPD,
I'année 2012 éfait également
marquée par un changement
de locaux : elle a emménagé
le 6 décembre dans le nouveau
batiment administratif de I'Etat
a Esch-Belval.

Avec |'enfrée en vigueur

des modifications de la

loi du 30 mai 2005 sur

la protection de la vie privée
dans le secteur des
communications électroniques,
la CNPD a vu ses missions
s'étendre, notamment par
I'infroduction de I'obligation
de lui notifier les violations et
incidents touchant & la sécurité
des données.



Au cours des années & venir,

la Commission natfionale

mettra davantage |'accent sur
les investigations et contréles
sur place, mais elle servira
également de guide aux acfeurs
publics ef privés.

Sur ce premier point, la
Commission nationale infervient
en général aprés plainte recue
ou de sa propre initiative. Ce
domaine n'est pas appelé &
supplanter, mais & compléter les
autres formes d'action déployées

pour stimuler la culture de la
profection des données au
Luxembourg et le respect des
droits des personnes concernées.

Car le but ultime de la mission de
la CNPD, c'est le renforcement
de la confiance des cifoyens ef
consommateurs dans |'attitude
des acteurs qui recueillent ef
utilisent des renseignements

les concernant, dans les outils
nouveaux et les évolutions de nos
vies privées ef professionnelles &
I'ére numérique.

|
| A4 =1

© Le Fonds Belval

Luxembourg, le 24 mai 2013

la Commission nationale pour
la profection des données

Gérard Lommel
Président

Pierre Weimerskirch
Membre effectif

Thierry Lallemang
Membre effectif



L’année 2012
en un coup d’ceil

Janvier

16 - La CNPD émet un avis
sur | « identifiant unique »
25 - la Commission européenne
présente ses propositions
pour réformer le cadre légal
réglementant la protfection
des données dans I'Union
européenne

28 - la CNPD participe ¢ la
Journée de la protection des
données avec le slogan

« Votre vie privée n'est pas
privée de droits »

Février

2 - le G29' demande

une suspension des nouvelles
régles de confidentialité

de Google

7 - La CNPD participe au
Safer Infernet Day avec

le theme « Génération
connectée - Découvrir I'Infernet
ensemble, c'est plus sor | »

Mars

23 - le G29 publie sa prise de
position défaillée sur le paquet
legislatif de réforme de la
protection des données au niveau
européen

28 - le ministre des
Communications et des Médias
lance une consultation nationale
sur la proposition de réglement
de la Commission européenne.
Elle donne nofamment lieu & des

avis de la FEDIL et de I'ABBL

Les activités en 2012

Avril

24 - le Groupe de Berlin publie
un document de fravail sur le
cloud computing

27 - le G29 met en garde
contre les dérives pofentielles
des technologies biométriques et
précise ses recommandations

Mai

2-4 - la CNPD organise la
conférence annuelle des autorités
européennes d la profection des
données & Luxembourg

18 - Lla CNPD émet un

avis complémentaire sur le
surendettement

Juin

15 - Lla CNPD émet un avis
complémentaire sur |'exploitation
d'une base de données
caractére personnel relative aux
éleves

26-27 - la CNPD donne

un cours de formation sur la
protection des données & I'lNAP

Juillet

1 - le G29 publie des lignes
directrices sur le cloud computing
13 - La CNPD émet un avis
concernant la mise en place d'un
systéme de péfition électronique ¢&
la Chambre des députés

Aoit

15 - les auforités de protection
des données d'Allemagne et de
Norvége ouvrent des enquétes
sur la fonction de reconnaissance
faciale de Facebook

! Groupe de fravail, institué par I'article 29 de la directive 95,/46,/CE sur la profection des données.



DELIBERATIONS

370 6 11

Délibérations adoptées Avis relatifs & des projets

ou propositions de loi ou

Agréments pour les chargés
de la protection des données

586

Notifications recues

1697

Demandes

133

Plaintes

(+15% par rapport a 2011)

Septembre

20-21 - La CNPD participe
a la conférence de
I'Académie de Droit
européen intitulée

« The proposed EU general
data protection regulation -
strengthening the EU's data
protection architecture? »

24 - la CNPD émet un avis
sur |'avantprojet de réglement
grand-ducal déterminant les
modalités et les conditions
de fonctionnement du registre
national du cancer

Octobre

10 - La CNPD émet un avis sur
I'organisation du casier judiciaire
et les échanges d'informations

FORMALITES PREALABLES

DEMANDES DE RENSEIGNEMENT

PLAINTES ET INVESTIGATIONS

mesures réglementaires

/06

Demandes d’autorisation

18

Investigations

exiraites du casier judiciaire
entre les Etats membres de
I'Union européenne

25 - la CNPD effectue

des contréles auprés

de deux communes dans

le cadre du processus de
remplacement de carfes
d'identité défectueuses

30 - Lo CNPD participe ¢ la
conférence de |'Institut grand-
ducal « Zwischen Datenschutz
und Informationsfreiheit. Die
Aufgabe der Archive im

21. Jahrhundert. »

Novembre

21-23 - Lla CNPD participe &
la sixieme conférence annuelle
de |'Association francophone

5821

Déclarants (depuis 2002)

des autorités de profection des
données personnelles

Décembre

1 - La loi sur la profection des
données est entrée en vigueur
ilya 10 ans

6 - Lla CNPD s'insfalle dans le
batiment administratif de |'Etat
a Esch-Belval

17 - La CNPD rencontre

la direction de I'agence eSanté
pour discuter de I'état des lieux
et de la progression des projets
communs

17 - le G29 charge la CNPD
et la CNIL d'examiner

les conditions contractuelles
d'utilisation des services en
ligne de Microsoft



Les activités en 2012

Traitements déclarés a la CNPD

(0]
2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

12

Le travail de la Commission
nationale pendant I'année 2012
était centré principalement sur les
activités suivantes :

+ Le traitement des notifications
et des demandes d’autorisation
préalable ;

« L'analyse des plaintes et
demandes de vérification de
licéité ;

« Les controles et investigations ;

« Les avis concernant les
projets de loi et mesures
réglementaires ;

+ Linformation et la
sensibilisation du public ;

« Le conseil et la guidance des
acteurs publics et privés ;

« Les activités internationales et
en particulier la participation
aux travaux sur le plan
européen.

2.1 Supervision
de 'application
de la loi

2.1.1 Formalités préalables
le législateur luxembourgeois

prévoit que tout traitement de
données & caractére personnel



Le registre public

Figurent dans ce regjistre:

La loi prescrit la tenue d'un registre public par la Commission nationale. Ce registre permet au
public de vérifier si telle ou telle entité a déclaré ses traitements ef si elle est susceptible de détenir
des informations les concernant.

« les traitements notifiés & la Commission nationale,

« les traifements autorisés par la Commission nationale, et

« les traifements surveillés par les chargés de la protection des données figurant sur leurs relevés
fransmis & la Commission nationale.

Ne figurent pas dans le registre public les traifements de données exemptés de déclaration et ceux
qui, soumis & |'autorisation préalable de la Commission nationale, n'ont pas été autorisés.

doit en principe étre nofifié &

la Commission nationale. Les
traifements les plus courants
sont exempts de déclaration,
tandis que certains traitements
plus « sensibles » requiérent une
autorisation préalable de la

CNPD.

Le nombre tofal des traitements de
données déclarés depuis 2003
s'éleve & 18.659. En tout, 5821
déclarants/responsables se sont
ainsi conformés aux devoirs de
déclaration imposés par la loi.

L'obligation de déclaration des
fichiers et fraitements de données
& caractére personnel a la
Commission nationale obéit & la
volonté du legislateur d'assurer

a celleci une bonne visibilite
des rédlités sur le terrain et de
permettre au public de consulter
la liste des traitements déclarés
dans le registre public?.

Deés |'entrée en vigueur de la loi

du 2 aodt 2002, la Commission

nationale a recu de nombreuses
déclarations d'organisations
soucieuses de se mefire en
conformité avec la législation.

la diminution des traitements
déclarés aprés 2008 peut
s'expliquer par I'entrée en
vigueur de la loi du 27 juillet
2007 (modifiant la loi du 2 aoit
2002). Celle<i a introduit de
larges exceptions au devoir de
nofification. Les responsables du
fraifement n'ont depuis lors plus
besoin de nofifier les traitements
de données les plus courants qui
comportent un risque négligeable
d'atteinte & la vie privée des
personnes physiques. Par
ailleurs, certains fraitements de
données sensibles soumis & des
condifions légales restrictives sont
mainfenant soumis & notification
et n'exigent plus d’autorisation
préalable.

Lla Commission européenne
a d'ailleurs prévu dans son
projef de réglement européen,

présenté le 25 janvier 2012,
de simplifier encore davantage
le cadre réglementaire en
supprimant certaines contraintes
administratives, comme les
obligations de notification pour
les organismes qui traitent des
données personnelles.

2.1.1.1 Les notifications
préalables

les traitfements de données

& caractére personnel non
exemptés de déclaration et non
soumis & autorisation préalable
doivent faire |'objet d'une
nofification préalable.

En 2012, 586 traitements ont
été notifies & la Commission
nationale, ce qui représente

une hausse par rapport &

I'année précédente. 80% des
notifications proviennent d'acteurs
du sectfeur privé.

la finalité invoquée le plus
souvent dans les notifications

2 hitp:/ /www.cnpd.public.lu/registre/application/index. himl

13
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Les activités en

envoyées & la Commission
nationale concerne |'administration
du personnel et la gestion des
ressources humaines. D'autres
raisons citées pour traiter des
données dans le cadre de
nofifications sont : la gestion

de la clientéle, la comptabilité,
la gestion des fournisseurs, les
relations publiques ou encore la
recherche (statistique, scientifique
ou biomédicale).

2.1.1.2 Les autorisations
préalables

La loi sur la protection des
données définit frés précisément
selon quelles modalités et dans
quelles circonstances peut avoir
lieu le traifement de données &
caractére personnel. Le législateur
a estimé que certains fraitements
présentant un risque particulier

Notifications

2012

au regard de la vie privée des
personnes concernées ne sont
possibles que moyennant une

autorisation de la Commission
nationale.

les décisions de la Commission
nationale visent & établir un juste
équilibre entre différents intéréts,
& savoir le droit des personnes
concernées 4 jouir d'une vie
privée intacte d'un coté et, de
I'autre, I'intérét légitime que peut
avoir I'exploitant & mettre en
oeuvre un traitement soumis &
auforisation.

Lle nombre des autorisations se
maintient & un niveau élevé avec
706 demandes recues en 2012.
Ces dossiers nécessitent toujours
une analyse défaillée ef une
appréciation pondérée au cas
par cas.

[ Administration du personnel
et gestion des ressources humaines

[J Gestion et suivi de la clientéle
B Comptabilité

B Gestion des fournisseurs

[ Relations publiques

& Evaluation des soins

I Recherche scientifique

[ Vision globale des clients

B Recherche statistique

B Recherche biomédicale

B Autres




Quels sont les traitements soumis a autorisation ?

Surveillance
et surveillance
sur le lieu de travail

Inferconnexion
de données

Cas spécifiques : fransfert de données vers un pays hors UE
ne présentant pas un niveau de profection adéquat

Traitement de données biométriques
(contréle de l'identité
de personnes)

Traitement de données génétiques
(dans certains cas)

Utilisation ultérieure de données
pour d'autres obijectifs
(p.ex. statistiques)

Traitements relatifs au crédit
et a la solvabilité de personnes

Catégories des demandes d'autorisation

Parmi les autorisations
préalables, la majorité des

cas soumis & la Commission
nationale conceme I'exploitation
de caméras de surveillance. En
2012, les demandes concernant
le contréle des déplacements
de véhicules et de personnes
gréce a la géolocalisation ont
augmenté par rapport a I'année
précédente.

O Vidéosurveillance

[0 Géolocalisation

M Pays tiers

B Surveillance de |'outil informatique

[ Surveillance des conversations téléphoniques

[ Utilisation secondaire de données & des fins historiques,
statistiques ou scientifiques

[ Controle électronique/biométrique des accés/de I'identité

W Crédit et solvabilité

La loi prévoit par ailleurs
une procédure allegée
d'autorisation (« autorisation
unique ») pour certains
fraitements déterminés par

la Commission nationale.

Il s'agit actuellement de la
surveillance électronique des
horaires et des acces. Pour
pouvoir bénéficier d'une felle
autorisation, le responsable

du traitement doit adresser un
engagement formel par lequel

il déclare que le traitement est
conforme & la description figurant
dans la décision unique de la
Commission nationale.

En 2012, la Commission
nationale a recu 70
engagements formels de
conformité.
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2.1.2 Transferts
de données hors
Union européenne

2.1.2.1 Autorisation en cas de
transferts de données
vers des pays tiers

En 2012, la Commission
nationale a été saisie de 48
demandes d'autorisation en vue
du transfert de données vers
des pays tiers. Ce chiffre reste
consfant par rapport & I'année
précédente.

De plus en plus d'entreprises
collaborent avec des partenaires
commerciaux et offrent leurs
produits ef services sur des

marchés lointains hors d'Europe.
le développement des échanges
commerciaux et la mondialisation
ont enfrainé aussi un
accroissement spectaculaire des
fransferts de données & caractére
personnel dans le cadre de
projets de centralisation et

d’ « outsourcing » de la gestion
du personnel, de la clientéle

ou des fournisseurs, ainsi que
lorsqu'elles externalisent leurs
activités informatiques.

En 2012, la majorité des
demandes émanaient
d'entreprises du secteur financier.
les pays de destination éfaient
le plus souvent les Etats-Unis et

I'Inde.



Tranferts vers des pays tiers
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2006

En principe, il est interdit de
fransférer des données &
caractére personnel vers des
pays en dehors de I'Espace
économique européen (Union
européenne, liechtenstein,
Norveége et Islande) n'assurant
pas une protection adéquate.

Si une entreprise veut fransférer
des données personnelles du
Luxembourg vers un destinataire
établi en dehors de cette

« sphére de sécurité » (pays ayant
fransposé la directive 95/46/
CE), elle doit demander une
autorisation préalable & la CNPD.

Cependant, il existe frois
exceptions a ce principe :

« « Safe Harbor »: les personnes
physiques et morales éfablies
aux Etats-Unis ayant adhéré
aux conditions des accords
de la sphére de sécurité
conclus entre la Commission
européenne et les autorités
américaines figurant sur la liste
tenue par la Federal Trade
Commission ;

2007

2008 2009 2010

« les dérogations légales® :
consentement de la personne
concernée, nécessité pour
I'exécution d'un contrat conclu
dans l'intérét de la personne
concernée, intérét public
important... ;

« les accords conventionnels
passés entre les exportateurs et
destinataires des données ou
autres mesures de profection
qui consfituent des garanties
suffisantes. Aux termes de
I'article 19 (3), il appartient
d la Commission nationale
de vérifier si les sauvegardes
et garanties sont suffisantes,
ces demiéres pouvant résulter
nofamment de |'application
des clauses contractuelles types
approuvées par la Commission
européenne.

2.1.2.2 Approbation de
regles d’entreprise
contraignantes

les régles d'entreprise
contfraignantes (« Binding

2012

Corporate Rules ») constituent
un outil susceptible d'assurer
une protection adéquate des
données & caractére personnel
lorsque celles<i sont transférées
ou fraitées en dehors de |'Union
européenne. les entreprises
peuvent adopter ces régles

de leur propre initiative et les
appliquer aux transferts de
données entre les sociétés qui
font partie d'un méme groupe.

Elles représentent une alternative
juridique intéressante pour les
groupes de sociétés qui se voient
amenés & fransférer régulierement
des données & caractére
personnel de leurs sociétés
établies sur le ferritoire de I'UE
vers d'autres entités du groupe
situées dans des pays tiers.

les « BCR » présentent de
nombreux avantages pour
un groupe d'entreprises
multinationales :

« Conformité avec la directive

95/46/CE ;

* Conditions énumérées & l'article 19 (1) de la loi modifiége du 2 aott 2002 et également prévues dans la directive.
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« Limifation des obligations
administratives pour chaque
transfert ;

« Uniformisation des pratiques
relatives & la profection des
données au sein d'un groupe ;

« Guide inferne en matiere
de protection des données
personnelles ;

« Moyen plus flexible et adapté &
la culture d'entreprise ;

« Possibilité de placer la
protection des données au rang
de « préoccupation éthique du
groupe ».

En 2009, la Commission
nationale a gagné de
I'expérience dans ce domaine
en prenant le réle de chef de
file dans I'examen de la charte
« BCR » du groupe eBay.
L'approbation de ce code de
conduite contraignant pour toufes
les entités d'eBay et de PayPal &
fravers le monde a été préparée
par la CNPD et a impliqué

les autorités de protection des
données de 14 autres Efafs
européens.

Au cours de I'année 2012,

elle a passé en revue de fagon
approfondie les chartes de deux
groupes internationaux avec
siege & Luxembourg. Parmi
cellesi, la charfe du groupe
ArcelorMittal a été validée fin
décembre par les 25 autres

Les activités en 2012

autorités impliquées des Etats
membres ou le groupe est
implanté*.

2.1.3 Les chargés
de la protection
des données

le responsable du traitement
peut nommer un chargé de la
protection des données. Celuici
a un réle d'intfermédiaire entre
la CNPD et le responsable du
fraifement qu'ils conseillent et
dont ils suivent les fichiers ef
procédures. Lles organisations
qui désignent un chargé, infemne
ou externe, n'ont plus besoin de
nofifier leurs fraitements. Seuls les
fraitements soumis & autorisation
continuent & faire 'objet de
formalités auprés de la CNPD.
le chargé agit a la fois comme
conseiller et investigateur. Dans
cerfains cas, il peut, mieux que
la Commission nationale, car
plus prés du responsable du
fraitement, guider celuici dans
I'application des principes de la
loi.

Depuis 2005, 68 entreprises,
associations et organismes
publics ont désigné un chargé de
la protection des données.

Linstitution d'un chargé consfitue
un pas important dans le
développement d'une culture de
la protection des données dans
les entreprises et organisations
en question qui disposeront en
interne des connaissances et

* Délibération n°1,/2013 du 1¢ février 2013 de la Commission nafionale pour la protection des données
relative aux régles d'entreprise contraignantes du groupe ARCELORMITTAL.
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Motif des plaintes

de I'expertise nécessaires. le
projet de réglement européen
actuellement discuté entend
rendre obligatoire la présence
d'un chargé de la profection

des données au sein de chaque
entreprise et organisme d'une
cerfaine taille ou en fonction de
la nature particuliére des données
traitées.

[0 Demande d’effacement ou de rectification non respectée

] Refus d’accéder aux données

B Transmission de données & des tiers

B Licéité de certaines pratiques administratives ou commerciales

[] Vidéosurveillance

& Opposition & prospection ou plaintes contre le spam

[ Licéité d'un traitement par |'employeur

B Durée de conservation

B Demande de coopération

2.1.4 Demandes
de vérification
de licéité et plaintes

le traifement des demandes

de vérification de licéité et des
plaintes de la part des citoyens
a pris une importance croissante
dans le travail de la Commission
nationale. De plus en plus de

citoyens font appel & la CNPD
s'ils estiment qu'il y a entrave ¢ la
loi ou & I'exercice de leurs droits.
En 2012, elle a été saisie de
133 plaintes.

Cette partie de son activité
comporte un aspect international,
dans la mesure ov |'auforité

de confréle luxembourgeoise
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est compétente pour assurer le
respect de la législation nationale
par les sociétés multinationales
offrant des services sur Internet

et qui ont choisi d'établir leur
siége européen a Luxembourg
(eBay, PayPal, Skype, Microsoft,
Amazon, ...). la Commission
nationale est ainsi fréquemmenf
saisie de demandes émanant
d'autorités de protection des
données des autres Etats
membres qui agissent au nom de
leurs propres citoyens.

les délais d'instruction peuvent
varier de quelques jours &

Les activités en 2012

plusieurs mois, en fonction de
la complexité du dossier et des
recherches a effectuer dans le
cadre de celuici, de la qualitée
des réponses apportées par le
responsable du fraitement en
cause et des actions entreprises
par la Commission nationale
(contréle sur place, mise en
demeure, fransmission au
parquet...).

Ci-apres sont énumérés
quelques exemples de
fraitement de plaintes,
demandes et questions
du public qui permettent

que le numéro de matricule.

non autorisés.

Intervention auprés d’'une commune

Lla Commission nationale a été saisie d'une plainte
concernant I'envoi par une commune des fiches de refenue
d'impét pour I'année 2012. Un citoyen a informé la

CNPD que la fenétre de I'enveloppe faisait apparaitre non
seulement les nom et prénom du destinataire, mais également
I'état civil, la date de mariage, le statut professionnel ainsi

Il en résulte que I'obligation de confidentialité des
données auquel la commune est tenue n'éfait plus
assurée, car ces données ont pu éfre vues par des fiers

Aprés l'infervention de la CNPD, la commune concernée
a immédiatement réagi en mettant en ceuvre les mesures
nécessaires afin qu'une telle diffusion ne se reproduise plus.




d'illustrer I'action de la
Commission nationale face
aux difficultés rencontrées par
les personnes concernées.

Demande d’effacement ou de
rectification des données non
respectee

Il s'agit des cas ou la
Commission nationale

a éfé saisie par des
particuliers lorsqu'ils ont
renconfré des difficultés & faire
supprimer ou modifier leurs
données auprés d'un
responsable du fraitement.

Cela inclut toutes les demandes
de cléture de comptes aupres

de commerces ou de services en
ligne, les demandes d'effacement
de données [données clients,
données de candidature,
données bancaires, etc.] ou
encore les plaintes qui concernent
la transmission erronée de
données & des tiers (contrats,
livraisons, documents, efc.).

Refus d’accéder aux données
Dans de nombreux cas, la

Commission nationale o do préfer
assistance aux plaignants, soit

parce qu'ils n"ont pas réussi &
faire valoir leur droit d'acces
auprés du responsable du
fraitement, soit parce que la
réponse fourie par le responsable
du traifement éfait insuffisante.

A ce ftitre, la fermeture d'un
compte ou |'exclusion d'un
client par les commerces de
biens ou de services en ligne
est un probleme récurrent.

Dans ces dossiers, en cas

de motifs insuffisamment
fransparents, la Commission
nationale a do agir afin que les

Cas d’espece concernant la prospection non sollicitée par I'entreprise des

P&T pour les envois du catalogue IKEA

Lla Commission natfionale avait été saisie d'une demande de vérification de licéité concernant
I'envoi systématique par |'entreprise des Postes et Télécommunications (« EPT ») & toutes les
personnes disposant d'une boite aux lefires munie de « Keng Reklammen w.e.g. » [ou « Pas

de publicité svp ») de courriers de prospection demandant aux destinataires s'ils souhaitaient
commander le catalogue IKEA (en apposant une étiquette spécifique sur leurs boites aux lettres).

Méme si la CNPD n'avait pas remis en cause la licéité du fichier général des clients des services
posfaux reprenant de maniére spécifique les utilisateurs ayant marqué leur opposition & recevoir
des envois non adressés, elle était d'avis que I'utilisation qui en avait été faite dans le cas présent
consfituait un détournement de finalité. En effet, la loi modifiée du 2 aodt 2002 prévoit que le
responsable du fraitement doit s'assurer que les données & caractére personnel ne soient pas
fraitées de maniére incompatible avec les finalités initialement déclarées.

Suite & ceffe demande de vérification de licéité, la Commission nationale avait appelé I'EPT &
s'absfenir & I'avenir de metire en ceuvre de telles pratiques, au profit d'IKEA ou de toute autre firme.
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personnes concemées puissent
prendre connaissance de toutes
les données en cause ayant servi
& justifier ces décisions.

Transmission de données
a des tiers

Lla Commission nationale @
également été saisie d'une
dizaine de plainfes concernant
des données personnelles
fransmises & des tiers non
autorisés.

Elle a notamment dg intervenir
dans les cas suivants :

une ONG a transmis les
données personnelles de ses
membres & une agence de
markefing sans 'autorisation des
personnes concemées ;

un garage a fransmis les
numéros de téléphone de ses
clients & une entreprise qui fait
des enquétes de safisfaction,
sans |'accord préalable de ces
clients ;

un service en ligne a fransmis
un courriel & une centaine
d'adresses e-mails qui

étaient visibles par fous les
destinataires.



Licéité de certaines
pratiques administratives
ou commerciales

Il s'agit des demandes de
vérification de licéité adressées
& la Commission nationale, qui
ont frait & certaines pratiques

commerciales ou administratives.

Opposition a prospection ou
plaintes contre le SPAM

Lorsque les plaignants ont des
difficultés & faire valoir leur droit

d'opposition ou estiment ne pas
avoir consenti & étre prospectés,
ils en référent & la Commission
nationale.

En effet, I'article 30 de

la loi modifiée du 2 aott

2002 confére aux personnes
concernées le droit de s'opposer,
sur demande et gratuitement,

au traitement les concernant
envisagé poar le responsable du
fraitement des données & des fins
de prospection. En outre, |'article

11 de la loi modifiée du 30 mai

2005 confére ce méme droit

QuX personnes concernées pour
des envois de prospection par
courrier électronique.

les régles en droit
luxembourgeois en matiére
de prospection par email
sont claires. l'abonné doit
préalablement consentir &
cette prospection (principe
de I'« optin »), & moins que
le fournisseur n'ait obfenu les

Les propos d’un salarié enregistrés en cachette par un collegue de travail

Un syndicat avait informé la CNPD qu’au sein d'une société, un salarié avait enregistré en
cachette divers propos fenus par ses collégues de travail, pour ensuite les transmettre au service
des ressources humaines. Par ailleurs, les caméras vidéo installées & I'intérieur de 'entreprise
n'avaient pas été autorisées par la Commission nationale. Dans cette affaire, la Commission
nationale a do rappeler au plaignant qu'un enregistrement en cachette effectué par un salarié
& l'insu d'un ou de plusieurs autres salariés n'est pas & considérer comme un « fraitement de

données & caractére personnel » au sens de la loi modifiee du 2 aodt 2002, étant donné que le
salarié en question n'est pas « responsable du fraitement » (personne qui détermine les finalités ef
les moyens d'un traitement de données & caractére personnel). Par contre, I'enregistrement des
images ou de sons effectué par I'employeur en tant que responsable du traitement, & des fins de
surveillance sur le lieu du travail, tombe dans le champ de la loi.

De fels enregistrements sont avant tout susceptibles de violer I'article 2 de la loi du 11 aodt 1982
concernant la protection de la vie privée (« Est puni d'un emprisonnement de huit jours & un an

et d'une amende de 251 euros & 5.000 euros, ou d'une de ces peines seulement, quiconque

a volontairement porté affeinte & la vie privée d'autrui (...] en écoutant ou faisant écouter, en
enregistrant ou faisant enregistrer, en fransmettant ou faisant transmetire au moyen d'un appareil
quelconque des paroles prononcées en privé par une personne, sans le consentement de celleci ».)
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données de son client dans le
cadre d'une vente antérieure

d'un produit ou d'un service.
Méme dans ce casla, I'abonné
peut foujours et en tout état de
cause s'opposer a foute sorte de
prospection ultérieure (principe de
'« optout »).

A ce fitre, la Commission
nationale a di intervenir &
plusieurs reprises au courant de
I'année 2012 :

« dans le cas d'un garagiste qui
se servait d'une clientéle de son
partenaire commercial afin de
prospecter des personnes non
clientes & lui ;

« dans le cas d’envois de
courriels non sollicités par des
commerces en ligne ;

« dans les cas de non-respect
d'opposition aux courriels de
prospection, notamment par les
commerces en ligne ef, de plus
en plus fréquent, par des sites
de rencontres.

Licéeité d’'un traitement
par 'employeur

Lla Commission nationale a été
saisie de plusieurs plaintes, soit
par les délégués du personnel,
soit par les employés eux-

mémes qui mettaient en cause le
fraifement de données effectué
par leur employeur, notamment en
matiére de surveillance sur le lieu
du travail.

Les activités en 2012

Une telle surveillance
[vidéosurveillance,
géolocalisation, accés
biométriques, surveillance des
outils informatiques, surveillance
des conversations téléphoniques,
efc.) est, sauf cas d'excepﬂon,
soumise & autorisation préalable
de la Commission nationale.

En 2012, la Commission
nationale a d infervenir dans
plusieurs affaires de surveillance
sur le lieu de travail. A ce titre,
elle a constaté une légére hausse
d'installations non autorisées

de systémes de géolocalisation
dans les voitures de service ou
I'utilisation de tels systemes &
d'autres fins que celles pour
lesquelles une autorisation avait
été accordée.

la Commission nationale est
encore régulierement saisie

de la question des
enregistrements des
communications téléphoniques,
nofamment par les entreprises
commerciales. Elle rappelle que
ces enregistrements ne peuvent
étre effectués que dans le cadre
des usages professionnels

licites, afin de se ménager

une preuve d'une transaction
commerciale ou de toute autre
communication commerciale.
Ces enregistrements doivent

étre limités aux seuls postes
téléphoniques des départements
concernés et fant les salariés que
les correspondants doivent en étre
informés au préalable.



En ce qui concerne ['utilisation
des oufils informatiques

titre privé par les salariés, la
Commission nationale a do
rappeler a plusieurs reprises

que les employeurs n‘ont pas le
droit de contréler I'usage de ces
outils de maniére continue, sauf
exception légale. 'employeur n'a
pas non plus le droit de prendre
connaissance des courriels
marqués comme privés. En outre,
quel que soit 'outil informatique,
la surveillance doit toujours

étre graduée [« progressive
Kontrollverdichtung »), c'esta-dire
que 'employeur doit d'abord
procéder & une surveillance
ponctuelle pendant laquelle les
salariés ne sont pas idenfifiés.

Si des indices et soupgons sont
détectés, I'employeur pourra
infensifier sa surveillance ef faire

des analyses individualisées
permettant d'identifier les salariés.

2.1.5 Controéles et
investigations

Lla Commission nationale est
dotée de pouvoirs d'investigation
et d'infervention nécessaires

& I'exercice de ses missions.

Pour veiller au respect de la
réglementation applicable

en matiére de protection des
données, elle dispose d'un acces
direct aux locaux oU a lieu le
fraifement autres que les locaux
d'habitation ainsi qu'aux données
faisant 'objet du fraitement.

Pour I'année 2012, la
Commission nationale a
sensiblement renforcé son action
dans ce domaine. Cela ne vise
non seulement les contréles

ponctuels qui sont pratiqués
lorsque des cas d'atteinte ¢ la
legislation sur la protection des
données lui sont signalés, mais
aussi de fagon plus générale un
but de prévention.

Au total, la Commission
nafionale a effectué 18
contréles et investigations en
2012, notamment dans le
cadre de plaintes en matiére
de vidéosurveillance. Elle est
également infervenue suite

& l'intrusion dans la base de
données médicosportive de
I'Etat en janvier 2012, ou
encore pour vérifier si la durée
de conservation des photos @
été respectée lorsque des cartes
d'identité défectueuses ont do
étre remplacées aupres des
communes.
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2.1.5.1 Investigation au
« Centre Médico-
Sportif »

En janvier 2012, une personne
avait pu accéder & la base de
données du « service médico-
sportif » du Ministére des Sports,
confenant des données &
caractére personnel de plus de

48.000 personnes.

En présence de Monsieur
Frangois Biligen, ministre

des Communications et des
Médias, et de la Commission
nationale, les trois commissions
parlementaires concermnées se
sont penchées sur ce dossier en

date du 17 février 2012.

Aprés investigation, le ministre a
pu confirmer qu'il s'agissait en
I'espece d'une erreur humaine

et non d'un acte de piratage.
Lindividu en question avait
simplement consulté le postit collé
sur un écran contenant le login

et le mot de passe d'un membre
autorisé du service médico-sportif.

Lanalyse de l'incident au Centre
par la Commission nationale

a pourtant révélé quelques
insuffisances. Selon le président
de la CNPD, Gérard Lommel,
cefte affaire « montre bien

que la sécurité des données et
des infrastructures est un enjeu
de tous les jours » et que cet
incident « doit étre mis & profit
pour davantage sensibiliser les
responsables et les collaborateurs

Les activités en 2012

en charge de fichiers et
d'infrastructures ».

D'ou la création d'un Cyber
Security Board qui a recommandé
au gouvernement de continuer

& accélérer le plan d'action
concernant la sensibilisation et la
formation des agents de I'Etat en
matiére de sécurité informatique.
Monsieur le ministre Biligen s'est
aussi prononcé en faveur d'une
généralisation obligatoire du
systéme d'authentification forte
pour les applications sensibles,
notamment via I'application
Luxtrust. Depuis mai 2012, la
banque de données du service
médico-sportif fonctionne avec
un fel systéme. Cette banque de
données ne peut donc plus étre
accédée moyennant un simple
mot de passe. En outre, les
personnes autorisées & accéder
& cefte banque de données ont
recu une formation appropriée.

Monsieur Lommel, pour sa part,
estime que « foufes ces mesures
sont fout @ fait bienvenues et sont
de nature a favoriser la prise

en compte des risques pour une
réaction rapide ». Lla question de
la sécurité évolue constamment et
les campagnes de sensibilisation
et de formation entamées par le
gouvernement sont & saluer dans
ce confexte.

la CNPD a également préconisé
— pour certaines banques de
données particuliérement grandes
et sensibles — la nomination

® Interview avec le Quotidien, 27 janvier 2012.



d'un chargé de la protection
des données qui assurerait en
interne une mission de veille. |l
existe actuellement des chargés
de la protection des données
auprés de la Banque Centrale
du Luxembourg, du STATEC,

de I'entreprise des Postes et
Télécommunications, du Centre
de recherche public de la Santé

et du CEPS.

Recensement des banques
de donnees gérees

par 'Etat et amélioration
de leur sécurisation

Suite & cette infrusion

dans la base de données du
service médicosportif de 'Etat, le
Cyber Security Board a décidé
de mettre en place un groupe
de fravail chargé d'une mission
de recensement des banques de
données gérées par |'Etat, dans
le but d'en optimiser la sécurité.
Par la suite, le Conseil de
gouvernement avait validé cette
approche.

En mai 2012, le Cyber Security
Board avait envoyé a tous

les ministeres une liste des
informations devant étre fournies
en relation avec |'exploitation
des banques de données. Le
groupe de fravail est sur le point
de finaliser ces fravaux qui lui
permettront de définir des criféres
sécuritaires objectifs, afin de
pouvoir opérer une identfification
priorifaire des bases de données
sensibles.

Crdce a ce ciblage stratégique,
une évaluation détaillée des
données figurant dans les
différenfes banques de données
de |'Etat, ainsi que de leurs
modalités de fonctionnement ef
d'accés pourra étre opérée.

Une nouvelle mission de ce
groupe de fravail consiste

encore dans la définition de
consignes obligatoires en

matiére de sécurisation et quant
& I'accés des gestionnaires des
banques de données. Ces régles
varieront en fonction du degré de
sensibilite des données gérées.

A coté d'une généralisation

du systéme d'authentification
forte auprés de |'Etat et de la
formation des responsables des
banques de données ainsi que
des utilisateurs, le Cyber Security
Board a encore décidé qu'a
I'avenir, la création de toute
nouvelle banque de données
sera accompagnée d'une

charte précisant les consignes &
respecter du cété du gestionnaire
et des utilisateurs.

2.1.5.2 Contréles aupres
de deux communes

Par circulaire du 11 octobre
2012, le ministre de I'Intérieur

et & la Grande Région avait fait
savoir qu'un cerfain nombre de
cartes d'identité délivrées entre
avril 2010 et décembre 2011
présentaient un défaut de lisibilité
sous la lumiére UV et devaient

v W

étre remplacées auprés des
communes.

Avant I'envoi de cette circulaire,
la Commission nationale avait
été consultée par ledit ministere,
alors qu'il est apparu que
plusieurs communes avaient

fout simplement conservé les
documents ([données) de base
des demandes d'obtention d'un
fitre d'identité. La Commission
nationale s'est prononcée sur

la licéité de cette pratique par
rapport aux dispositions de la loi
modifiée du 2 aott 2002, en
particulier en ce qui concerne

la conservation des photos étant
donné que celles<i, prises dans
le cadre de cette finalité ef par
opposition aux simples données
textuelles, constituent des données
biométriques particuliérement
sensibles.

Position de la CNPD

Alors qu'une conservation
illimitee de ces photos n'est
pas admissible, la Commission
nationale a estimé que la
conservation dans les dossiers
en version papier pourrait se
justifier pendant un certain
femps pour des besoins
administratifs. Une réutilisation
en vue de la confection

d'une nouvelle carte pour
remplacer une ancienne carfe
défectueuse n'apparait donc
pas comme disproportionnée.
Par conséquent, I'utilisation des
données issues des demandes
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des cartes d'identite pour les
années 2010 & 2012 est licite
aux yeux de la CNPD.

Par contre, une conservation des
photos sous format électronique
audeld du délai strictement
nécessaire pour la fabrication

et la vérification des fitres
d'identité émis ne peut pas étre
acceptée. Dans sa délibération
n°228/2008 du 11 aoit
2008 relative & la demande
d'autorisation préalable du
ministére des Affaires étrangéres
quant au traitement des données
biométriques, la Commission
nationale s'était prononcée dans
le méme sens. Elle avait estimé
a I'époque que les données
biométriques numérisées ne
peuvent éfre conservées plus de
deux mois aprés la déliviance du
passeport biométrique.

le projet de loi n°6330¢, qui
prévoit des photos numérisées
pour les nouvelles cartes
d'identité électroniques,

dispose également & l'art. 16,
paragraphe 3 que « les données
biométriques ne sont conservées
que pendant une durée de deux
mois aprés la délivrance de la
carte d'identité ».

les citoyens auraient manifesté
leur incompréhension, si on leur
avait imposé une démarche
supplémentaire pour faire de
nouvelles photos, alors que

les anciennes étaient toujours
disponibles. La durée de validité

2012

figurant sur la nouvelle carte
correspond & celle de la carte
défectueuse qui est remplacée.

Contréles du processus de
remplacement des cartes
d’identité défectueuses

Par la suite, la Commission
nationale a effectué des
contrdles aupres de deux
communes pour examiner le
processus de renouvellement des
cartes d'identité défectueuses

ef pour s'assurer que ses
recommandations avaient été
prises en compte.

Lors de ces contréles, la
Commission natfionale a
recherché la présence éventuelle
de photos numérisées dans les
bases de données desdites
communes. Elle a constaté qu'il
n'avait été procédé a aucun
moment & une numérisation ou
une sauvegarde informatique de
la photo des titulaires de cartes
d'identité. les responsables des
communes confrélées ont assuré
ef montré aux agents de la CNPD
que les dossiers de demandes de
fitre d'identité éfaient conservés
de facon sécurisée et avec acces
strictement limité. Le risque d'abus
est donc beaucoup moindre que
dans le cas d'un recours & des
photos numérisées conservées
dans des fichiers électroniques.

la prolifération des bases
de données comprenant des
données biométriques engendre

¢ Projet de loi relafive & I'identification des personnes physiques, au regisire national des personnes physiques,
a la carte d'identité, aux registres communaux des personnes physiques.



par nature un risque accru
d'interconnexion et d'utilisation
abusive de données & caractére
personnel. La CNPD, & l'instar
des autorités de protfection

des données des autres pays
européens, s'emploie résolument
& empécher une telle évolution.

La Commission nationale se
prononcera sous peu de maniére
plus générale sur la question

de la durée de conservation

des photos au format papier ef
électronique.

2.1.5.3 Vidéosurveillance

Lla Commission nationale est
infervenue a plusieurs reprises
dans le cadre de plaintes en
matiére de vidéosurveillance.

Cameéras filmant les proprietés
avoisinantes ou la voie publique

Vu le nombre croissant de
sociétés de sécurité, la

prospection en la matiére et

la possibilité d'acquérir des
appareils de surveillance & bon
prix ef faciles d'usage, de plus
en plus de particuliers installent
des caméras de surveillance sur
leur propriété pour se protéger
contre d'éventuels cambriolages
ou pour faciliter la recherche
d'auteurs d'actes de vandalisme
ou d'autres délits.

Ces caméras peuvent foutefois
porter atteinte au respect de la vie
privée des passants ou voisins,
lorsqu'elles filment également
I'espace public ou les propriétés
avoisinantes. Plusieurs citoyens
ont saisi la Commission nationale
parce qu'ils éfaient génés par

de telles caméras, se sentaient
espionnés de maniére continue sur
leur propre propriété et entravés
dans leur liberté de mouvement.

Méme si la loi modifiée du
2 aolt 2002 énumeére de
maniére limitative les cas dans

lesquels une vidéosurveillance
peut étre considérée comme
legitime, et méme si la loi ne
s'applique pas lorsqu'un systéme
de vidéosurveillance est mis en
ceuvre « dans le cadre exclusif
de ses activités personnelles et
domestiques », la Commission
nationale ne saurait néanmoins
folérer qu'une personne privée
filme la propriété voisine ou la
voie publique.

A ce titre, lorsqu'elle est saisie de
telles affaires, la CNPD décide
dans la majorité des cas de
procéder & un confréle sur place,
notamment lorsqu'elle ne recoit
aucune réponse de la personne
ayant mis en place une telle
surveillance. Si elle estime que les
caméras visent bien la propriété
avoisinante ou la voie publique,
ou si elle constate que le
responsable du traitement prétend
ne pas outrepasser sa propriété
mais « s'amuse » & changer les
angles de vue de ses caméras, la
Commission nationale n'hésitera
pas & fransmetire ces faits au
Parquet en soulignant I'importance
& faire cesser ces froubles, qui
constituent dans la majorité des
cas des infractions tant & la loi du
11 aolt 1982 concernant la vie
privée qu'a la loi modifiee du 2

aodt 2002.

Vidéosurveillance
sans autorisation

la Commission nationale a
également &té saisie par des
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salariés s'inferrogeant sur la
licéité de caméras placées dans
leur entreprise.

Vérification faite, il est apparu
dans plusieurs cas que la
vidéosurveillance éfait opérée en
violation des dispositions de la loi

modifiée du 2 aodt 2002.

Dans ces dossiers, la Commission
nationale a demandé aux
responsables du traifement de
cesser immédiatement |'utilisation
de la vidéosurveillance et les

a sommés de se mettre en
conformité avec la loi.

2.1.6 Violations de
données a caractére
personnel dans
le secteur des
communications
électroniques

la Commission nationale
intervient également
lorsqu’apparaissent des failles
de sécurité dans le secteur des
communications électroniques,
notamment pour garantir la
confidentialité des utilisateurs.

Depuis I'entrée en vigueur de

la loi du 28 juillet 20117, les

7 loi du 28 juillet 2011 portant modification de la loi modifiée du 30 mai 2005 concerant la vie privée dans

le secteur des communications électroniques.



Les séances de délibération
de la Commission nationale

Les membres de la Commission nationale se
réunissent en principe une fois par semaine
en séance de délibération. Une partie
importante de ces séances est consacrée &
I'examen des dossiers de demande d'avis
ou d’autorisation. En 2012, la Commission
nationale a adopté au cours de 27 séances

370 délibérations, dont :

« 353 autorisations ;

« 6 avis relatifs & des projets ou propositions
de loi et mesures réglementaires ;

+ 11 agréments pour les chargés de la
protection des données.

fournisseurs d'accés & Internet

et les opérateurs de téléphonie
doivent avertir immédiatement la
Commission nationale en cas de
survenance d'une violation de

la confidentialité des données.
Si un tel incident est susceptible
d'affecter défavorablement leurs
abonnés, alors ceux-ci devront
également étre informés.

La loi définit la violation de
données & caractére personnel
comme une « violation

de la sécurité entrainant
accidentellement ou de maniére
illicite la destruction, la perte,
I'altération, la divulgation

ou l'accés non autorisés de
données & caractére personnel
transmises, stockées ou traitées
d’une autre maniére en relation
avec la fourniture de services de
communications électroniques
accessibles au public ». En

2012, la CNPD n'a recu aucune

nofification de violation des
données personnelles.

Afin de faciliter la t&che aux
fournisseurs de services de
communications électroniques,
la Commission nationale a
élaboré un formulaire de
notification d'une violation de
sécurité. Celuici est disponible
sur le site Internet de la CNPD
et reprend foutes les questions
perfinentes auxquelles les
fournisseurs devront répondre
dans une felle situation.

Cette obligation s'inscrit dans un
processus de responsabilisation
accrue des acteurs en charge de
données personnelles. Le projet
de réglement européen relatif

& la profection des données
prévoit la généralisation de cette
obligation de notification pour
I'ensemble des responsables du
fraitement.

2.2 Auvis et

recommandations

l'avis de la Commission nationale
est de plus en plus demandé en
ce qui conceme les projefs de

loi ou mesures réglementaires
ayant frait & la protection des
données ou ayant un impact sur
la vie privée des citoyens. Ces
dispositions deviennent de plus
en plus complexes et nécessitent
une appréciation soigneuse

et pondérée des inféréfs en
présence, et une connaissance
des aspects juridiques relevant de
domaines forfement différents.

En 2012, la Commission
nationale a émis six avis dans
le cadre de projets de loi ou de
réglements grand-ducaux :

1. Avis & I'égard du projet
de loi n°6330 relatif &
I'identification des personnes
physiques, & la carte
d'identité, aux registres
communaux des personnes
physiques et portant
modification de 1) I'article
104 du Code civil ; 2) la loi
modifiée du 22 décembre
1886 concemant les
recensements de population
& faire en exécution de
la loi électorale ; 3) la loi
modifiée du 30 mars 1979
organisant |'identification
numérique des personnes
physiques et morales ; 4) la
loi communale modifiee du
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13 décembre 1988 : 5] la
loi électorale modifiée du 18
fevrier 2003  (Délibération
n°1/2012 du 16 janvier
2012)

2. Avis complémentaire relatif
au projet de loi n°6021
portant modification
1. de la loi modifiée du
8 décembre 2000 sur le
surendettement, 2. de I'article
2016 du Code civil, 3. des
articles Ter et 4 du Nouveau
Code de procédure civile
et 4. de l'article 536 du
Code de commerce sur le
surendettement et modifiant
cerfaines dispositions légales
(Délibération n°143,/2012
du 18 mai 2012)

3. Avis complémentaire relatif au
projet de loi n°6284 portant
sur I'exploitation d'une base
de données & caractére
personnel relative aux éléves
(Délibération n°156/2012
du 15 juin 2012)

4. Avis concernant la mise
en place d'un systeme
de pétition électronique &
la Chambre des députés
(Délibération n°200,/2012
du 13 juillet 2012)

5. Avis relatif & I'avantprojet
de réglement grand-
ducal déterminant les
modalités et les conditions
de fonctionnement du
registre national du cancer

Les activités en 2012

et modifiant le réglement
grand-ducal du 20 juin
1963 rendant obligafoire
la déclaration des causes
de déces (Délibération
n°239/2012 du 24
septembre 2012)

6. Avis & I'égard du projet
de loi n°6418 relatif &
I'organisation du casier
judiciaire et aux échanges
d'informations extraites du
casier judiciaire entre les
Etats membres de ['Union
européenne et modifiant le
Code d'instruction criminelle
(Délibération n°245,/2012
du 10 octobre 2012)

2.2.1 Lidentifiant unique
des personnes

En date du 16 janvier 2012,

la Commission nationale s'est
prononcée au sujet du projet de
loi n°6330 relatif & I'identification
des personnes physiques, d la
carte d'identité et aux registres
communaux des personnes
physiques. Ce projet de loi
constitue la fusion, avec des
modifications, des projets de lois
n°5949 (registres communaux
des personnes physiques| et
n°5950 |identification des
personnes physiques, registre
national des personnes
physiques, carfe d'identité).

S'étant déja exprimée sur les
deux anciens projefs de loi®, la
Commission nationale a regretté

8 la Commission nationale avait déja rendu son avis sur le projet de loi n°5949 en date du 10 mars 2009
(délibération 48/2009), puis sur le projet de loi n°5950 en date du 14 février 2011 (délibération

11/2011).



que ses observations n'aient
pas été prises en compte dans
leur totalité. Dans ce dernier
avis, elle a limité son analyse
aux points fraités dans les avis
précédenfs ef qui ont fait |'objet
de modifications.

Quel numéro d'identification
nationale ?

Selon le projet de loi, le numéro
d'identification nationale sera
composé, & partir de la date

de naissance, d'une plage
séquentielle unique par date de
naissance ef de deux numéros de
confréle.

La Commission nationale a
conclu dans son avis que
I'identification des personnes
physiques felle qu'elle est
envisagée ne présente pas les
garanties appropriées, telles
qu'exigées par la directive
Q5/46/CE. Elle a notamment
regretté que le projet de loi n'ait
pas répondu aux ambitions de
vouloir modifier et améliorer le
systéme complétement dépassé
mis en ploce en 1979. En
outre, elle estime que I'usage
de I'identifiant unique aurait do
s'accompagner de solutions
technologiques novatrices pour
renforcer les garanties destinées
a éviter des risques d'abus.

Il est vrai que I'utilisation d'un
systéme reposant sur un numéro
d'identification unique pour
I'ensemble ou pour une partie des

démarches administratives peut
présenter des avantages. Chaque
citoyen qui se voit affribuer un
numéro d'identification peut ainsi
le mémoriser, car la structure de
ce numéro d'identification est
connue au préalable (la date

de naissance, le sexe,...). De
plus, il n'a pas & se souvenir de
plusieurs numéros d'identification,
un numéro unique facilitant ses
démarches auprés de différentes
administrations.

la Commission nationale n'est
pourtant pas convaincue que

la plusvalue liée au fait que les
individus peuvent facilement

se souvenir de leur numéro
d'identification national soif
suffisamment importante pour
justifier les risques qu'elle peut
comporter. En effef, n'importe
qui pourra composer le numéro
d'identification d'une autre
personne : s'il en connait

la date de naissance, il n'a
qu'a se souvenir des derniers
chiffres. Le risque majeur

réside essentiellement dans les
inferconnexions de fichiers, c’est-
&dire la possibilité de regrouper
des données contenues dans
divers fichiers et de refracer
fous les actes de la vie courante
d'un administré qui deviendrait
quasiment transparent

[« Glaiserner Birger »).

Sila loi du 31 mars 19797
avait prévu des garanties

adéquates dans le domaine
de l'identfification numérique

v W

des personnes, cellesci sont
désormais insuffisantes. Le
numéro d'identification est
souvent demandé et ufilisé

en dehors de démarches
administratives, par des
personnes non autorisées et/

ou pour des finalités autres que
celles autorisées par la loi du 31
mars 1979. De plus, le numéro
d'identification permet de faire le
lien entre plusieurs fichiers.

Lla Commission nationale a
encore noté avec regret que

le projet de loi ne prévoie plus

le remplacement du numéro
actuel faisant ressortir la date

de naissance et le sexe de
I'individu concemné par un
numéro d'identification non
parlant, comme |'envisageait

le texte initial du projet de loi
n°5950. lors des nombreuses
réunions avec les représentants
des ministéres impliqués et dans
son avis écrit, elle a présenté
I'évolution récente des systémes
dans des pays qui utilisaient
précédemment le méme type de
numéro d'identification parlant

et qui onf modifié récemment

leur législation pour I'adapter au
souci de protection de la sphére
privée en |'entourant de garanties
technologiques performantes.
Ainsi, & titre d'exemple, I'Autriche
utilise un systéme plus respectueux
des droits des personnes tout

en permetfant les échanges
informatiques d'informations

enfre administrations utilisant

des numéros distincts pour une

? loi du 30 mars 1979 organisant I'identification numérique des personnes physiques et morales.
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seule et méme personne. Quant
d la Suisse, elle a fait le choix
de |'adoption d'une nouvelle
structure d'identifiant unique

a treize chiffres et totalement
aléatoire, qui ne foumit donc pas
d'information parlante sur son
fitulaire.

Demandes d’information de tiers
sur les données figurant dans
les registres communaux

La Commission nationale avait
fait part du nombre important

de demandes émanant de
communes qui souhaifaient
connaitre les suites qu'elles
devaient donner & des demandes
de communication d'adresse
portant sur une personne en
particulier et formulées par

des tiers. Elle a régulierement
dénoncé le vide juridique de

la situation actuelle et elle a
demandé & ce que le législateur
régle cefte situation en proposant
un cadre légal qui présenterait les
critéres & réunir pour délivrer ces
informations.

le projet de loi n°5949

avait prévu une procédure
d'autorisation préalable aupres
de la Justice de Paix. Une telle
procédure n'est pourfant plus du
fout mentionnée dans le projet de
loi actuel.

Par conséquent, ef en faisant
application des régles générales
en matiére de profection des
données, la Commission

2012

nationale considére que la
communication & des tiers de
données & caractére personnel
issues des fichiers communaux
serait interdite, dés lors que ces
fichiers communaux sont créés
pour répondre & des finalités
précises, mais différentes des
raisons pour lesquelles les
informations sont demandées. La
Commission a donc estimé que le
projet de loi devait éfre compléteé
pour remédier & I'insécurité
juridique en la matiére.

2.2.2 Le surendettement

Lla Commission natfionale s'est
également prononcée au sujet

de la version amendée du projet
de loi n°6021 concemant le
surendeftement'®. Elle avait déja
avisé ce projet le 17 juin 2011.
Depuis lors, le projet de loi a été
modifié de maniére substantielle.
Dans sa prise de position, la
Commission nafionale a observé
avec safisfaction que cerfaines de
ses remarques ont été intégrées
dans les amendements. Quelques
précisions et éclaircissements
devraient pourtant encore étre
apportés au projet de loi.

Sanction pour diffusion de
données a d'autres fins que
celles prévues par la loi

La finalité de la loi concernant la
diffusion des informations recues
par la consultation du réperfoire
des personnes surendettées est
I « information des créanciers,

19 Dénomination compléte : projet de loi n°6021 concernant le surendettement portant modification : 1. de
la loi modifiée du 8 décembre 2000 sur le surendetement, 2. de I'article 2016 du Code civil, 3. des
articles Ter et 4 du Nouveau Code de procédure civile et 4. de |'arficle 536 du Code de commerce sur le
surendettement et modifiant certaines dispositions légales.



cautions et coobligés du débiteur
surendetté sur ['état d'avancement
de la procédure de réglement
collectif des dettes ».

La Commission nationale a
estimé dans son avis qu'il y a
lieu de prévoir une disposition
pénale sanctionnant la diffusion
a des fins étrangéres a cette
finalité. Elle a suivi en cela la
position du Conseil d'Etat. Une
telle disposition permettrait de
sancfionner les abus relatifs &
'utilisation du répertoire, dont
la consultation est désormais
permise & toute personne qui
justifie de son identité. Il est

en effet & craindre que des
personnes mal intentionnées
consultent le répertoire « par
simple curiosité malsaine ».

Dans le méme ordre d'idées,
pour ce qui est de la consultation
du répertoire par de simples
particuliers, la CNPD partage
aussi la proposition du Consell

d'Etat de « limiter I'information de
foute personne justifiant de son
identité & la seule confirmation
ou infirmation de ['inscription au
réperfoire ».

Durée de conservation

le projet de loi amendé allonge
la durée de conservation des
données dans le répertoire &
dix années au maximum. Selon
la CNPD, cet allongement des
délais de conservation n'est pas
motivé.

En effet, dans la premiére
version du projet de loi, la
durée de conservation dans le
répertoire était de sept années
pour les plans de réglement
conventionnel, les plans de
redressement judiciaire, les plans
établis & des fins probatoires

et les recommandations de

la Commission de médiation.

A défaut de précisions qui
puissent justifier un allongement,

la Commission nationale @
recommandé de maintenir la
durée d'inscription & sept ans
pour les plans cidessus.

En ce qui concerne la durée de
conservation de |'information
relative aux débiteurs surendettés
ayant bénéficié de la procédure
de réfablissement personnel,

qui éfait de cing ans & partir

de la date du jugement de
cléture de la procédure, la
Commission nationale a estimé
qu'il est logique de prévoir un
allongement de la durée de
I'inscription dans le mesure ov

le plan judiciaire peut étre établi
pour une durée maximale de
sepf années. Il n'est foutefois pas
justifié de pouvoir garder cette
inscription au-deld de ce délai.

2.2.3 Lexploitation d’une
base de données
relative aux éléves :
avis complémentaire

Dans son avis complémentaire
du 15 juin 2012, la CNPD a
formulé quelques observations

au sujet du projet de loi n°6284
relatif aux traitements de données
& caractére personnel concernant
les éleves. Elle a salué les
nombreuses améliorations
apportées au texte du projet de
loi en termes de protection des
données et de la vie privée, mais
a également émis des réserves,
nofamment en ce qui concerne
I'intention de faire figurer une
photographie de chaque éleve
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dans un fichier centralisé et la
sanction pénale prévue en cas de
refus de fournir des données.

Améliorations

Parmi les améliorations
apportées au texte du projet
de loi, citons :

« le fait que le texte amendé
prévoit désormais la
désignation d'un chargé de
la protection des données (tel
que visé a l'article 40 de la loi
modifiée du 2 aott 2002) au
sein du ministére de |'Education
nationale et de la Formation
professionnelle ;

« les dispositions relatives
& la sécurité et la confidentialité
des données ainsi que
celles relatives & |'acces
aux données ont été précisées
et renforcées :

« les données relatives aux
revenus des représentants
legaux des éléves ne seront pas
collectées et traitées ;

« pour des considérations
de fransparence et de
loyauté envers les
personnes concernées,
les représentants légaux
et |'éléve majeur recevront
une information individuelle,
écrite ef exhaustive sur le
fraitement des données les
concernant.

2012

La photographie de I'éleve
stockée dans la base de
données centralisée

Lla Commission nationale @

fait remarquer qu'a 'heure
actuelle, il n'existe aucun autre
fichier informatique, exploité
par une administration ou un
service de I'Etat, qui contiendrait
de fagon permanente des
photographies des administrés
ou de seulement une partie ou
catégorie de citoyens. Le projet
de loi avisé constituerait dés lors
un précédent, puisqu'il prévoit
I'enregistrement permanent de
la photographie de quelque
95.000 éléves dans un fichier

centralisé & |'échelle nationale.

La CNPD s'est toujours prononcée
contre |'insertion d'une donnée
biométrique (qui est une donnée
particuliérement sensible] dans
une base de données centralisée,
compte tenu des usages possibles
de ces traifements et des risques
d'atteintes graves a la vie privée
et aux libertés individuelles.

La sanction pénale prévue en
cas de refus de fournir des
données

Larticle 4 paragraphe (/) prévoit
maintenant une amende pénale
en cas de refus de fournir les
données mentionnées & I'article 3
paragraphe (2). La Commission
nationale est opposée & I'idée
d'assortir la disposition en
question de sanctions pénales



ef s'est interrogée sur la
compatibilité de cette disposition
avec le droit d'opposition

que la loi modifiée du 2 aodt
2002 confére a fout citoyen.
Elle s'est posée, par ailleurs,

la question de savoir s'il n'était
pas disproportionné de prévoir
une amende pénale en cas de
refus de fournir des données
comme par exemple |'adresse
électronique ou la photographie.

Précédents avis

La Commission nationale s'était
déja exprimée & plusieurs

reprises & propos de ce projet
de loi, notamment dans ses avis
précédents du 26 juillet 2010,
du 15 avril 2011 et dans sa
note du 22 mai 2012.

2.2.4 La pétition
électronique

Dans le cadre de la
modernisation du droit de
pétition, la Chambre des députés
envisage d'instaurer une nouvelle
catégorie de pétition appelée

« pétition publique ».
Contrairement & la pétition
ordinaire, toutes les démarches

relatives & la pétition publique se
feront exclusivement de maniére
électronique. Linscription par le
biais d'un formulaire figurant sur
le site Internet de la Chambre
des députés est suivie de la
vérification de la recevabilité de
la pétition. Le cas échéant, la
pétition publique sera publiee
pour la collecte des signatures
sur ledit site Internet pendant une
période de six semaines.

la signature d'une pétition
publique sera réservée, sauf
exception spécifique, aux
résidents du Grand-Duché

de Lluxembourg dgés d'au
moins 15 ans. Lorsqu’une
pétition aura recueilli 4.500
signatures, un débat public devra
obligafoirement éfre organisé
& la Chambre des députés et
la commission des Pétitions
décidera du suivi & accorder &
cetfte pétition.

Dans sa prise de position,

la Commission nationale

a accueilli de maniére trés
favorable la décision de
I'administration parlementaire

de renoncer a la collecte du
matricule dans le contexte

de la pétition publique.

En effet, la Commission nationale
a foujours préconisé une politique
visant & limiter |'utilisation du
numéro d'identité, notamment au
vu des nombreux risques ayant
frait aux libertés et droits des
citoyens.
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Publication des données
sur Internet

la collecte des données dans le
cadre d'une péfition ordinaire se
fait exclusivement au moyen de
signatures manuscrites sur papier.

l'accés & ces données reste
limité avant tout aux initiateurs
ainsi qu'aux membres de la
commission des Péfitions qui la
recoivent.

Contrairement & la pétition
ordinaire, la pétition publique
prévoit une publication
obligatoire des données
d'identification, du code postal et
de la localité des pétitionnaires
sur Internet. La diffusion des
données & caractére personnel
sur le site Internet de la Chambre
des députés aura encore un

effet multiplicateur en raison de
I'indexation des données faite
par les moteurs de recherche sur
Infernet (par exemple Google,
Bing, Yahoo, efc.).

la CNPD a considéré que la
publication de ces données

& caractére personnel est
susceptible de poser probléme &
plusieurs égards.

le signataire d'une pétition
publique court ainsi le

risque d'étre catégorisé ou
profilé philosophiquement ou
politiquement. Il suffira de taper
le nom d'une personne dans

un moteur de recherche pour la
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voir associée, le cas échéant, &
une pétition. Il est évident que
cela constituera, surtout dans

le cadre d'un sujet de pétition
plus « sensible », un risque non
négligeable pour la vie privée
des signataires, en considérant
que ces informations pourraient
éfre utilisées dans un fout autre
contexte.

Pour les raisons précitées, la
Commission nationale a estimé
que la publication des données
des signataires devrait étre plus
limitée. Elle a recommandé

de laisser le libre choix aux
signataires de voir publier ou non
leurs nom, prénom et leur localité
de résidence. Alors méme que les
données de cerfains signataires
ne seraient pas publiées, le
systéme pourra foujours indiquer
le nombre total de signataires
pour une péfition donnée, en

vue de renseigner le public sur le
succes remporté.

En tout état de cause — au cas
oU la Chambre des députés
opterait quand méme pour une
publication en ligne de I'identité
des signataires — la Commission
nationale a considéré qu'il serait
préférable que les données

sur les noms et la localité ne
comprennent pas le code postal.

Enfin, foutes les mesures possibles
devraient étre prises afin d'éviter
une indexation de I'identité des
signataires par les moteurs de
recherche.



2.2.5 Le fonctionnement

du registre national
du cancer

Faisant suite & la demande

lui adressée par Monsieur le
Ministre de la Santé en date du
6 aodt 2012, la Commission
nationale s'est exprimée au sujet
de 'avantprojet de reglement
grand-ducal déterminant les
modalités et les conditions

de fonctionnement du registre
national du cancer et modifiant
le reglement grand-ducal du 20
juin 1963 rendant obligatoire la
déclaration des causes de déces.

Dans I'ensemble, elle a accueilli
favorablement I'avant-projet de
réglement grand-ducal, mais

a cependant formulé quelques
observations susceptibles
d'améliorer ce texte.

Legitimité de la collecte et
de l'utilisation des données dans
le registre national du cancer

La Commission nationale a
estimé dans son avis que le
traitement de données mis

en ceuvre dans le cadre du
registre national du cancer doit
&fre considéré comme légitime
sur base du critére du « motif
d'intérét public » et non pas sur
base du consentement.

L'avantprojet indique que le
traitement des données du
regisire national de cancer est
legitimé par le consentement

implicite des patients. Or,
lorsqu'un traitement de données
de santé est basé sur le
consentement, un consentement
implicite ne suffit pas, car la loi
modifiée du 2 aodt 2002 (tout
comme la directive 95/46,/CE)
exige un consenfement expres
préalable.

Lla CNPD comprend parfaitement
que le registre national du
cancer doit &fre aussi exhaustif
que possible pour que les
données soient utilisables &

des fins cliniques, scientifiques

et épidémiologiques, et qu'il

n'est dés lors pas envisageable
de recueillir systématiquement

le consentement exprés des
patients. Or, la directive
05/46/CE et la loi modifiée

du 2 aott 2002 prévoient
d'autres critéres de légitimation
que le consentement exprés. Le
fraitement de données de santé
peut nofamment étre légitime,
lorsque celuici s'avére nécessaire
pour un motif d'intérét public. |l
va sans dire que la mise en place
d'un registre national du cancer
répond bien & un motif d'intérét
public, et plus particulierement en
matiére de santé publique.

Le droit d’opposition, une
garantie appropriée qui respecte
l'autodétermination du patient

Par rapport au critére de
legitimation du motif d'intérét
public qui sert comme base
juridique au registre national

v W

du cancer, le droit d'opposition
[ou le consentement implicite)
doit étre considéré comme

une garantie ou sauvegarde
supplémentaire en termes de
protection de la vie privée.

la CNPD a salué le fait que
les patients puissent s'opposer
préalablement ou postérieurement
& ce que leurs données figurent
au registre national du cancer.
Pour ce qui est de I'exercice du
droit d'opposition avant le début
du traitement des données, le
fexte en projet prévoit que les
données du patient ne seront
pas communiquées au registre
national du cancer, mais que
le gestionnaire du registre
national du cancer recevra
néanmoins |'information que

le malade s’y est opposé. La
Commission nationale s'est
toutefois demandée dans son
avis pourquoi le gestionnaire
devait étre informé de I'identité
du patient.

Dans ces cas, et méme si

le registre ne contenait pas

de données sur les patients
souhaitant exercer leur droit
d'opposition, le gestionnaire
connaitrait cependant leur identité
et disposerait en quelque sorte
d'une « liste noire ».

Lla Commission nationale a
estimé que pour des raisons
stafistiques, il suffira que le
gestionnaire dispose uniquement
du nombre des patients qui se
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sont opposés. Lorsque par apres
un patient décidera de participer
& nouveau, ses données seront
communiquées au registre et il
sera sans importance pour le
gestionnaire de savoir que ce
patient n'a pas voulu y figurer au
moment du diagnostic.

Le contenu du registre

La loi modifiée du 2 aoit

2002 prévoit que seules les
données adéquates et strictement
nécessaires a la réalisation des
finalités du traitement doivent
étre collectées et utilisées par le
responsable du fraitement.

A ce fitre, la CNPD ne comprend
pas pourquoi il serait nécessaire
de collecter la date de naissance
exacte [j/m/a). Elle a estimé
dans sa prise de position que
pour effectuer des analyses de
survie, il suffit de disposer du
mois et de |'année de naissance.
Elle ne voit pas non plus

la nécessité de vouloir collecter
le code postal en plus de la
localité.

Il est clair que pour pouvoir
analyser les liens entre
environnement et cancer, il

faut disposer d'une donnée
géographique. Or, la
Commission natfionale pense que
le code postal est une donnée
frop détaillee, qui n'est pas
indispensable pour faire ce genre
de recherche.
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2.2.6 La réforme du casier
judiciaire

Lla Commission nationale a avisé
le projet de loi n°6418 relatif &
I'organisation du casier judiciaire
et aux échanges d'informations
exiraites du casier judiciaire entre
les Etats membres de |'Union
européenne et modifiant le Code
d'instruction criminelle.

Réorganisation du casier
judiciaire

Parmi les modifications qu'a
apportées le projet de loi, citons :

I'extension du casier judiciaire
aux personnes morales ;

« la suppression de la référence
aux condamnations & des
peines de police ;

« I'amélioration des échanges
d'informations entre Etats
membres :

« la simplification du systéme du
casier judiciaire en réduisant
le nombre de bulletins (qui est
actuellement de trois) & deux
bulletins
- le bulletin n°1 contient
le relevé intégral des
condamnations applicables &
la méme personne,

- e bulletin n°2 ne contiendra
plus que le relevé intégral des
condamnations applicables &



Le casier judiciaire est un fichier destiné a

recevoir |'inscription des condamnations
prononcées par les juridictions répressives
luxembourgeoises et, sous certaines

conditions, étrangéres.

L'Union européenne s’est donné pour
objectif d’offrir aux citoyens un niveau
élevé de protection dans un espace de
liberté, de sécurité et de justice. Cet objectif
suppose que les autorités compétentes des
Etats membres échangent des informations

extraites du casier judiciaire.

une personne, & |'exception
des condamnations assorties
d'un sursis de moins de 6
mois et des condamnations
prononcées par des
juridictions étrangéres et
notifiées & des fins autres
qu'une procédure pénale.

Avis de la Commission nationale

le 10 octobre 2012, la
Commission nationale a eu
I'occasion de présenter ses
observations & la commission
juridique de la Chambre

des députés. Dans sa prise

de position, elle a limité ses
réflexions aux dispositions
relatives & la délivrance du
bulletin n°2 du casier judiciaire
et au fraifement des données
résultant des extraits du casier
judiciaire par les administrations,
autorités et organismes publics
et par les employeurs du secteur
privé.

Communication du bulletin

Actuellement, il existe un
fraifement inégalitaire au sujet

de la communication du bulletin
lorsqu'il s'agit d'un employeur
du secfeur public ou du secteur
privé. L'arrété ministériel

modifié du 22 novembre

1977 détermine la liste des
organismes publics pouvant
réclamer le bulletin n°2. Par
contre, I'employeur privé ne
bénéfice pas du droit d'exiger la
délivrance d'un casier judiciaire,
mais doit demander & son futur
salarié qu'il lui délivre un extrait
(bulletin n°3). S'y ajoute le fait
que l'employeur privé n'a pas

le droit de soumetire ledit extrait
& un fraitement au sens de la

loi modifiée du 2 aodt 2002.
En d'autres mots, il a le droit

de prendre connaissance du
confenu des bulletins produits par
les candidats, sans pour autant
pouvoir en faire mention dans
des dossiers structurés ou fichiers
informatiques.

Or, il s'avere que les pratiques
effectives ne sont pas toujours
conformes au cadre légal
exigé. La Commission nationale
soufient la mise en place d'une
base légale claire ef précise (&

I'endroit de 'article 8 du projet
de loi) autorisant I'employeur,
privé ou public, & pouvoir
consulter et traifer les informations
confenues dans |'extrait du casier
judiciaire de son personnel et

de pouvoir les conserver pour
une durée limitée & deux ans au
maximum.

Droit d'acces de l'intéressé

le citoyen peut parfaitement
obtenir I'accés et consulter sur
place l'intégralité des inscriptions
le concemnant en se présentant
au guichet du casier judiciaire,
alors méme qu'il ne peut obtenir
délivrance d'un extrait que sous
la forme du bulletin n°3 (et &
I'avenir du bulletin n°2 apres

la suppression du bulletin n°3).
Son avocat y a également acces
dans le cadre de toute procédure
judiciaire pénale.

Il est vrai que ni le texte du
réglement grand-ducal du

14 décembre 1976 portant
réorganisation du casier
judiciaire, ni celui du projet

de loi en question ne mentionnent
un tel acces.

La Commission nationale estime
qu'il serait souhaitable que cette
faculté soit expressément prévue
et qu'elle soif en outre portée & la
connaissance du public dans les
guichets [y compris sur la page
web du guichet électronique) du
casier judiciaire.
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Condamnations mentionnées
sur le bulletin délivré
a lintéressé

les condamnations mentionnées
au bulletin n°2 comprennent
désormais celles pour
contfraventions de police (de 1%
et 2¢ classe) et pour les infractions
a la legislation relative & la
circulation routiére (& |'exception
des confraventions en matiére

de stationnement], alors que le
bulletin n°3 délivrié actuellement ne
renseigne que les condamnations
& des peines privatives de

liberté pour crime et délit, sauf
condamnations conditionnelles
avec ou sans mise & |'épreuve.

L'adoption du projet de loi
engendrera par conséquent

une visibilité substantiellement
élargie de I'employeur sur les
condamnations du candidat

ou de son nouveau salarié. Lo
Commission nationale n'est pas
convaincue qu'il faille absolument
englober ces condamnations pour
des infractions & la législation sur
la circulation routiére et pour des
infractions engendrant des peines
de police.

Transparence et information des
personnes concernées en cas
de délivrance d'un extrait

Méme si la délivrance directe
des extraits du casier judiciaire
aux autorités, administrations
et organismes publics peut éfre
justifiée, il s'avére néanmoins

Les activités en 2012

nécessaire de mettre en place
un minimum de mesures de
sauvegarde destinées & prévenir
et & détecter des abus. Il s'agit
de veiller & ce que les extraits
du casier judiciaire ne soient
demandés que dans les seuls
cas prévus par une disposition
legislative ou réglementaire, et
uniquement en cas de nécessité
doment justifiée.

Il parait également impératif de
prévoir, dans le texte méme de
la loi, I'information systématique
et obligatoire des personnes
concernées par foute demande
et déliviance d'un exirait les
concernant, avec la mention de
I'organisme demandeur.

2.3 Information
du public

l'information des citoyens comme
des responsables du traitement
est une priorité de la Commission
nationale, afin de faire connaitre
les droits et devoirs pesant sur
chacun. Elle méne des actions de
sensibilisation du public, informe
le grand public & travers son

site Internet et participe & des
formations et conférences.

2.3.1 Actions de
sensibilisation
du public

le 28 janvier 2012, & l'occasion
de la Journée de la protfection



28 janvier 2012 :
Journée européenne de
la protection des données

VOTRE VIE PRIVEE
N’EST PAS PRIVEE
DE DROITS.

Renseignez-vous sur

vos droits : www.cnpd.lu

des données, la Commission
nationale a mené une campagne
publique placée sous le slogan
« Votre vie privée n'est pas
privée de droits ». Organisée
annuellement depuis 2007 par
le Conseil de |'Europe ef avec
le soutien de la Commission
européenne, |'objectif de cette
journée est de sensibiliser les
citoyens au sujet de leurs droifs
et devoirs dans le contexte de la
protection des données. L'édition
2012 a pris une importance
foute particuliére, alors que

les textes légaux au niveau du

Comn LE
PO o
ies

Conseil de I'Europe, de I'Union
européenne et de |'OCDE étaient
en cours de révision.

Quverte a la signature le 28
janvier 1981, la « Convention
108 » du Conseil de |'Europe

a été le premier instrument
international juridiquement
confraignant en la matiére.
Depuis plus de 30 ans, la loi vise
a protéger tout citoyen contre
'utilisation abusive de données
le concernant, et & assurer la
fransparence quant & I'utilisation
des fichiers et des traitements

effectués a partir de ses données
personnelles.

la Commission nationale a
également participé au Safer
Infernet Day, qui a été lancé

a l'initiative de la Commission
européenne et organisé dans le
monde entier par INSAFE le 7
février 2012. Cette année, le
mot d’ordre éfait « Génération
connectée — Découvrir ['Internet
ensemble, c'est plus sor | ». Au
Luxembourg, BEE SECURE a initié
et coordonné de nombreuses
activités, dont I'objectif éfait de
mobiliser le plus grand nombre
d'acteurs et d'institutions. Des
conférences et formations ont eu
lieu toute la semaine du 6 au 10
février.

2.3.2 Reflets de l'activité
de la Commission
nationale dans la
presse

Au cours de I'année 2012,

la Commission nationale est
intervenue réguliérement dans les
médias pour se prononcer sur des
sujets ayant frait & la protection
des données et de la vie privée.
le Président et les membres
effectifs ont accordé plus de

30 interviews aux organes de
presse.

Parmi les themes traités par les
médias, citons : la coopération
de la CNPD avec I'Université

du Luxembourg, la journée de la
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protection des données, le vol de
données au Centre médicosportif
[« Medicoleak »), la révision de
la législation européenne sur la
protection des données, la base
de données relative aux éléves et
le cloud computing.

2.3.3 Outil de
communication :
le site Internet

Le site web de la Commission
nationale est destiné & la fois aux
responsables du traitement et au
grand public.

les responsables du traitement
peuvent y accomplir les formalités
prescrites par la loi. Afin de les
guider de la maniére la plus

claire possible, la Commission
nationale y met & disposition des
rubriques et formulaires dédiés
(ex : formulaire de demandes
d’autorisation en matiére de
vidéosurveillance et de transferts
de données vers des pays

tiers, engagements formels

de conformité, formulaires de
notification). En 2012, elle a recu
43% des notifications sous forme
électronique.

Quant au grand public, il peut
s'informer sur les sujets qui

ont dominé |'actualité dans le
domaine de la profection des
données et de la vie privée. le
site offre aussi une information
de base sur la profection

des données et sur les droits



; "
libertes

internet, amplif

Gérard LOMMEL ¢ la table ronde « Infernet, amplificateur de libertés @ »

et obligations respectifs. Les
internautes intéressés peuvent
donc élargir leurs connaissances
par la consultation de dossiers
thematiques.

le site permet également de
consulter le registre public des
fraitements et enfin de contacter
la Commission nationale pour
foute question, demande de
renseignement complémentaire
ou pour déposer une plainte.

2.3.4 Formations et
conférences

Directement sollicitée par de
nombreux organismes, sociétés
ou insfitutions pour conduire
des actions de formation ou

de sensibilisation de publics
plus spécialisés aux enjeux de
la protection des données, la
Commission natfionale organise
réguliérement des formations,
conférences ef séminaires.

le Président de la CNPD,
Gérard lommel, a participé au
séminaire intitulé « The proposed
EU general data protection
requlation - strengthening the EU's
data protection architecture? ».
Organisée par I'Académie de
Droit européen en collaboration
avec le Confréleur européen

de la protection des données,
cefte manifestation s'est
déroulée & Tréves les 20 et

21 septembre. le programme

a porté sur les principales
nouveautés et modifications
actuellement en discussion au
niveau du Parlement européen

et du Conseil, suite aux textes
proposés le 25 janvier 2012
par la Commission européenne.
L'événement s'adressait non
seulement aux magistrats des
juridictions européennes et
nationales, aux autres juristes

du secteur public ef aux
professionnels du secteur privé ou
associatif, mais aussi aux chargés
de la protection des données,
intéressés par |'évolution du
cadre légal européen dans

cefte matiere. « Towards a less
bureaucratic, but more effective
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supervision of Data Profection

in a better integrated EU legal
framework », tel était le titre de
I'exposé de Monsieur Lommel
qui portait plus particulierement
sur deux défis importants pour
les autorités de protection des
données européennes : le
développement de I'efficacité des
régles relatives & la protection
des données et une amélioration
du respect et de la mise en
oceuvre des régles a fravers 'UE.

Par ailleurs, Pierre Weimerskirch,
membre effectif de la Commission
nationale, a fait un exposé lors
d'un événement organisé par
Telindus dedié a la tendance

« BYOD » (Bring Your Own
Device) le 27 septembre. Gréce
aux nouvelles technologies, les
employés d'une société peuvent
aujourd'hui travailler de n'importe
o, & tout moment et depuis
n'importe quel outil. Les risques
associés & cefte nouvelle pratique
sont bien réels. Comment rendre
alors « compliant » ceffe fagon

de travailler 2 Comment contréler
les accés aux données de
I'entreprise depuis ces terminaux @
Comment réussir & disposer d'un
inventaire des utilisateurs et de
leurs appareils 2 Comment éviter
la fuite des données @ Comment
établir une barriére entre les
données personnelles et

« corporate » 2 Telles sont
seulement quelques-unes des
questions auxquelles cette
conférence a essayé de répondre.
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le 26 septembre, la Commission
nationale a également participé
& une fable ronde dédige aux
défis créés par les technologies
de la communication dans

le domaine de la sécurité de
I'information. Cette table ronde
s'est déroulée dans le cadre

de la conférence « la sécurité
au cceur de |'information »
organisée par le groupement
d'intérét économique « Security
made in L&fzebuerg ». les
partficipants ont eu |'occasion de
s'informer sur la protection des
données & caractére personnel
appliquée au domaine de la
sécurité de 'information.

Le Président de la Commission
nationale a également participé
& une table ronde organisée par
I’ASBL Liberté, intitulée « Internet,
amplificateur de libertés 2 »

en date du 23 octobre. les
participants étaient Charles
Goerens (Député européen),
Thierry Reisch (Avocat & la Cour),
Roland Arens (Responsable digital
media du groupe SaintPaul) et
Sven Clement (Président du Parti
Pirate).

Gérard lommel a également fait
un exposé dans le cadre de la
conférence sur « The future of
data protection in Europe »,
organisée par |'Information
Commissioner’s Office (autorité
de protection des données
anglaise) les 28 et 29 mars
Llondres.



Outre ces différentes
participations, les membres de
la Commission nationale ont
donné des cours de formation &
I'Institut National d’Administration
Publique (INAP) les 26 et 27
juin, et ils sont intervenus auprés
des étudiants de I'Université

du Luxembourg en date du 17
décembre.

2.4 Consell
et guidance

2.4.1 Concertation avec
les organisations
représentatives
sectorielles, les
principaux acteurs
économiques, I'Etat
et les organismes

publics

=

Entrevue le 16 octobre 2012 avec la direction
de I'Union luxembourgeoise des Consommateurs (ULC)

La sensibilité croissante du public
& I'égard des questions de
protection des données implique
des efforts accrus de I'équipe

de la CNPD pour encadrer

les acteurs privés et publics

dans leurs efforts de mise en
conformité.

Lla Commission nationale
n'infervient pas seulement en
amont de la mise en place

des traitements de données &
caractére personnel par le biais
des formalités préalables, des
demandes d'avis ou encore

des demandes de conseil. Elle
accompagne aussi de fagcon
permanente les différents acteurs
en mettant & leur disposition son
expertise juridique et fechnique,
en participant & des conférences
ou en organisant des entrevues
sectorielles et ciblées.

Avec la réforme des régles
européennes en matiére de
protection des données, la
Commission nationale prépare
d'ores et déja les entreprises,
organismes publics et autres
organisations aux nouvelles régles
qui impliquent une responsabilité
accrue (« accountability ») des
acteurs fraitant des données &
caractére personnel.

Aux cétés des acteurs publics
et privés

En 2012, la Commission
nationale a participé & plus de
71 réunions avec les acteurs
du secteur public et 61 avec
ceux du secteur privé. Elle éfait
notamment en relation avec les
ministéres, administrations et
organes publics suivants :

« Ministére de la Fonction
Publique et de la Réforme
administrative :
échange de données
en matiére d'allocations
familiales et d'aide pour
les études supérieures ;

« Institut luxembourgeois
de régulation :
smart metering, vie
privée dans le secteur des
communications électroniques ;

« Ministére de la Santé :

registre national du cancer,
médecin-coordinateur ;
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o Ministere de la Justice :
casier judiciaire, projet de
directive PNR européen,
surendettement ;

« Ministere des Affaires
étrangéres : surveillance de la
navigation maritime ;

« Service des Communications et
des Médias : réforme du cadre
européen sur la profection
des données, protection de la
vie privée dans le secteur des
communications électroniques,
coopération en matiére de
protection des consommateurs,
regisire de baptéme ;

« CTIE (Centre des technologies
de l'information de I'Etat) :
dossier médicosportif ;

o CASES du Ministere de
I'Economie et du Commerce
extérieur : sécurité de
I"information

la Commission nationale est
infervenue périodiquement dans
les travaux de la Commission
Consultative des Droits de
I'Homme (CCDH) et du Comité
National pour la Simplification
Administrative en faveur des

Entreprises (CNSAE).

Parmi les entreprises
multinationales implantées au
Luxembourg, la Commission
nationale a notamment rencontré
eBay/Paypal, Amazon, Microsoft
ef ArcelorMittal.

2012

Accompagnement des acteurs
du secteur de la santé et de la
recherche

Lla Commission nationale

a poursuivi sa coopération
avec la Fédération des
Hépitaux Luxembourgeois
[ancien nom : Entente des
Hépitaux Luxembourgeois)
pour promouvoir les bonnes
pratiques qui ont émergé ces
derniéres années au niveau
des différents aspects de
fonctionnement quotidien des
hépitaux. Il s‘agit notamment
de trouver des solutions pour
empécher tout accés illegitime
au dossier électronique du
patient et d'harmoniser les
régles observées concernant le
stockage et les flux internes de
données ainsi que les échanges
avec des fiers.

Elle a aussi collaboré avec
I'Association des Médecins et
Médecins-Dentistes (AMMD)

sur les droifs et obligations des
patients, ef avec la fondation
Stéftung Héllef Doheem sur

le dossier électronique. Elle a
encore partficipé aux fravaux de
I'agence « esanté ».

Dans le domaine de la
recherche, elle était en lien avec
le Comité National d'Ethique et
de Recherche (CNER), le CEFIS
(Centre d'étude et de formation
interculturelles et sociales) ou

encore le STATEC.



Entrevues sectorielles

La Commission nationale a eu des
réunions avec les organisations
représentatives sectorielles,

dont I'Association des Banques
et Banquiers du Luxembourg
(ABBL), I'Union luxembourgeoise
des Consommateurs (ULC),
I'Association des Compagnies
d'Assurances (ACA, la FEDIL
(Business Federation Luxembourg,
la Chambre de Commerce et la
Chambre des Salariés.

Réforme du cadre juridique
européen sur la protection
des données

Lla Commission natfionale a
soumis aux services du minisfre
des Communications et des
Médias ses observations et
recommandations relatives au
nouveau paquet législafif sur la
profection des données présenté
par la Commission européenne
dans le cadre de la consultation
lancée par le gouvernement. Lors
d'échanges de vues réguliers, elle
a accompagné la préparation
des travaux du Conseil ef émis
ses préconisations au fur et &
mesure. Par ailleurs, elle a recu
les députés européens pour
discuter de la réforme du cadre
juridique européen.

2.4.2 Demandes de
renseignements

La Commission nationale
recoit annuellement entre

1500 et 2000 demandes de
renseignement. Dans la maijorité
des cas, il s'agit de questions
juridiques ou de requétes relatives
aux formalités & accomplir pour
mettre en ceuvre un fraitement de
données.

En 2012, la Commission
nationale a répondu & 1697
demandes de renseignement,
dont 1424 par tléphone et
273 par écrit. Si la plupart des
demandes émanent d'entreprises,
les administrations publiques,
avocats ef citoyens s'adressent
aussi régulierement & la
Commission nationale.

2.5 Recherche

En 2011, la Commission
nationale et le Centre
Inferdisciplinaire pour la Sécurité,
la Fiabilité et la Confiance (SnT)
de 'Université du Luxembourg
ont lancé un programme commun
de recherche intitulé « legal
Issues in Data Protection, Cloud
Computing and Privacy ».

la coopération se base sur trois
principaux domaines d'analyse :

« les nouveaux développements
de la législation européenne
en matiére de protfection des
données ;

« les défis technologiques tels
que le cloud computing et
leurs répercussions sur les

acteurs publics et privés du site
luxembourgeois ;

« le concept de « privacy by
design », qui garantit que la
protection de la vie privée est
intégrée dans les nouvelles
pratiques technologiques
et commerciales dés leur
conception, au lieu de I'ajouter
ultérieurement sous forme de
compléments.

le programme de recherche
commun répond & des
questions fondamentales de la
protection des données dans un
environnement technologique
moderne. Les résulfats
confribueront & sensibiliser le
public ef & définir des solutions
« made in Luxembourg » qui
pourront servir d'exemples pour
faire face aux nouveaux défis
dans ce domaine, et cela dés le

début.

2.6 Participation
aux travaux
européens

l'activité de la Commission
nationale a également

été marquée par une forfe
participation aux fravaux
européens, dominés par

des dossiers complexes

et technologiques. Cet
engagement a été nécessaire
pour appréhender la matiere
dans foute son envergure et
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sa complexité. La Commission
nationale, représentée par un

ou plusieurs de ses membres, a
participé en 2012 & 43 réunions
et a différents groupes de fravail
au niveau européen.

Il s'agit nofamment :

« du groupe de fravail « Article
29 » (établi en vertu de l'article
29 de la directive 95/46/
CE), qui regroupe toutes les
autorités européennes ainsi que
le Contréleur européen a la
protection des données (CEPD).
Dans ce cadre, la Commission
nationale a participé aux sous-
groupes suivants :

- « Technologies » ;

- « Health Data » ;

- « Régles d'entreprise
contraignantes » ;

- « Financial Matters » ;

- « Biometrics and
E-government » ;

- « Future of Privacy » ;

- « Key provisions of directive

Q5/46/CE » ;

o du Comité consultatif de la
Convention 108 du Conseil de
I'Europe (TPD) ;

du « Groupe de Berlin »,
dédié & la protection des
données dans le secteur des
communications électroniques ;

« du séminaire européen
d'échanges d'expériences dans
le traitement des cas pratiques

[« Case Handling Workshop ») ;

Les activités en 2012

« du Working Party on
Information Exchange and Data
Protection (DAPIX) — (Groupe de
fravail au niveau du Conseil de
I'Union européenne) ;

« de la réunion annuelle de
I'Association francophone des
autorités de protection des
données personnelles.

Par ailleurs, les membres de
I'autorité de contréle de |'article
17 (comprenant deux membres
de la CNPD) ont participé en
alternance aux réunions des
autorités conjointes de contréle
européennes d'Europol, du
systéme d'information

« Schengen » et des autorités
douaniéres.

2.6.1 Le groupe
« Article 29 »

le groupe de travail, institué

par 'article 29 de la directive
95/46/CE sur la protection
des données (ci-apres le

groupe « Article 29 » ou « G29
»), est un organe consultatif
indépendant. L'objectif de cet
organisme, réunissant I'ensemble
des autorités nationales de
profection des données ¢
I'échelle européenne, est
d'examiner les questions relatives
& la protection des données et
de promouvoir une application
harmonisée de la directive dans
les 27 Etats membres de I'Union
européenne.



Parmi les sujefs fraités par le
groupe de fravail en 2012,
citons :

« la réforme de la protection des
données européenne ;

e la biométrie ;
« la reconnaissance faciale :

« la modification des paramétres
de la vie privée de Google ;

« le nouveau code de la « World
Anti-Doping Agency » ;

« '« Infernet Corporation for
Assigned Names and Numbers »
(ICANN, en francais : Société
pour |'attribution des noms de
domaine et des numéros sur
Infernet) ;

« les applications mobiles ;

« les « Binding Corporate
Rules » (BCR, en francais :
régles d'entreprise
contraignantes) ;

« le cloud computing.

2.6.1.1 Programme de travail
2012-2013

Le groupe de fravail a fixé ses
priorités dans son programme
de fravail pour la période 2012-
2013.

Un de ses obijectifs est d'assurer
une mise en ceuvre cohérente et

correcte du cadre juridique actuel
et de continuer & préparer le futur
cadre juridique proposé par la
Commission européenne le 25

janvier 2012,

le groupe va également
essayer de répondre aux défis
fechnologiques émergents
posés par le cloud computing,
la reconnaissance faciale, les
systémes de suivi par capture
d’empreintes numériques ou
encore les smartphones.

De plus, le groupe entend
préciser ef renforcer le réle

de tous les acteurs dans le
domaine de la profection des
données : personnes concernées,
responsables du traitement des
données et autorités chargées
de la protection des données.
le groupe se penchera par
ailleurs sur le domaine de la
liberté, de la sécurité et de la
justice, afin d'y assurer une
approche cohérente et efficace
en matiére de protection des
données.

2.6.1.2 Prises de position
détaillees sur la
réforme européenne
de la protection des
données

En 2012, le groupe

de fravail a avisé & deux
reprises le paquet de la
Commission européenne
concernant la réforme de la
protection des données.

Dans sa prise de position du

23 mars, le groupe a analysé

en défail les deux propositions
legislatives présentées par
Madame Viviane Reding le

25 janvier 2012, & savoir un
réglement général sur la protection
des données et une directive
spécifique pour le domaine de la
police et de la justice.

Un avis favorable
avec des réserves

le G29 a accueilli favorablement
les propositions visant & renforcer
les droits des individus, & donner
plus de responsabilite aux
détenteurs de données et plus de
pouvoirs aux autorités nationales
et infernationales chargées de la
protection des données.

le groupe s'est également félicité
de l'inclusion de dispositions
motivant les responsables du
fraitement & respecter la vie
privée des personnes dés le
début (p.ex. en effectuant des

« Privacy Impact Assessments »
et en respectant les principes de
« Privacy by Design » ef de

« Privacy by Default »).

De plus, le G29 a soutenu la
proposition de la Commission
européenne d'harmoniser les
pouvoirs et compétences des
autorités de confréle pour assurer
de fagon plus effective le respect
de la legislation, notamment en
ayant la possibilité d'imposer des
amendes importantes.

51



52

Les activités en

Besoin d'amélioration
et de clarification

En dépit de son avis favorable,
le groupe de fravail a noté que
cerfaines parfies des propositions
devaient étre améliorées et
clarifiées.

Avec le nouveau réglement, les
entfreprises n'auront, en principe,
a fraiter qu'avec |'autorité de
contréle du pays de 'Union
européenne oU se trouve leur
siege principal (principe du

« guichet unique »). le groupe
considere qu'il faudra clarifier la
méthode en vue de déterminer
le lieu d'implantation du siege
principal d'une entreprise
multinationale. Cet aspect jouera
un role essentiel dés qu'il s'agira
de désigner 'auforité « chef de
file » dans un cas particulier ou
pour une entreprise donnée.

En outre, les répercussions sur
les compétences des autres
autorités de confréle devront étfre
précisées.

En ce qui conceme la directive
pour le domaine de la police et
de la justice, le groupe de travail
a regretté le niveau d'ambition de
la Commission européenne et a
souligné le besoin de dispositions
plus fortes. Il a critiqué
notomment |'absence de principes
de la protection des données
comme la limitation des périodes
de conservation, la transparence
et l'exactitude des données a

2012

caractére personnel. De plus, le
groupe a émis des réserves quant
au champ d'application de la
directive et sa cohérence avec le
réglement.

Avis compléementaire

le 5 octobre, le groupe de fravail
a adopté un deuxieéme avis

relatif au paquet législatif de la
Commission européenne.

L'avis est plus défaillé que celui
du 23 mars, qui constituait une
premiére réponse générale aux
propositions de la Commission
européenne. La prise de position
fient compte des discussions
actuelles au Parlement et au
Conseil de I'Union européenne
et fournit des explications
supplémentaires sur cerfains
concepits clés tels que la définition
des données personnelles, la
nofion du consentement et des
actes délégués.

le groupe de fravail a notamment
souligné que ce serait une
erreur de modifier des aspects
clés des données a caractére
personnel ainsi que la nofion
du consentement, comme
cerfains |'ont proposé. Pour
mieux protéger la confidentialité
des données et la pérennité

du réglement, il est nécessaire
d'adopter une définition élargie
des données & caractére
personnel et de veiller & ce que
foute procédure fondée sur un



consentement soit une procédure
de qualite.

Dans son avis, le groupe @
constaté que des doutes ont été
émis quant au réalisme du mot
« explicite » dans le contexte
du consentement. Or, le G29
est d'avis que |'inclusion de ce
mot constitue une importante
clarification du fexte, qui est
nécessaire pour permettre

Qux personnes concernées
d'exercer véritablement leurs
droits, en particulier en ce qui
concerne I'Internet, ou I'usage
du consentement actuel est frop
souvent abusif. Il serait frés peu
souhaitable que cette importante
clarification du fexte en soit
supprimée.

La proposition de la Commission
relative & un nouveau
réglement prévoit un volume

considérable d'actes délégués
et d'actes d'exécution. Méme

si, dans cerfains cas, ces actes
supplémentaires peuvent étre un
instrument précieux pour apporter
un meilleur niveau d’harmonisation
et d'orientation, le groupe de
travail Article 29 émet des
réserves sur la mesure dans
laquelle la Commission serait
habilitee & adopter de tels actes.

2.6.1.3 Publication de lignes
directrices sur
le cloud computing

le groupe « Article 29 » @
adopté un document de travail
sur le cloud computing, qui
comporte des précisions sur le
cadre juridique applicable aux
fournisseurs de fels services ef
& leurs clients. Il a nofamment
analysé les questions relatives
& la profection des données

et les obligations incombant
aux responsables du traitement
actifs sur le ferritoire de I'Espace
économique européen (EEE).

le cloud computing désigne
'utilisation & distance de
ressources informatiques qui
élaient auparavant stockées
localement sur les serveurs et
ordinateurs des entreprises,
organisations ou particuliers. Les
applications et les données ne se
frouvent alors plus sur ['ordinateur
local, mais comme « dans

un nuage » [d'ou |'expression

« cloud computing »). De
nombreux services de cloud
computing, fournis ef facturés

d la demande, sont désormais
disponibles. lls permettent
nofamment aux entreprises
(surtout aux PME) de mutualiser
leurs colts informatiques ef
d'hébergement et d'utiliser des
services informatiques auxquels
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ils n'avaient pas acces jusqu'alors
pour des raisons financiéres.

Risques du cloud computing
en matiere de protection
des données

Malgré ses avantages
économiques et pratiques,

le recours croissant au cloud
computing dans le fraifement des
données & caractére personnel
souléve cerfains problémes. Le
G29 a notamment cité le manque
de contréle qu'on peut exercer
sur les données personnelles.

En transférant ses données vers
un service « cloud », un client
rencontrera davantage de
difficultés lorsqu'il s'agira de
déployer les mesures techniques
et organisationnelles nécessaires
pour assurer la disponibilité,
lintégrité, la confidentialité, la
fransparence, |'isolement et la
portabilité des données.

Une information insuffisante sur
les modalités du traitement des
données par un service

« cloud » comporte également
un risque important. En
I'absence de transparence,

le client peut rencontrer des
difficultés en essayant de remplir
ses obligations en tant que
responsable du fraitement. || se
pourrait p.ex. qu'il ne soit pas au
courant du fait que le traitement
des données inclut plusieurs
responsables du traifement et
sousraitants ou que les données
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sont transférées hors de I'EEE vers
un pays n'assurant pas un niveau
de profection adéquat.

Le client d'un service « cloud »
doit savoir par qui et pour quelle
raison ses données sont utilisées.
Dans son avis, le G29 a méme
demandé aux prestataires

de fournir & leurs clients des
informations relatives & leurs
sous-raitants et aux emplacements
des serveurs dans lesquels les
données sont traitées.

Recommandations du G29

Un des conseilsclés de cet avis
aux enfreprises et administrations
est de faire une analyse des
risques avant d'adopter un
service de cloud computing ef
de s'assurer que la sécurité, la
fransparence et la légalité des
fraifements sont garanties.

le G29 a d'ailleurs recommandé
aux clients de choisir un
fournisseur garantissant que

les traitements effectués seront
conformes ¢& la législation
européenne sur la profection

des données, notamment en ce
qui concerne les transferts de
données vers des pays fiers.

2.6.1.4 La reconnaissance
faciale sur Internet et
les services mobiles

En date du 22 mars 2012, le

G29 a adopté un avis relafif &



I'utilisation de la reconnaissance
faciale sur les sites Internet et les
services mobiles.

la technologie de reconnaissance
faciale est avjourd'hui non
seulement utilisée dans des
casinos pour reconnaire les
joueurs avec inferdiction d'accés,
mais aussi dans de nombreux
outils utilisés au quotidien tels
que les appareils de photos
numériques équipés d'une felle
fonction ou lors de 'ouverture
d'une session sur un ordinateur
portable.

Un nombre croissant
d'applications en ligne, dont

le plus grand réseau social
Facebook, utilisent également
la reconnaissance faciale

pour identifier, authentifier

ou catégoriser des individus.
Concrétement, si vous étes

un utilisateur de Facebook et
qu'un de vos « amis » ajoute
de nouvelles photos dans
lesquelles vous semblez
apparditre, le réseau social lui
proposera aufomatiquement de
« marquer » ces photos

avec vofre nom. Pour effectuer
cefte « suggestion d'identification »,
Facebook se base sur toutes
les photos sur lesquelles

vous avez déja été identifié
auparavant.

Dans son avis, le groupe de
fravail a rappelé que les photos
sur lesquelles le visage d'un
individu est clairement visible

et identifiable sont considérées
comme des données & caractére
personnel. Etant donné que ces
photos comporfent des données
biométriques, elles doivent

faire |'objet d'une protection
renforcée. De ce fait, le G29 a
proposé de rendre obligatoire
le consentement de la personne
identifiée sur une photo et ce,
préalablement & sa publication.
Afin que le consenfement soit
valide, I'individu doit également
étre informé de maniere
appropriée sur le fraitement.

Parmi les autres risques posés
par de tels systémes, le groupe a
cité, entre autres, les traitements
de données illégaux, les failles
e sécurité lors d'un transter
d & lors d'un transfert
et le manque de précision de
a reconnaissance taciale.
| facial
e groupe de fravail a 1ai
le groupe de fravail a fait
plusieurs recommandations afin
de minimiser ces risques. En
I'occurrence, le responsable du
fraitement doit toujours s'assurer
d'avoir le consentement de la
personne concernée et prendre
les mesures nécessaires pour
assurer la sécurité lors d'un
transfert de données. Il doit,
par ailleurs, donner les moyens
appropriés aux personnes
concernées pour qu'elles
puissent exercer leur droit
d'acces.
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2.6.1.5 Mise en garde face
aux deérives potentielles
des technologies
biométriques

Dans son avis du 27 avril
2012, le groupe « Arficle 29 »
a commenté les développements
récents dans le domaine des
technologies biométriques.

les dispositifs biométriques sont
particuliérement sensibles, parce
qu'ils permettent d'identifier une
personne par ses caractéristiques
physiques, biologiques voire
comportementales.

la biométrie peut présenter un
certain nombre d'avantages :
sécurité accrue des données,
protection et lutte contre lo
fraude ou le vol d'identité, non
transmissibilité des données,
identification positive ef
davantage de confort. De
plus, les données biométriques
sont utilisées avec succes et
de maniére efficace dans

le domaine de la recherche
scientifique et pour les systemes
de contréle d'accés.

Il faut cependant rester prudent
quant aux ufilisations qui peuvent
atre faites de la biométrie,

car l'information biométrique

est surtout une caractéristique
propre d tout étre vivant, comme
les empreintes des doigts, la
configuration des veines ou
I'ADN, et elle ne peut pas étre
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effacée ou modifiée. C'est pour
cefte raison que les technologies
biométriques posent un risque par
rapport & la profection de la vie
privée des personnes concernées.

L'évolution technologique a
encore amplifié ce risque en
permettant la création de galeries
d'images en ligne et de réseaux
sociaux avec des millions de
photos. Les lecteurs d'empreintes
digitales et les systémes de
vidéosurveillance sont désormais
beaucoup plus accessibles.
Méme les tests d'ADN sont
devenus abordables et peuvent
étre effectués rapidement.

Selon le G29, l'ajout de systemes
de reconnaissance faciale, basés
sur les banques de données des
réseaux sociaux, aux dispositifs
de vidéosurveillance ou aux
smorfphones pourrait mettre fin

& 'anonymat et au droit des
individus d'aller et de venir
librement.

2.6.1.6 Recommandations
concernant l'utilisation
de « cookies »

le groupe « Article 29 » a
examiné l'impact de la révision
de la directive « eprivacy »'!

sur l'vtilisation des « cookies ».
Selon cette directive, révisée

en 2009 et transposée en droit
national par la loi du 28 juillet
201112, il est possible de placer
des cookies sur I'ordinateur

1" Directive 2002/58/CE

12 portant modification de la loi modifiée du 30 mai 2005 concernant la vie privée dans le secteur des

communications électroniques.



de I'utilisateur & condition de
recevoir son consenfement
explicite. Dans sa prise de
position, le groupe a analysé en
particulier les exceptions & ce
principe d'optin.

Les « cookies », c'est quoi
exactement ?

Le « cookie » ou t#émoin de
connexion est un petit fichier
fexte au format alphanumérique
déposé sur le disque dur de
P g
I'internaute par le serveur du
P
site visité ou par un serveur fiers
(régie publicitaire, service de
web analytique, efc.). Dans
I'ordinateur, c'est le navigateur
g
(Internet Explorer, Firefox,
Chrome, Saofari, efc.) qui gére
les cookies et qui permet &
qurp
I'infernaute de les contréler. En
principe, les cookies servent
o faciliter I'utilisation ultérieure
d'un site par la méme personne.
Ainsi, il permet notamment de
P
reconnaifre un visiteur lorsqu'il
revient sur un site web, de se
rappeler de la langue que
I'infernaute avait choisie lors
de sa visite précédente ou des
P
produits qu'il avait déposés dans
son panier lors d'une session de
shopping antérieure.

Toutefois, |'utilisation de cookies
pourra avoir une implication
importante sur la vie privée des
internautes, s'ils sont employés
& d'autres fins comme par
exemple la gestion publicitaire,

le profilage ou le tracage

des internautes. Dans son

avis 2/2010 (WP 171) sur

la publicité comportementale
en ligne, le groupe de travail
avait analysé en détail cette
problématique. Requétes dans
un moteur de recherche, clics et
autres informations sont analysés
pour proposer des publicités
personnalisées aux internautes.
Dans ces cas, les cookies sont
placés par une partie tierce
différente de I'éditeur du site

et on parle de « third party
cookies ».

Exceptions au principe
du consentement explicite

Selon l'article 5, paragraphe 3
de la Directive « e-privacy », il est
possible de placer un « cookie »
sans le consentement explicite

de l'infernaute dans les deux cas
suivants :

(1) le cookie vise « exclusivement
a effectuer ou & faciliter
la transmission d'une
communication par la
voie d'un réseau de
communications
électroniques » ;

(2) le cookie est « strictement
nécessaire d la fourniture
d'un service de la société de
I'information expressément

o
demandé par ['abonné ou
p
['utilisateur ».

Ainsi, sous cerfaines conditions,
cela inclut les « userinput

cookies » ou « sessionid

cookies » (lorsque ['utilisateur
remplit un formulaire ou un panier
d'achats), les « multimedia player
session cookies » (qui enregistrent
les données techniques
nécessaires pour consulter

des contenus vidéo et audio)
ainsi que les « user inferface
cusfomization cookies »
([permettant notamment de se
rappeler de la langue choisie
par l'vtilisateur lors d'une visite
antérieure).

En ce qui concerne les cookies
utilisés pour mesurer |'audience
statistique d'un sife (« Analytics »),
le groupe de travail a estimé
qu'ils ne posaient pas de risque
par rapport & la vie privée
lorsqu'ils sont directement placés
par le site visité (et non par

une partie fierce) & des fins
statistiques et lorsque les visiteurs
sont informés clairement sur leur
utilisation dans les régles de
confidentialité. Il faut cependant
demander le consentement de
I'utilisateur avant de placer ce
type de cookie.

De nombreux réseaux sociaux
proposent des « plugins sociaux »
qu'un opérateur de site web peut
intégrer sur son site, nofamment
pour permetire aux visiteurs de
partager des contenus avec

leurs « amis ». Ces plugins,
lorsqu'ils sont utilisés, permettent
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Les activités en

aux réseaux sociaux d'accéder
aux cookies pour identifier leurs
membres. Dans ce cas, il faut
distinguer les membres connectés
de ceux qui ne le sont pas ou

qui ne sont tout simplement pas
membres du réseau social. S'il
s'agit d'un membre connecté

d'un réseau social, il n'est pas
nécessaire de demander son
consentement explicite. Le groupe
de travail a noté toutefois que
'utilisation des plugins sociaux de
fiers pour toute autre fin que de
fournir un service expressément
demandé par |'utilisateur nécessite
'obfention de son consentement.
Ainsi il est strictement interdit
d'utiliser ces

« social plugins » pour observer
le comportement de ['utilisateur &
travers de multiples sites ou pour
sauvegarder les données de non-
membres sans leur accord.

2.6.1.7 Google dans la ligne
de mire des autorités
de protection des
données pour la
modification de
ses regles de
confidentialité

En octobre 2012, les autorités
de profection des données
européennes onf sommé Google
de modifier ses nouvelles régles
de confidentialité entrées en
vigueur le 1¢ mars 2012.
L'autorité francaise CNIL
publié les conclusions communes
de plusieurs mois d'enquéte

2012

sur le sujet. Lles 27 autorités
européennes ont préconisé
une information plus claire des
personnes et ont demandé ¢
Google d'offrir aux utilisateurs
un meilleur contréle de leurs
données. Enfin, elles ont
recommandé a Google de
modifier les outils utilisés afin
d'éviter une collecte excessive de
données.

Dans le courrier adressé

a Google, les autorités
européennes ont estimé que

le géant de I'Infernet devait

« prendre des mesures effectives
et publiques pour se metire en
conformité rapidement ».

De plus, elles ont demandé ¢ la
société américaine de leur

« indiquer comment et dans quel
délai elle va metire & jour sa
politique de confidentialité et
ses pratiques pour intégrer ses
recommandations ».

Enquéte menée par la CNIL
sur les nouvelles regles de
confidentialité de Google

le G29 avait d'ailleurs vivement
critiqué la nouvelle politique

de Google en février 2012.
Cette politique simplifiée permet
au géant américain d'unifier

les régles de confidentialité

de tous ses services, comme
Gmail, Google+ ou YouTube,
et par conséquent de partager
plus aisément les données des
utilisateurs.



Face aux nombreuses questions
soulevées par ces changements,
le G29 a mandaté la CNIL
pour conduire une enquéte.
Google n'a pas fourni de
réponses safisfaisanfes & deux
questionnaires de la CNIL sur
des points essentiels comme la
description de tous les fraitements
ou la liste précise des plus de
60 politiques de confidentialité
qui ont éfé fusionnées dans les
nouvelles régles.

Selon le G29, 'analyse menée
ne permettait pas de s'assurer que
Coogle respectait les principes
essentiels des régles européennes
en matiére de profection des
données personnelles que sont

la limitation de finalité, la qualité
et la minimisation des données,

la proportionnalité et le droit
d’opposition.

En effet, les nouvelles régles
de confidentialité suggérent
I'absence de toute limite
concernant le périmétre de la
collecte et les usages potentiels
des données personnelles.
Google a « également refusé
expressément de répondre

sur une durée maximale de
conservation des données » a
indiqué la présidente de la CNIL,
Isabelle Falque-Pierrofin.

Manque de transparence

Google ne fournit pas
suffisamment d'informations aux

utilisateurs sur ses traitements
de données personnelles. Les
utilisateurs sont incapables
de déterminer quelles sont les
données personnelles ufilisées
pour ce service et les finalités
exactes pour lesquelles ces
données sont fraitées.

En l'occurrence, les regles de
Google ne font pas de différence
de fraitement entre le confenu
anodin d'une recherche et les
communications téléphoniques
de 'utilisateur. Toutes ces
données peuvent étre utilisées
indifféremment pour toutes les
finalités mentionnées dans les
régles.

Pas de contréle sur la
combinaison des données
entre les différents services

Toute activité en ligne lice &
Google (l'utilisation de ses
services, de son sysféme
Android ou la consultation de
sites fiers ufilisant des services
Google) peut étre rassemblée et
combinée. le G29 a relevé que
ceffe combinaison poursuit des
finalités autres que la fourniture
du service demandé poar la
personne, le développement de
nouveaux produits, la sécurité, la
publicité, la création du compte
Google ou encore la recherche
académique.

Google doit disposer d'une
base légale pour réaliser la

combinaison de données pour
chacune de ces finalités.

la collecte doit également
demeurer proportionnelle aux
finalités poursuivies. Or, pour
cerfaines de ces finalités,
notamment la publicité, Google
ne peut pas s'appuyer sur le
consentement de la personne,
I'interét légitime de Google

ou |'exécution d'un contrat.
L'entreprise américaine doit
donc modifier ses pratiques en
accordant aux utilisateurs plus de
contréle sur leurs données.

2.6.1.8 Document de travail
sur epSOS (Dossier
meédical électronique]

le groupe « Article 29 » a
élaboré un document de travail
sur le projet pilote epSOS
(European Patients Smart Open
Services), qui propose des
services transfrontaliers

de santé en ligne aux citoyens
européens. Son objectif est

de mettre en place un cadre
pratique de « e-Santé » et

une infrastructure qui permette
d'accéder & des informations
sur la santé des patients,
provenant de différents systémes
européens de soins de santé.

Il vise & améliorer la qualité de
ces soins pour les citoyens qui
voyagent d'un pays européen &
I'autre.

Deux usages sont prévus pour le

projet epSOS :
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« un dossier du patient contenant
des données médicales et
accessible aux professionnels
de la santé en vue du fraitement
du patient ; et

« |'utilisation transfrontaliére des
prescriptions électroniques.

Dans son document de travail,
le G29 a abordé les questions
suivantes :

« la base juridique du traitement
des données dans le cadre du
projet, y compris le principe de
proportionnalité et la limitation
des finalités ;

« les questions d'organisation ;
« la transparence ; et
o la sécurité des données.

2.6.2 Le comité consultatif
de la Convention
108 du Conseil
de 'Europe (T-PD)

Lla Commission nationale a
participé aux fravaux du comité
consultatif de la Convention STE
n°108 pour la protection des
personnes & |'égard du traitfement
automatisé des données &
caractére personnel (TPD) et de
son bureau.

En 2012, le TPD s'est penché
principalement sur la révision
de la Convention 108. Son

Les activités en 2012

processus de modernisation

a débuté a I'occasion de la
5e édition de la Journée de

la Protection des Données

(28 janvier 2011), lorsque le
Secrétaire Général du Consell
de |'Europe a lancé une
consultation publique visant &
recenser les préoccupations des
gouvernements, de la sociéfé
civile et du secteur privé.

Quelque 50 réponses ont été
reques [soit environ 400 pages)
de tous les secfeurs concernés :
gouvernements, autorités de la
protection des données, ONG,
secteur privé, associations
professionnelles y compris de
nombreux confributeurs non-
européens, essentiellement des
Amériques et d'Afrique.

Ces réponses ont été
analysées et prises en compte
dans les propositions de
modernisation.

La révision du processus poursuit
deux objecfifs majeurs :

« gérer les défis par rapport
& la vie privée qui résultent
de I'utilisation des nouvelles
technologies de I'information
et de la communication ;

« renforcer le mécanisme de suivi
de la Convention.

Un large consensus s'est dégagé
sur les objectifs & poursuivre,
qui sont également clairement



ressortis de la consultation
publique, & savoir :

« maintenir la nature générale
et technologiquement neutre
des dispositions de la
Convention, avec des textes
sectoriels plus défaillés, au
moyen d'instruments juridiques
non-confraignants [avis et
recommandations) ;

« assurer la cohérence et
la compatibilité avec le
cadre juridique de |'Union
européenne ;

réaffirmer la vocation
universelle et le caractére
ouvert de la Convention.

La modernisation de la
Convention devrait permetire aux
particuliers de mieux superviser

leurs données et responsabiliser
davantage les Etats et entreprises
qui traitent des données ¢
caractére personnel.

2.6.3 Le « Groupe
de Berlin »

le Groupe de travail international
sur la profection des données
dans les t#lécommunications,
mieux connu sous le nom de

« Groupe de Berlin » se penche
surtout sur la problématique de la
protection de la vie privée dans
les services de télécommunication
et sur Infernet.

Lors de deux réunions en 2012
& Sopot (Pologne) et Berlin
(Allemagne, le groupe a adopté
un document de travail sur le
cloud computing. D'autres sujets
abordés lors de ces réunions

étaient I'vtilisation du protocole
Internet IPv6, le « droit & 'oubli »,
le tracage sur Infernet ef les
réseaux sociaux.

Le cloud computing

le Groupe de Berlin a adopté un
document de travail dans lequel
il @ examiné les traitements de
données & caractére personnel
dans des environnements de
cloud computing. Ce papier se
limite au cas ou des entreprises
ou administrations publiques
utilisent le cloud computing et

ne s'applique donc pas & son
utilisation par des particuliers.

le cloud computing peut
présenter de nombreux
avantages. |l désigne un concept
qui consiste & accéder a des
données ef services sur un serveur
distant. L'entreprise n'utilise pas
sa propre infrastructure pour
héberger ses données, mais un
serveur distant se frouvant « dans
un nuage » [« cloud »). Il existe
désormais de nombreux services
de cloud computing, fournis & la
demande. lls peuvent proposer le
méme service & un grand nombre
d'utilisateurs, et donc amortir les
colts de fonctionnement sur foute
la base d'utilisateurs.

De nombreuses entreprises
[surtout les PME) peuvent ainsi
faire des économies en utilisant
ce type de services auxquels ils
n'avaient pas acces avant.
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En dépit de ses avantages,
I'usage du cloud computing pour
fraiter des données & caractére
personnel peut comporter des
risques. Lle Groupe de Berlin a
notamment cité un risque plus
élevé de violations de la sécurité,
la possibilité que les données
soient fransférées vers des pays
sans protection adéquate, le
manque de contréle par rapport
aux données personnelles

ou encore une information
insuffisante sur les modalités du
fraitement des données par un
service « cloud ».

Afin de minimiser ces risques,
le groupe de fravail a fait des
recommandations pour une
utilisation responsable du cloud
computing. Selon le groupe,

le cloud computing ne devrait
pas conduire & une baisse des
standards de la profection des
données. Les responsables du
fraitement devraient effectuer des
études d'impact sur la protection
de la vie privée avant de se
lancer dans de tels projets.

les fournisseurs de services

« cloud » devraient se montrer
plus fransparents envers leurs
clients en la matiére. De plus,
davantage d'efforts devraient
étre faits dans le domaine

de la recherche. Il faudrait
également prendre en compte
la protection de la vie privée
dés la conception [« Privacy by
design »).

Les activités en 2012

2.6.4 Le séminaire
d’échange
d’expériences « Case
Handling Workshop »

L'autorité de protection des
données hongroise a organisé
le séminaire européen « Case
Handling Workshop » les 3 et 4
septembre 2012 & Budapest.

Ce workshop a permis aux
employés des autorités de
profection des données
européennes d'échanger leurs
expériences pratiques en matiére
de traitement des plaintes.

En 2012, le séminaire a abordé
les thémes suivants :

+ les amendes - présentation
d'exemples européens ;

+ les méthodes d'investigation ;

« les confréles judiciaires des
décisions des auforités de
protection des données ;

« la vidéosurveillance dans les
fransports publics ;

« le traitement de données
personnelles dans le cadre
d'activités d'associations
religieuses ;

« le traitement de données
sensibles se rapporfant & des
patients SIDA/HIV.
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Les temps forts de 2012

3.1

Les travaux de la Commission
nationale ont été marqués par
‘émergence d'un certain nombre
de dossiers, soit imposés par

le contexte politique et/ou
I'actualité, soit choisis du fait de
I'importance de la thématique
par rapport aux principes de

la protection des données a
caractére personnel.

La réforme de la
protection des
données européenne

la profection des données fait
actuellement 'objet d'un important
débat au niveau européen. le
processus législatif, visant &
remplacer la directive 95/46/
CE, a commencé le 25 janvier
2012 lorsque la Commission
européenne a présenté ses
propositions pour réformer le
cadre légal réglementant la
protection des données dans
I'Union européenne. le paquet
de mesures contient deux volets :
un réglement général sur la
protection des données et une
directive spécifique pour le
domaine de la police et de la
justice.

la réforme tient compte des
progrés technologiques

rapides et de la globalisation,
phénoménes qui ont modifié

en profondeur la maniére de
collecter, de consulter et d'ufiliser
les données de l'individu.

les nouvelles technologies
numériques de l'information et de
la communication telles qu'lnternet
permettent d'échanger et de
rendre disponibles, & l'échelle
mondiale, des informations avec
une aisance et une rapidité
accrues.

Objectifs

Dans le contexte d'une meilleure
harmonisation au niveau
européen, les propositions visent
& améliorer la protection des
données en offrant aux citoyens
la possibilité de mieux contréler
ce qui advient de leurs données
en responsabilisant davantage
les détenteurs de données, en
rendant plus efficace 'exécution
des dispositions légales en

la matiére et en renforgom‘

les pouvoirs des autorités de
contréle.

i

le projet de réglement européen
vise frois objecfifs :

1) Renforcement des droits des
citoyens

Il s'agit d'abord de permetire aux
citoyens de renforcer leurs droifs
déja exisfants conformément

aux textes précédents, et surtout
de mieux les exercer. les
propositions de la Commission
européenne sonf congues

pour garantir la profection des
informations personnelles des
citoyens - quel que soit le lieu ou
elles sont envoyées ou conservées



- méme en dehors de |'Union
européenne, comme cela peut
souvent éfre le cas sur Infernet.
Cela vaut donc également pour
des sociétés comme Google ou
Facebook, basées aux Etats-
Unis. Parmi les nouveautés, on
frouve le droit & I'oubli numérique
ou la profection renforcée des
mineurs, ainsi que la possibilité
d'interdire le profilage des
données. les citoyens pourront
notfamment obtenir la suppression
de données les concernant si
aucun motif légitime ne justifie
leur conservation, que ce soit sur
un moteur de recherche ou un
réseau social. La transparence
pour mieux accéder & ses
propres données et le principe de
finalité sont mieux encadrés.

2) Renforcement de la
responsabilité et de I'obligation
de rendre compte des acteurs qui
gérent la collecte de données

le deuxieéme obijectif est de
renforcer la responsabilité et
I'obligation de rendre compte
des acteurs qui gérent la collecte
de données. les entreprises

et organisations devront
signaler foute violation grave
de données dans les meilleurs
délais, et dans la mesure du
possible dans les 24 heures.

le non-respect de ces régles
peut enfrainer des amendes
jusqu'a 1 million d'euros ou
2% du chiffre d'affaires annuel
d'une entreprise. Elles devront
également faire des évaluations

de risques sur les données
qu'elles utilisent (un fravail
effectué auparavant par les
autorités de contréle), nommer en
leur sein des responsables & la
protection des données et intégrer
les principes de la vie privée

dés la conception (« privacy by
design ») et par défaut [« privacy
by default »). Lles paramétres

de confidentialité devraient éfre
configurés de maniére restrictive
dés l'inscription & un service en
ligne. De plus, les contfraintes
administratives inutiles, comme
les obligations de notification qui
incombent aux entreprises, seront
supprimées.

Avec le nouveau réglement,
les citoyens et les entreprises
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n'auront plus qu'une seule autorité
nationale comme inferlocuteur

[« guichet unique »). les citoyens
pourront ainsi s'adresser & leur
autorité nationale, méme quand
leurs données & caractére
personnel sont fraitées en

dehors de leur pays d'origine.
Les entreprises n"auront & fraiter
qu'avec |'autorité de contréle du
pays de |'Union ou se trouve leur
siege principal.

3) Renforcement des compétences
des auforités nationales
responsables de la protection des
données

le froisiéme objectif consiste &
renforcer les compétences des
autorités nationales responsables
de la protection des données,
afin qu'elles puissent mieux faire
appliquer les régles de |'Union
européenne dans leur pays.

Au Luxembourg, cette initiative
européenne aura une influence
importante sur le fonctionnement
de la Commission nationale et
sur les citoyens. La Commission
nafionale pourra ainsi infliger des
amendes, mais elle devra aussi
étre en mesure de collaborer
efficacement avec les entreprises
qui traitent des données ¢
caractére personnel. Etant donné
que les autorités de chaque pays
seront chargées de cenfraliser les
plaintes de leurs ressortissants,
méme si elles visent une entreprise
qui ne se trouve pas sur leur
ferrifoire, le réglement exigera
une collaboration plus étroite

Les temps forts de 2012

entre les différentes autorités
nationales. Celles-ci seront
chapeautées par une autorité
européenne, |' « European Data
Protection Board ». les attentes
des citoyens & l'égard de la
Commission nationale en vue de
I'application de la loi vont étre
beaucoup plus importantes.

Calendrier

le projet de réglement doit
encore passer plusieurs étapes
legislatives avant d'étre validé. Le
fexte définitif devrait étre adopté
début 2014 et entrer en vigueur
deux ans plus tard.

Les propositions de la
Commission européenne ont été
transmises au Parlement européen
et aux Etats membres de 'UE

(qui se réunissent au sein du
Conseil des ministres) pour y étfre
examinées et débattues.

Lle Groupe de |'Article 29 a

déja rendu deux avis'® sur ces
fextes. lls proposent notamment
des améliorations concernant

la définition des données
personnelles, la notion de
consentement, les actes délégués
et d'application, les dérogations
aux transferts infernationaux de
données, la notification des failles
de sécurité et le droit & 'oubli.

La deuxieéme prise de position
tient également compte des
discussions qui ont eu lieu dans
la commission LIBE du Parlement
européen. les @ et 10 octobre,

'3 Voir partie 2.6.1.2



cette commission a organisé une
réunion interparlementaire avec
des membres des parlements
nationaux, afin de débattre des
instruments législatifs proposés
dans le cadre de la réforme.

En juin 2012, les rapporteurs
(Jan Philipp Albrecht et Dimitrios
Droutsas) ont présenté un
document de travail soulignant
les principaux éléments de

la réforme, préconisant une
approche globale et mettant

en évidence plusieurs themes
nécessitant de plus amples
débats et clarifications. Des
discussions ont également eu
lieu au niveau du groupe de
travail du Conseil via le Groupe
de fravail chargé des questions
concernant les échanges
d'informations et la protection

des données (DAPIX).

Consultation publique
ministérielle au Luxembourg

le ministre des Communications
et des Médias a lancé, le 28
mars, une vaste consultation
nationale de toutes les personnes,
entreprises, associations et

autres organisations intéressées

& commenter la proposition de
réglement de la Commission
européenne.

Dans le cadre de cette
consultation, la Commission
nationale a présenté au service
du ministre des Communications
et des Médias ses observations
et recommandations lors

d'échanges de vues réguliers.
L'ABBL [Association des Banques
et Banquiers Luxembourg) et

la FEDIL (Business Federation
Luxembourg] se sont également
prononcées sur le projet de
réglement européen.

U'ABBL a noté dans son avis que
I'activité bancaire implique de la
part des professionnels du monde
de la finance la gestion d'un
nombre important de données
personnelles. Parallélement aux
informations relafives & leurs
clients, les banques geérent,

par nécessité, des données
relatives & des tiers (comme par
exemple dans la lutte contre

le blanchiment d'argent). Ces
informations sont indispensables
& leur bon fonctionnement. De
ce faif, I'ABBL est d'avis que
I'existence méme de I'ensemble
de ces fichiers ne doit pas étre
mise en péril par les régles
relatives & la protection des
données et a proposé que le
legislateur européen établisse
I'ordre de primauté des régles
issues des réglements ef directives
européennes.

'ABBL a ensuite suggéré de
prévoir des exceptions aux régles
relatives au consentement et

& I'information des personnes
concernées, notamment dans

le domaine de la prévention

des fraudes. Il serait en effet
incompatible avec la logique de
prévention des fraudes qu'il soif
imposé aux banques de recueillir

le consentement des fraudeurs
pour que les données les
concernant soient répertforiées.

Dans sa prise de position,
I'’ABBL a encore critiqué que

de nombreuses dispositions de
la proposition de réglement
utilisent des termes flous aux
alentours incertains, que seuls
des actes délégués viendront
compléter ultérieurement. Selon
elle, la possibilité prévue pour la
Commission d'adopter des actfes
délégués devrait étre remplacée
par des clarifications infroduites
dans le dispositif du réglement.

Dans son avis sur la proposition
de réglement, la FEDIL @
également critiqué le pouvoir
important revenant & la
Commission européenne gréce
aux acfes délégués. D'aprés la
FEDIL, cet instrument qui pourra
étre appliqué dans plusieurs
domaines importants introduirait
une trop grande insécurité
juridique.

Si'la FEDIL accueille
favorablement les grandes
lignes de la réforme, elle juge
néanmoins qu'il est nécessaire,
pour frouver un juste équilibre,
d'adopter une approche plus
pragmatique et orientée vers les
résultats. Au lieu de suivre une
approche axée sur des principes
comme la responsabilisation des
acteurs, le contexte dans lequel
les données sont traitées et les
risques réels pour les individus,
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3.2

la Commission européenne a
opté pour un projet de réglement
prescriptif. Lo FEDIL craint
qu'une telle approche puisse
augmenter les charges inutiles
pour les entreprises, éfre sans
aucun bénéfice pour I'individu
et, plus important encore, freiner
linnovation et la croissance
économique en Europe.

Conférence annuelle
des autorités
européennes

a la protection

des données a
Luxembourg

Spring Conference
of €uropean Data
Protection Authorities

Du 2 au 4 mai 2012, le
Luxembourg a accueilli la
conférence de printemps (« Spring

Conference ») des commissaires
européens 4 la profection des
données dans |'amphithéatre de
la Cour des comptes européenne.
la conférence a réuni 130
délégués des autorités de 38
pays ainsi que les représentants
de la Commission européenne,
du Conseil de I'Europe et de
I'OCDE. A cette occasion, la
Vice-présidente de la Commission
européenne a adressé un
message remarqué aux membres
des autorités de profection

des données participantes.

Lla composition et les sujets

de différentes sessions font
ressortir I'intérét et |'intensité des
discussions de cette conférence
qui a recueilli un succes
remarquable.

La réforme de la protection des
données européenne confrontée
aux attentes !

le paquet législatif sur la profection
des données, présenté par la
Commission européenne le 25
janvier 2012, a été au centre des
discussions, comme en témoigne
le théme de la conférence : « la
réforme de la protection des
données européenne confrontée
aux attentes | ».

A coté des inferventions du
ministre des Communications et
des Médias, Frangois Biligen, et
de Viviane Reding, Commissaire
européenne 4 la Justice et

aux Droits fondamentaux, les
discussions enfre les délégués se



sont tenues autour de six séances
réparties sur deux journées.

Le nouveau cadre eurcpéeen
dans un monde globalise

Lors d'une premiére table ronde
présidée par le Superviseur
européen Peter Hunstinx, le
commissaire fédéral allemand
Peter Schaar ef son collégue
britannique Christopher Graham
sont nofamment intervenus au
sujet des défis ef enjeux majeurs
de la récente proposition
legislative de la Commission
européenne.

Si les travaux de la conférence
ont principalement porté sur

la protection des données en
Furope et en particulier dans
I'Union européenne, la réflexion
des commissaires a également
été menée en tenant compte

du contexte de |'évolution en

T
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matiére de « privacy » dans
d'autres parties du monde. La
participation de David Vladeck,
directeur de la Federal Trade
Commission aux Efats-Unis
(FTC), a particuliérement refenu
'attention, puisqu'il a exprimé
un point de vue transatlantique
sur les nouvelles dispositions
proposées par la Commission
européenne. L'approche
américaine est généralement
considérée comme plus
incifative, davantage basée
sur I'autorégulation ef moins
prescriptive.

Cette approche a eu le soutien
de Christopher Graham, qui a
demandé plus de flexibilité et
un projet de réglement moins
détaillé, donc une meilleure
protection des données dans la
pratique et pas dans les texfes
réglementaires difficilement
applicables. Francoise Le

« Spring Conference »

Bail, directrice générale de la
DG Justice de la Commission
européenne, a défendu I'idée
de la régle unique qui éviterait
la fragmentation des différentes
legislations nationales. Peter
Schaar a expliqué qu'une regle
unique sera seulement acceptée,
si elle reprend les normes de
protection les plus élevées pour
ne pas régresser par rapport aux
lois nationales.

Les droits de la protection
des données dans un monde
connecté

la deuxieéme séance, présidée
par la présidente de |'autorité
francaise CNIL, Isabelle
Falque-Pierrotin, a porté sur le
renforcement des droits des
utilisateurs de services sur Internet,
notamment dans le contexte du
cloud computing et des réseaux
SOCIAUX.
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les questions du droit & I'oubli
sur Internet et de la profection
des mineurs ont également été
abordées dans ce contexte.

Si ce principe est difficilement
applicable en pratique, « il reste
cependant important que le droit
a l'oubli reste dans le réglement,
car les circonstances et les
moyens fechnologiques peuvent
changer et rendre le principe,
juste en soi, plus aisément
applicable »'*.

A I'aide d'un exemple local,
Janni Christoffersen, directrice de
I'autorité du Danemark, a illustré
les défis du cloud computing, en
particulier lorsque les données
sont fraitées et conservées dans
des pays tiers. Finalement,

le commissaire irlandais Billy
Hawkes s'est penché sur le
rapport d'investigation de son

autorité de contréle sur le réseau
social Facebook.

La réduction des contraintes
administratives

Une troisiéme table ronde a

porté sur la simplification des
obligations administratives des
acteurs, en faveur d'une plus
grande responsabilisation.

A coté de l'allégement des
contraintes administratives, les
commissaires ont discuté des
nouveaux outils pour améliorer la
protection, notamment les PIA («
Privacy Impact Assessments »), du
développement du réle du chargé
de la protfection des données et
des principes de « Privacy by
Design » et « Privacy by Default ».

le panel s'est achevé par une
présentation sur les BCR ef les
clauses contractuelles. Ceux<ci

14 Europaforum.lu: « Lavenir de la protection des données dans |'UE discuté & Luxembourg par les chefs des

auforités nationales compétentes ».



assurent une protection appropriée
pour les flux de données
internationaux. Lles commissaires
ont notamment discuté des
modifications induites par le projet
de réglement européen.

Le réle renforcé des autorités
de contrble

Lla quatriéme séance éfait
dédiée a I'évolution du réle des
autorités nationales de protection
des données dans le cadre du
systéme du « guichet unique »,
qui fait que les citoyens et les
entreprises n'auront plus qu'une
seule autorité nationale comme
interlocuteur.

le président du Groupe « Article
29 » Jacob Kohnstamm, qui a
présidé cefte séance, a insisté sur
le fait que le réglement européen
demandera une collaboration

plus étroite entre les différentes
autorités nationales. Il a estimé que
le systéme du « one-stop-shop »
ne devra pas étre compris dans
le sens qu'une seule autorité sera
exclusivement compétente pour
une entreprise donnée, mais
qu'elle coordonnera plutét la
prise de décision.

Résolution sur la réforme
de la protection des données
européenne

Lors de la deuxieme journée

de conférence, des tables
rondes spécifiques ont porté

sur la profection des données
dans le domaine de la police
et de la justice, ainsi que

sur la modernisation des

autres instruments juridiques
internationaux (Convention 108
du Conseil de I'Europe et lignes
directrices de 'OCDE).

A la fin de la conférence, les
commissaires ont adopté une
résolution dans laquelle ils

ont noté que la proposition
actuelle nécessitait encore des
améliorations, en particulier en
ce qui concermne la directive sur la
police et la justice. Celleci devra
étre adaptée pour correspondre
davantage aux principes
fondamentaux du réglement
général sur la protection des
données. En I'occurrence, des
régles sur le fransfert de données
entre entités privées et organes
répressifs manquent foujours.

Pour la suite du processus
legislatif, les commissaires sont
préparés & contribuer de maniére
active & la modernisation du
cadre légal relatif & la protection
des données en Europe.

Message de Viviane Reding
aux commissaires

la Vice-présidente de la Commission
européenne, Viviane Reding, a défendu
les grandes lignes de la réforme dans
son message adressé aux participants :
« la réforme de la profection des
données, présentée par la Commission
européenne, éfablit un seul et méme
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ensemble de régles de protection des données fortes qui
assurent davantage de contréle sur leurs données & nos
citoyens fout en rendant plus aisé aux enfreprises d'éfre en
conformité pour firer profit du Marché Unique. Mais une
législation uniforme, ce n'est pas suffisant. Nous avons
aussi besoin que quelqu'un veille & ce que ces régles
soient appliquées partout & travers I'UE, et partout de la
méme facon. C'est pour cela que notre réforme renforce
considérablement le réle des autorités de contréle national
et harmonise leurs missions et pouvoirs de facon & ce
qu'elles puissent faire de ces régles une rédlité effective
pour les 500 millions de citoyens européens et les
entreprises ».

Ensuite elle a répondu & un certain nombre de critiques,
nofamment en ce qui conceme les actes délégués par
lesquels le réglement peut étre amendé. Elle a noté

que le recours & l'acte délégué se fera seulement si

des adapfations s'avérent nécessaires suite & certains
changements fechnologiques, et qu'il ne s'agit pas d'un
instrument pour empiéfer sur les pouvoirs des autorités
nationales de protection des données.

la commissaire européenne a également abordé la
question du « one-stop-shop », qui implique que I'autorité
de protection des données de I'Etat oU une entreprise a son
siege principal sera le point de confact de cette entreprise,
et elle a noté que ce principe implique qu'il faut donner des
moyens adéquats aux autorités nationales.

Madame Reding a par ailleurs souligné qu'elle est
consciente que les autorités nationales ne sont pas safisfaites
du projet de directive dans le domaine de la police et

de la justice. A son avis, ce fexte constitue néanmoins un
progrés ef le choix de la directive a été fait pour donner
aux Etats membres des marges d'oppréciation lors de la
fransposition.




Discours de Monsieur le Ministre
Francois Biltgen

le ministre Francois Biligen, en sa double

qualite de ministre de la Justice et ministre des
Communications et des Médias, a appuyé
I'approche pragmatique et moderne de la
Commission européenne dans son discours : « Au
niveau européen, celte approche se fraduit par
la nécessité de disposer des mémes régles dans
fous les Etats membres. Ces régles se doivent
d'étre des plus claires si nous voulons renforcer
la profection des données personnelles de fous
les citoyens européens tout en établissant un marché intérieur complet en matiére d’économie
numérique, il faut que chacun sache & quoi s'en fenir — les citoyens aussi bien que les entreprises.
Evitons donc des régles trop complexes, divergentes et obscures. la méme réflexion vaut pour les
citoyens et pour les entreprises.

Voila pourquoi nous pensons que ‘adoption de régles claires et pragmatiques d travers le
marché intérieur, associées au « one-stopshop » tant pour les entreprises que pour les citoyens,
n'apportera que des avantages pour tous les concernés. Il s‘agit d'une véritable situation win-win.
C'est la profection des données personnelles de nos citoyens qui en sortira gagnante avec un
méme niveau de protection élevé et avec les mémes droits sur I'ensemble du ferritoire de |'Union.
D’ou encore une fois, et je le répéte, nofre appui @ la solution du réglement pour justement établir
I'équilibre entre protection des données et libre circulation ».

Frangois Biligen espére qu’on pourra faire émerger une véritable culture de la profection des
données : « Dans cetfe nouvelle culture, les autorités nationales doivent jouer un réle-clé comme le
prévoit le projet de la Commission. la protection des données est devenue un réel sujet de débat

dans la société civile, les enjeux quotidiens et la prise de conscience des citoyens augmentée, je
’ s .
m'en félicite.

En conséquence nous devons oeuvrer pour doter les autorités de moyens juridiques, financiers
et humains adéquats pour leur accorder les instruments juridiques appropriés qui leur permetiront
d'accomplir les missions complexes avec efficacité et circonspection ».
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les affaires qui ont défrayé

la chronique dans les médias
internationaux au cours des
derniéres années - de SWIFT

a Google Street View, de
I'espionnage des salariés de

lidl au trafic des fichiers de
données/consommateurs et

de leur emploi abusif par des
call center allemands, numéros
de téléphone et de comptes
bancaires compris, du fragage
de géolocalisation des ufilisateurs
par leurs « smariphones » aux
modifications subreptices des
conditions générales d'ufilisation
de Facebook et Google, mais
aussi de la dissémination en
ligne des données des abonnés
de la SNCB au Médicoleak
luxembourgeois - sont toutes
révélatrices d'une nouvelle
sensibilité de 'opinion publique
& I'égard des enjeux de la
protection de la vie privée. Cette
constatation est en contradiction
avec celle d'un comportement
frop souvent négligent de bon
nombre d'utilisateurs d'infernef en
général ef des réseaux sociaux en
particulier, hativement interprété
comme expression d'une nouvelle
fransparence décomplexée de la
jeunesse qui aurait accepté une
fois pour toutes que la recherche
de « privacy » serait une valeur
d'un autre age, démodée et
ringarde, car devenue irréaliste
et inutile dans |'ére numérique et
& laquelle il conviendrait donc de
ne plus s'attacher.

Au Grand-Duché aussi des sujets
de profection des données ont fait
I'objet de débats publics, que ce
soit sur la sécurisation améliorée
des fichiers publics, |'infroduction
d'un fichier central des éléves

de I'Education Nationale, les
restrictions d'acces, la richesse
des données vy inscrites, leur
anonymisation en cas d'utilisation
& des fins de statistique ef de
recherche, etc., la conservation
injustifiée des renseignements

de fichage individuel établis il

y a des décades par le Service
de renseignement de |'Efaf et

les standards futurs auxquels ce
service devrait éfre astreint &
I'avenir.

C'est une atfention toute
particuliere qu'a acquise

dans notre société connectée
d'aujourd’hui, la question du juste
équilibre entre les formidables
possibilités techniques du
traitement de I'information

en constante évolution et les
resfrictions et garanties qui
doivent encadrer leur mise en
oeuvre pour la préservation des
libertés et droits fondamentaux de

I"individu.

La responsabilité du legislateur,
mais aussi celle de |'autorité
qu'il a chargée de contrdler

la bonne application de la loi
s'en refrouve accentuée. le
Luxembourg peinait un peu &
voir s'établir une véritable culture



de la protection des données

4 caractére personnel dans les
entreprises, administrations et
organismes publics consfations-
nous dans le contexte de la
révision de la loi de 2002

en 2007, et nous comptions
alors sur la simplification des
contraintes administratives au
profit d'une responsabilisafion
accrue des acteurs pour faciliter
le respect des dispositions légales
en la matiére et voir développer
des modéles de bonnes prafiques
dans le cadre du traitement

des informations relatives aux
administrés, aux clients ou
patients, utilisateurs, salariés,
visiteurs, efc.

Des progrés sont indéniables,
encore qu'apparaisse également
la nécessité de voir flanquer

les moyens de sensibilisation,
d'information et de constatation
de la CNPD de véritables
moyens d'intervention efficaces
autres que par |'infermédiaire de
la justice.

C'est une démarche similaire que
le législateur européen s'appréte
& faire entrer dans le futur cadre
juridique communautaire, qui
devrait non seulement donner aux
principes essentiels développés
depuis la Convention 108 du

28 janvier 1981 une application
mieux harmonisée dans les Etats
membres et un rayonnement
transversal accru dépassant le

confexte du premier pilier de
I'époque précédent le traité de
Lisbonne - le paquet législatif
présenté le 25 janvier 2012

par la Commission Européenne
comprend en effet un projef de
réglement européen ainsi qu'un
projet de directive applicable
dans les domaines judiciaire et
policier - mais aussi contribuer de
facon décisive & faire entrer des
fextes doctrinaux dans la réalité
pratique de tous les jours.

Cest ce que la Vice-présidente
Viviane Reding, Commissaire

d la Justice et aux Droits des
citoyens s'efforce d'obtenir d
fravers une réforme équilibrée qui
comporte son lot d'améliorations
et de simplifications en faveur
des entreprises, organisations

et organismes publics collectant
et fraitant des données, mais

qui s'attache en tout premier

lieu & accorder au citoyen

et consommateur un meilleur
contréle de ses données.

La « Durchsetzbarkeit » (« force
exécufoire, enforceability ») des
droits individuels inscrits dans
les futurs textes devrait sorfir
considérablement renforcée de
la réforme en raison de ses frois
accents NOUVeaux :

« accountability (obligation de
rendre compte| » des acteurs ;
fransparence, actions et recours
& disposition de la personne
concermnée ; pouvoirs accrus et

coopération des autorités de
protection des données. Il nous
semble que les trois années
qui s'écouleront probablement
avant 'enfrée en vigueur des
fextes actuellement en débat
au Parlement européen et au
Conseil, devraient étre mises

& profit pour se préparer,
chacun & son niveau, au nouvel
environnement.

Aussi faisons-nous appel aux
entreprises et aux acteurs publics
de se préparer & étfre fenus
comptables pour la protection
des données individuelles
traitées, notamment d mettre en
place 'organisation nécessaire,
compte tenu de I'envergure et

de la sensibilité des fichiers, de
I'attribution de responsabilité
inferne et de la formalisation des
procédures. Pour les entités d'une
certaine taille - ef celles dont la
nature de I'activité le commande -
cela signifie qu'il faudra désigner
et former un chargé de la
profection inferne, parfaire le
recensement et |'analyse des
processus et fraitements touchant
& des informations & caractére
personnel, revoir la sécurisation
des systemes informatiques, les
pratiques suivies en terme d'audit
et de gestion des plaintes,

efc. Les dispositions proposées
permettent d'ailleurs de désigner
des chargés qui se verront
confier leur mission & coté de
leur fonction actuelle au sein
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de |'organisation ou |'assureront
comme consultants externes,
pour une ou collectivement pour
plusieurs entreprises ou entités
publiques, et qui auront donc

la flexibilité nécessaire pour

ne pas poser des problémes
insurmontables ou représenter un
colt inacceptable de la mise en
conformité.

les activites des administrations
et organismes publics devront
étre suivies systématiquement
par des chargés de la protection
des données, ce qui promet

de confribuer & une culture de
la protection des données plus
homogéne au sein des pouvoirs
publics. Aujourd'hui il parait
nécessaire que |'Etat ainsi que
les services et établissements
publics se préparent & assumer
leur responsabilite en la matiére
de fagon plus « proactive »,
suivant la nouvelle démarche de
" « accountability ». l'actualité
nationale récente nous conduit
& penser qu'un renforcement

de la culture de la protection
des données et des libertés
individuelles serait souhaitable
également au niveau des
autorités, relevant de 'article 17
de la loi. Dans cette perspective,
notre Commission nationale
appelle le gouvernement et

le législateur & prendre en
considération les questions

de protection de la vie privée

et des données personnelles
dans la réforme du Service

de Renseignement de |'Efat,

et de mettre en chantier une
fransposition en bonne et due
forme de la décision cadre

du 27 novembre 2008 sur la
protection des données dans le
cadre de la coopération policiére
et judiciaire en matiére pénale
(2008,/977 /JAl), les dispositions
existantes présentant des lacunes
et la fragmentation fextuelle ne
faisant pas bénéficier les régles
applicables & ces activités de la
lisibilite et visibilité nécessaires
dans le domaine des libertés et
droits fondamentaux.
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Ressources, structures
et fonctionnement de la
Commission nationale

5.1

Rapport de gestion
relatif aux comptes
de I'exercice 2012

Dépenses

le total des frais de
fonctionnement de I'établissement
public au cours de l'exercice
2012 s'éleve & 1.636.933,57 €.
Ce chiffre représente une
augmentation de 4.95% par
rapport & |'exercice précédent et
reste en dessous des prévisions
budgétaires.

A ces frais de fonctionnement
s'ajoutent les dépenses
extraordinaires d'un montant de
81.010,52 € pour |'organisation
de la Conférence de printemps
des autorités européennes de la
protection des données, qui a eu
lieu & Luxembourg du 2 au 4 mai

2012.

les charges relatives au personnel
permanent sont en refrait de
fagon significative par rapport
aux prévisions budgétaires
[-101.440,50 €), étant donné
que frois postes sont restés
inoccupés pendant une grande
partie de I'année.

Toutefois ces fonctions ont été
pourvues autrement et ont donné
lieu & une augmentation des
dépenses d'honoraires ef frais
d'experts et de prestataires
externes de +59.191,59 €.

Parmi ces dépenses figurent

également les honoraires
d'avocats ef factures de

la fiduciaire qui fient la
comptabilité et établit le bilan de
'établissement public.

les loyers et charges locatives
relatifs aux locaux provisoires de
la CNPD (pris en location dans
I'attente de son implantation dans
le Ter batiment administratif en
construction par I'Etat & Belval)
s'élevant d 103.083,34 €

ont dépassé les estimations
budgétaires, vu que le
déménagement & Esch-Belval
prévu pour septembre 2012 n'a
eu lieu qu'en décembre 2012.

Les frais d'entretien des locaux,
les fournitures de bureau, frais
de port et de télécommunications
et aufres charges générales
d'exploitation ont connu une
progression linéaire suivant
I'augmentation du nombre de
collaborateurs en activité.

les frais de déplacement et de
séjour & l'étranger se chiffrent &
25.730,66 €. lIs sont relatifs

4 la participation des membres
effectifs et des collaborateurs de
la Commission nationale aux
différentes réunions, séances de
fravail ef conférences organisées
sur le plan européen dans le
domaine de la profection des
données, ou le Luxembourg se
doit d'étre représenté.

les dépenses d'information du
public et de communication



de 14.853,80 € sont restées
quelque peu en dessous

de nos prévisions, alors que le
colt des annonces de presse
publiges dans le cadre de la
campagne menée 4 |'occasion
de la journée européenne du 28
janvier 2012 est venu s'ajouter
& des dépenses ponctuelles non
récurrentes.

A défaut de disposer des
ressources spécialisées
nécessaires en inferne au début
de l'exercice budgétaire pour
la gestion et maintenance

des systémes et réseaux
informatiques, les frais relatifs
d'un montant de 12.259,00 €
ont dépassé nos prévisions
budgéfaires.

les amortissements comptabilisés
en 2012 atteignent un montant
total de 12.124,65 €. |l
concernaient pour |'essentiel

le mobilier et les équipements
informatiques, ainsi que les
investissements relatifs au
développement et & la mise

en service de |'application
informatique spécifique dédiée
a |'établissement du registre
public des fraitements prévu &
I'article 15 de la loi ainsi qu'a
I'optimisation des procédures
administratives.

Recettes
Le montant des redevances

percues en application des
arficles 37 paragraphe (4) et 13

paragraphe (4) de la loi
s'élevant a 84.100 €

a dépassé nos prévisions
(60.000 €). En outre des
produits financiers (intéréts
créditeurs| ont été enregisirés

& hauteur de 3.313,66 €.
Resultat d’'exploitation

Compte tenu de la dotation
annuelle de 1.645.200 €
dont la Commission nationale

a bénéficié en 2012 de la

part de |'Etat en application de
I'article 37 paragraphe (4) de la
loi, le résultat d'exploitation de
I'établissement public s'établit &
14.669,57 € au 31 décembre
2012. Il sera reporté sur
I'exercice suivant.
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5.2

Personnel et services

College

Gérard LOMMEL,
Président

Thierry LALLEMANG,
membre effectif

Pierre WEIMERSKIRCH,

membre effectif

Membres suppléants
Josiane PAULY
Marc HEMMERLING
Tom WRION

Service juridique

Georges WEILAND,

aftaché de direction 1¢ en rang
Michel SINNER,

aftaché de direction 1¢ en rang
Christian WELTER,

aftaché de direction 1¢ en rang
Laurent MAGNUS,

juriste

Arnaud HABRAN,

juriste

Franziska BOEHM,
enseignante,/chercheuse &
I'Université de Luxembourg

Tenue du registre public et
prise en charge administrative
des notifications et demandes
d'autorisation

Marc MOSTERT,

chef de bureau adjoint
Stéphanie MATHIEU,

rédacteur stagiaire

Service informatique

et de la logistique

Alain HERRMANN,

aftaché de direction stagiaire
Consultant technologies et
sécurité (prestataire externe)

Secreétariat, administration
generale et finances

Tessy PATER,

rédacteur

Serge FERBER,

employé de I'Efat

Carla DE BASTOS SOARES,

employée administrative

Service communication
et documentation
Tom KAYSER,

attaché de direction
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5.3 Organigramme de la
Commission nationale

Secretariat College
Tessy PATER, secrétaire de direction Gérard LOMMEL. Président Administration générale,
Serge FERBER, employé de |'Fiat Thierry LALLEMANG, " embre offecif personnel, budget
Carla DE BASTOS SOARES, Pierre WEIMERSKIRCH, membre effeci etiinances

employée adminisirative

Service communication
et documentation
Tom KAYSER

Service juridique
Georges WEILAND, Michel SINNER
Christian WELTER, Laurent MAGNUS
Arnaud HABRAN, Franziska BOEHM

Service informatique
et de la logistique
Alain HERRMANN,
aftaché de direction stagiaire
Consultant technologies et sécurité
(prestataire externe)

Notifications
Transferts de données vers des pays tiers

Marc MOSTERT

algnd augsibay

Autorisations préalables
Stéphanie MATHIEU

Guidance et investigations

(compostion ad hoc
juriste + informaticien)
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La Commission nationale
en chiffres

Formalités préalables

| 2003 | 2004 | 2005 [ 2006 | 2007 |2008 |2009 | 2010 [2011 [2012

a) Notifications TOTAL
Nofifications |2.646| 850| 500| 250| 760| 385| 345| 295| 355| 437]6.823
ordinaires

Notifications 750 Q00| 720| 890| 537 - - - - -13.797
simplifiées

Engagements - - - - S| Q42| 227 15 46| 149(1.379
de conformité

(Total a) 3.396| 1.750| 1.220| 1.140| 1.297 | 1.327| 572| 310| 401 | 586|11.999
b) Autorisations préalables TOTAL

Demandes 765 406| 317| 295| 392| 606| 542| 607 | 604 | 706|5.240

d'autorisation

Engagements | 718 14 17 191 151 220 70 Q2 49 701(1.420

de conformité

(Total b) 1.483| 420| 334| 314| 543| 826| 612 699| 653| 776| 6.660
(Total général | 4.879 | 2.170| 1.554 | 1.454| 1.840 | 2.153 | 1.184 | 1.009 | 1.054 | 1.362 |18.659
a+b)

Déclarants 2.220(2.500|2.850|3.300 | 3.754 [4.357 |4.772|5.110 [ 5.399 | 5.821
[responsables

ayant accompli
des formalités)

Demandes de renseignements

[ 2004 | 2005 | 2006 |2007 | 2008 |2009 | 2010 [2011 [2012

a) Demandes de renseignements par écrit

(Total a) | 156] 117] 150] 148| 138| 138] 213] 173] 273

b) Demandes de renseignements par téléphone

(Total b) 1.780| 1.550| 1.930 | 1.870 | 1.586 | 1.407 | 1.405| 1.634 | 1.424

(Total général a + b) 1.936| 1.667| 2.080| 2.018 | 1.724| 1.545| 1.618 | 1.807 | 1.697

Plaintes et investigations

2003 | 2004 | 2005 | 2006 |2007 |2008 |2009 |2010 [2011 |2012

‘ 15 38 40 30 34 63| 133 145| 115| 133




Séances de délibération

2004 | 2005 | 2006 |2007 |2008 |2009 |2010 (2011 |2012
| 39 36 39 40 40 37 38 35 27
Participations aux groupes de travail sur le plan européen
2004 | 2005 | 2006 |2007 |2008 |2009 |2010 2011 |2012
| 28| 33| 23| 22| 22| 32| 40| 37| 43
Prises de contacts et concertations
avec des organisations représentatives sectorielles ou acteurs
2004 | 2005 | 2006 |2007 |2008 |2009 |2010 (2011 |2012
Secteur public 47 62 32 56 52 54 56 69 71
Secteur privé 30 38 12 40 44 52 54 71 61
(Total) 77| 100 44 96 96| 106| 110 140| 132
Seances d'information, conférences, exposes
2004 | 2005 | 2006 |2007 |2008 |2009 |2010 [2011 |2012
| 4 10] M 4] 11 23| 21 15| 10

Reflets de I'activité de la Commission nationale dans la presse

[ 2004 [ 2005 | 2006 | 2007 |2008 |2009 [2010 | 2011 [2012

Articles et inferviews parus dans

- les quotidiens 14 16 o7 | 127 59| 104| 202| 105 94
- les hebdomadaires 5 6 4 9 11 10 30 22 12
- les mensuels 0 7 5 4 2 1 5 4 1
- les médias audiovisuels 1 3 3 3 16 13 21 7 17
- Infernet 49 36 51
(Total) 20 32 79| 143 88| 128| 307| 174| 175
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Délibération n°1,/2012
du 16 février 2012

Conformément & I'article 32
paragraphe (3] lettre (e] de la loi
modifiée du 2 aott 2002 relative
a la protection des personnes &
I'égard du traitement des données
a caractére personnel (ci-aprés
désignée « la loi du 2 aoit
2002 »), la Commission
nationale pour la protection

des données a nofamment pour
mission d'aviser « fous les projets
ou propositions de loi porfant
création d'un fraitement de

méme que sur foutes les mesures
réglementaires ou administratives
émises sur base de la présente
loi ».

Faisant suite & la demande
lui adressée par Madame la

Ministre déléguée a la Fonction
publique et & la Réforme
administrative en date du 11 aoGt
2011, la Commission nationale
expose ci-aprés ses réflexions et
commentaires au sujet du projet
de loi n°6330 (ciaprés : le projet
de loi).

Avantpropos

Le texte sous examen constitue la
fusion, avec des modifications,
des projefs de lois n°5949" et
n°59502.

La Commission nationale avait
rendu son avis 48,/2009 sur le
projet de loi n°5949 en date du
10 mars 2009 puis son avis
11/2011 sur le projet de loi
n°5950 en date du 14 février
20117,

le projet de loi sous examen a
modifié, parfois en profondeur,
cerfaines dispositions sur
lesquelles la Commission
nationale s'était prononcée.
Tout en regrettant que toutes ses
observations n'aient pas été
prises en compte par les auteurs
du projet de loi sous examen,
elle constate toutefois certaines
améliorations apportées au fexte
fusionné.

Lla Commission nationale
limitera son analyse aux points
fraités dans ses avis précités
et qui ont fait I'objet de
modifications dans le projet
de loi sous examen.

! Projet de loi relatif aux registres communaux des personnes physiques.
? Projet de loi relatif & I'identification des personnes physiques, au registre national des personnes physiques et

a la carte d'identité.



Quant au numéro d'identification
nationale

le projet de loi sous examen
modifie le régime du numéro
d'identification national par
rapport au régime actuellement
en vigueur ainsi que par rapport
au projet de loi n°5949. la
Commission nationale a insisté,
dans le cadre des consultations
préalables & la révision de la loi
du 30 mars 1979 organisant
I'identification numérique des
personnes physiques et morales®
et des différents avis qu'elle a été
amenés d rendre?, sur la nécessité
que |'usage de I'identifiant unique
s'accompagne de solutions
fechnologiques novatrices pour
renforcer les garanties desfinées &
éviter des risques d'abus. Elle ne
peut que regretter que le projet de
loi ne fasse pas référence & de
felles solutions technologiques.

Un modele conciliant
la protection des données
avec |'efficacité administrative

Si la Commission nationale n'a
jamais eu l'intention de remetre
en cause le principe d'un numéro
d'identification uniforme et

non équivoque en faveur d'un
systéme reposant sur des numéros
d'identification sectoriels, elle

a néanmoins foujours ceuvré
pour que le systéme envisagé
soit accompagné des garanties
appropriées les plus robustes qui
permettent de protéger au mieux
la vie privée des administrés.

Il est vrai que I'utilisation d'un
systeme reposant sur un numéro
d'identification unique pour
I'ensemble ou pour une partie des
démarches administratives peut
présenter des avantages. Chaque
citoyen qui se voit affribuer un
numéro d'identification peut ainsi
le mémoriser car la structure de
ce numéro d'identification est
préalablement connue (la date
de naissance, le sexe,...). De
plus, il n'a pas & se souvenir de
plusieurs numéros d'identification,
un numéro unique facilitant ses
démarches auprés de différentes
administrations.

Ces avantages présentent
néanmoins des confreparties.
Ainsi, toute personne est
susceptible de composer le
numéro d'identification d'une
aufre personne : en connaissant
sa date de naissance, elle n'a
qu'a se souvenir des derniers
chiffres. Le risque majeur

réside essentiellement dans les
inferconnexions de fichiers,
c'esterdire sur la possibilité de
regrouper des données contenues
dans divers fichiers et de refracer
fous les actes de la vie courante
d'un administré qui deviendrait
comme transparent (« Glaserner
Burger »).

Il est utile de rappeler que le
numéro d'identification national
a été institué pour identifier sans
équivoque le citoyen dans ses
relations avec les administrations
et les établissements de sécurité

sociale. Pour encadrer |'ufilisation
d'un identifiant unique et contrer
les risques de dérives liées & son
utilisation, la Recommandation
(86)1 relative & la profection des
données & caractére personnel
utilisées & des fins de sécurité
sociale adoptée par le Comité
des Ministres du Conseil de
I'Europe le 23 janvier 1986
précise que « ['infroduction ou
['vtilisation d’un numéro de
sécurité sociale uniforme et
unique ou de fout aufre moyen
analogue d'identification devrait
s’accompagner de garanties
adéquates prévues par le droit
interne ». Dans cet ordre d'idées,
I'article 8 point 7. de la Directive
Q5/46/CE du 24 octobre
1995 relative & la profection des
personnes physiques & I'égard
des fraitements de données &
caractére personnel ef ¢ la libre
circulation de ces données®
précise que « les Efats membres
déterminent les conditions dans
lesquelles un numéro nationale
d'identification ou fout autre
identifiant de portée générale peut
faire I'objet d'un fraitement ».
Cette directive fait référence,
SOUs une aulre expression, aux
garanties appropriées exposées
par le Conseil de I'Europe dans
sa recommandation précitée.

le Comité d'experts sur la
protection des données précise
également dans son étude
remise en 1991 au Conseil

de I'Europe que les conditions
ou garanties accompagnant la
mise en place et |'utilisation des

3 Ciraprés : la loi du 30 mars 1979.

* Notamment I'avis 2/2004 au sujet de |'avantprojet de réglement grand-ducal concernant I'accés au répertoire général des personnes physiques ef morales par les
officiers publics et autres créateurs ou exécuteurs d'actes translatifs de propriété immobiliere ou de constitution d'hypothéque (ci-aprés : avis 2/2004).
°> Ciraprés : la directive 95/46,/CE du 24 octobre 1995.
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numéros d'identification peuvent
avoir des aspects juridiques et
fechniques {I'utilisation du numéro
autorisée par la loi, journalisation
des saisies). Il est & rappeler que
les garanties techniques qui sont
devenues obsoléfes ou dépassées
ne protégent plus.

la loi du 31 mars 1979 avait
prévu des garanties adéquates
juridiques & I'identification
numérique des personnes. Ainsi,
ce numéro était réservé a un
usage administratif interne ou
aux relations avec le fitulaire

du numéro ef des réglements
grand-ducaux déterminaient

les actes, documents et fichiers
sur lesquels ce numéro pouvait
figurer. Or, force est de constater
que ces garanties sont devenues
insuffisantes. En effet, les services
fournis par les administrations se
sont développés. Par ailleurs, et
conformément & ce que d'aucuns
ont pu crifiquer, le numéro
d'identification est souvent
demandé et utilisé en dehors des
démarches administratives, par
des personnes non autorisées et/
ou pour des finalités autres que
celles pour lesquelles la loi du 31
mars 1979 les a autorisées. De
plus, le numéro d'identification
permet de faire le lien entre
différents fichiers : dés lors qu'une
personne connait le numéro
d'identification d'un administré,

il est possible de regrouper des
informations confidentielles le
concernant, informations qui
figurent dans des fichiers disfincts.

Déja dans son avis 2/2004 du
9 janvier 2004, la Commission
nationale mettait en garde sur

les faiblesses des garanties
legales relatives & I'identification
numérique des personnes ef
adoptées il y a plus de frente

ans ef qui sont dépassées dans
notre société actuelle; elle insistait
pour que de nouvelles garanties
fechniques et juridiques répondent
aux évolutions de la société
contemporaine.

Des pays européens qui utilisaient
un numéro d'identification

parlant ont modifié récemment
leur législation pour I'adapter

aux évolutions de la société

fout en s'employant & recourir

& des garanties appropriées
performantes.

Ainsi, I'Autriche a opéré le
changement par une loi du 27
fevrier 2004. Le systéme qu'elle
a adopté est, de I'avis de la
Commission nationale et d'autres
autorités nationales en matiére
de protection des données?, le
modeéle qui concilie au mieux

la protection des données

avec |'efficacité administrative.
L'Autriche a en effet fait le choix
d'un systéme de communication
électronique sécurisé qui intégre
les enjeux de la protection des
données. les autorités publiques
emploient différents identifiants
personnels dérivés de la source-
PIN de la personne physique et
a usage sectoriel. Une « plaque
fournante informatique » permet

© Et notamment du Préposé Fédéral suisse dans son article « Vers une société sous surveillance 2 » d'aodt 2006.



les passerelles entre fichiers des
différentes administrations ;

elle frace et contréle tous

les flux d'informations. Ce
systéme respecte les droits

des personnes en matiére de
protection des données, tout

en permeffant les échanges
informatiques d'informations
enfre administrations utilisant des
numéros ss-PIN distincts pour une
seule et méme personne.

Ce systeme a un codt significatif
mais il présente des idées fout

& fait exploitables. D'ailleurs, la
Suisse a souhaité importer ce
modeéle mais le projet n'a pas été
adopté & une voix prés. la Suisse
a alors fait le choix de I'adoption
d'une nouvelle structure de treize
chiffres totalement aléatoire qui
ne fournit aucune information
parlante sur son fitulaire. La
modification est infervenue par
une loi fédérale du 23 juin 2006
mise en vigueur par la Conseil

fedéral le 1e décembre 2006.

le projet de loi sous examen ne
contient pas foutes les garanties
appropriées recommandées par
la Commission nationale.

l'identification des personnes
selon I'article 1er du projet de loi
SoUs examen

Tout d'abord, le projet de loi
précise comment le numéro
d'identification personnel des
personnes physiques sera
composé, a savoir & partir de

la date de naissance, d'une
plage séquentielle unique

par date de naissance et de
deux numéros de contréle.

la Commission nationale est
satisfaite que, conformément &
sa recommandation formulée
dans son avis précité du 10
mars 2009, le projet de loi
défaille la composition du
numéro d'identification national.
Elle comprend également que
la structure ne soit pas arrétée
dans le projet de loi car un
réglement grand-ducal permet
plus facilement de |'adapter dans
le futur.

Elle regrette néanmoins que

le projet de loi sous examen
n'envisage plus la possibilité
d'adopter un numéro
d'identification unique non
parlant, comme le prévoyait le
projet de loi n°59507. Dans les
commentaires des arficles dudit
projet de loi, il avait été reconnu
qu’un numéro entierement
aléafoire éfait plus respectueux
en matiére de protection des
données & caractére personnel
qu'un numéro qui dévoilent des
informations sur son fitulaire.

Lla Commission nationale n'est
pas convaincue que la plus-
value relative au fait que les
individus peuvent facilement

se souvenir de leur numéro
d'identification national soit
suffisamment importante par
rapport aux dangers qu'elle peut
présenter. La visibilité du numéro
d'identification est, en fait, plus

un risque car foute personne,
autre que son fitulaire, pourrait
refenir un numéro d'identification
dés lors qu'il connait la date de
naissance d'une personne car

il ne lui reste qu'a se souvenir
des derniers chiffres du numéro
d'identification. Elle n'ignore

pas pour aufant que la migration
de la structure parlante vers une
structure oléatoire du numéro
d'identification aurait demandé
des moyens financiers et
fechniques; toutefois, elle fait
valoir que la Suisse a opéré cefte
mutation pendant une période de
fransition de moins de deux ans®.

Ensuite, le projet de loi prévoit
I'élargissement des personnes
et organismes pouvant ufiliser le
numéro d'identification national
par rapport a ce qui était

prévu dans la loi du 31 mars
1979. 'énumération de ces
bénéficiaires semble justifiée
dans le projet de loi & condition
que I'utilisation du numéro
d'identification reste cantonnée
aux finalités pour lesquelles le
projet de loi les a autorisées.

Toutefois, elle estime que

les actes, documents et

fichiers éfablis dans le cadre

de l'initiative citoyenne ne
devraient pas contenir le numéro
d'identification, contrairement

a ce qui est prévu a l'article

2 paragraphe (5) du fexte

sous examen. Dans son avis
378/2011 du 11 novembre

211 concernant le projet de

7« ... est préwu dans un premier temps de rajouter deux positions aux onze positions actuelles du numéro de matricule. A terme, 'objectif sera d'introduire un numéro
d'identification & caractére aléatoire, ¢'esta-dire qui ne comporte aucune indication quant & la date de naissance ou au sexe du fitulaire du numéro, ceci dans un souci
de protection des données personnelles » ([document parlementaire n°5950/0, page 11, avantdemier paragraphe).

® le nouveau numéro d'identification national est utilisé en Suisse depuis le 1+ juillet 2008, soit aprés une période de transition d'une année ef demie.
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loi n°6325 relatif & la mise en
application du réglement (UE)
n°211/2011 du Parlement et
du Conseil du 16 février 2011
relafif & l'initiative citoyenne,

elle recommandait en effet

de ne pas recourir au numéro
d'identification dans le cadre de
I'initiative citoyenne. En effet, les
formulaires contenant les numéros
de matricules vont circuler

entre les signafaires et avec

les organisateurs de 'initiative
citoyenne ef ces numéros de
matricules sont susceptibles de
circuler de maniére fotalement
incontrélée et il n'est pas exclu
que les personnes qui prendront
connaissance de ces numéros ne
les copient pas dans un fichier.

la Commission nationaleregrette
que les auteurs du projet de loi
n'aient pas saisi I'occasion qui
leur était donné d'apporter les
garanties fechnologiques

les plus novatrices et protectrices
en fermes de profection de
données au systeme de
I'identifiant unique.

Une telle occasion ne se
présentera plus d'aussitét, plus
de trenfe ans s'étant écoulés
entre la loi qui régit actuellement
I'identification des personnes

et la législation appelée &

s'y substituer. Malgré les
changements fechnologiques
apparus durant cetfte période
de plus de trenfe ans, les
auteurs du projet de loi n'ont
pas voulu profiter des avancées
technologiques en la matiére.

La Commission nationale conclut
que l'identification des personnes
physiques telle qu'elle est
envisagée dans le projet de loi
sous examen, ne présente pas les
garanties appropriées exigées
par I'article 8 paragraphe 7 de la
directive 95/46/CE. Elle regrette
que le projet de loi sous examen
ne réponde pas aux ambitions de
vouloir modifier et d'améliorer le
systéme complétement dépassé
mis en place en 1979, ni aux
critiques et préoccupations
relatives & I'utilisation du numéro
d'identification et & I'application
de la loi du 30 mars 1979. Dans
son précédent avis 48 /2009,
elle rappelait que des questions
parlementaires portaient sur des
craintes d'un usage frop large

du numéro d'identification.
L'utilisation du numéro
d'identification est élargie sans
que des garanties appropriées
soient prévues en contrepartie
pour parer aux risques d'infrusion
dans la vie des personnes,
respectivement aux risques de
dérives sur I'utilisation du numéro
d'identification.

Quant a la Commission
du registre national des personnes

physiques

La Commission nationale constate
que l'article 4 du projet de loi
sous examen énumére les finalités
pour lesquelles le registre national
des personnes physiques est
organisé et elle estime que ces
aftributions sont légitimes.



Elle remarque avec safisfaction
que conformément & ce qu'elle
avait recommandé dans son
avis précité du 10 mars 2009
relatif au projet de loi n°5950,
le projet de loi sous examen
décrit la composition de cefte
commission au sein de laquelle
la Commission nationale sera
représentée.

Elle suggére encore que l'article
7 du projet de loi n°5950
maintienne |'exigence que la
Commission du registre national
doive donner un avis conforme
aux demandes d'accés au
registre national. Elle estime

en effet que ce pouvoir lui
affribuerait un réle plus formel.

Lo carte d'identité

le projet de loi apporte un
certain nombre de modifications
aux dispositions ayant frait

& la carte d'identité. Ces
modifications n'apportent pas
d’'observations particuliéres, sauf
a relever que le texte précise
de maniére safisfaisante que

les données biométriques ne
figureront pas dans un fichier
centralisé.

Il est intéressant de relever
qu'en France, dans le cadre
de 'examen actuel de la
proposition de loi relafive &

la protection de I'identité telle
que modifiee par 'Assemblée
nationale lors de son séance du

13 décembre 2011, d'aucuns

ont dénoncé la création d'un
fichier centralisé des nouvelles
cartes d'identité contenant

les données biométriques des
personnes’. Lors de sa séance
pléniere du 25 octobre 2011,

la Commission nationale avait
également considéré que « les
finalités invoquées [la proposition
de loi relative & la protection de
I'identité] ne justifiaient pas la
conservation, au plan national,
de données biométriques telles
que les empreintes digitales et
que les traitements ainsi mis en
ceuvre seraient de nature & porter
une affeinte excessive a la liberté

individuelle »1°.

Quant aux registres communaux
des personnes physigues

Larticle 19 du projet de loi
sous examen dispose que le
bourgmestre est chargé de la
fenue du registre communal

et qu'il peut déléguer, sous sa
surveillance et sa responsabilité
la tenue dudit registre & un

ou plusieurs fonctionnaires
communaux. Cette précision
s'inscrit parfaitement dans
I'article 21 de la loi du 2 aoit
2002 qui précise que « foute
personne qui agit sous |'autorité
du responsable du fraitement ou
sous celle du sous-traitant, ainsi
que le sous-raitant lui-méme, et
qui accéde & des données ne
peut les fraiter que sur instruction
du responsable du fraitement,
sauf en vertu d'obligations
legales ».

l'ajout de cette précision dans
le projet de loi permet de mettre
en avant le réle ef I'importance
du bourgmestre dans la tenue
du registre communal, ce qui
donne une meilleure visibilité
de ses prérogatives visavis des
administrés.

Quant aux demandes
d'informations de tiers

sur les données figurant dans
les registres communaux

Lla Commission nationale avait
fait part dans son précédent
avis portant sur le projet de loi
n°5949, du nombre important
de demandes émanant de
communes qui souhaitaient
savoir les suites qu'elles devaient
donner & des demandes de
communications d'adresses
porfant sur une personne en
particulier formulées par des fiers.

Lla Commission nationale a
foujours revendiqué la nécessité
d'un texte légal qui encadre

la communication de données
issues des registres communaux
& des tiers. Elle a régulierement
dénoncé le vide juridique de

la situation actuelle et elle @
demandé & ce que le legislateur
régle cette situation en proposant
un cadre légal qui présenterait
les critéres & réunir pour délivrer
ces informations.

A défaut de base legale a ce
sujet, elle faisait valoir en effet
que la remise de 'adresse

?  Par exemple, la Ligue des Droits de I'Homme, le Syndicat de la Magistrature et le Syndicat des Avocats de France ont diffusé un communiqué le 16 décembre 2011.
19 Note d'observations de la Commission nationale de I'informatique et des libertés concerant la proposition de loi relative a la protection de I'identité, examinée en

séance pléniére le 25 octobre 2011, page 11.
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d'une personne & des tiers ne
rentrait pas forcément dans la
finalité pour laguelle les fichiers
communaux ont été créés, de
sorte qu'il ne devrait pas étre
permis de leur transmettre cette
information. Faisant sienne

la position de la Commission
consultative instituée par la loi
du 31 mars 1979 réglementant
|'utilisation des données
nominatives dans les traitements
informatiques dans son avis

du 9 novembre 1984, elle
considérait, de maniere
pragmatique, que des demandes
ponctuelles de communication
d'adresses éfaient permises &
condition de justifier d'un intérét
legitime. Les auxiliaires de
justice, agissant dans le cadre
de l'exercice de leurs fonctions
et de leurs missions respectives,
pouvaient se prévaloir de cet
intérét légitime ; pour tout autre
demande, la commune devait
faire une appréciation au cas par
cas pour apprécier |'existence
réelle de l'intérét legitime du
demandeur.

Pour la premiére fois, le projet
de loi n°5949 avait prévu

une procédure d'autorisation
préalable prés de la Justice de
Paix : tout en saluant la mise
en place d'une telle procédure
judiciaire, la Commission

avait estimé que la procédure
pouvait paraifre excessive et
avait demandé que certaines
professions - dont les auxiliaires
de justice - soient exemptées de

cefte procédure du fait de leurs
missions professionnelles.

le projet de loi sous examen ne
mentionne plus du tout la mise
en place d'une quelconque
procédure pour la remise
d'information ponctuelle. Il ne
régle plus le vide juridique
existant pour les demandes
ponctuelles d'informations
introduites par des tiers. En
d'autres mots, le projet de loi
sous examen ne propose pas de
cadre légal pouvant répondre
aux attentes des administrations
saisies de demandes ponctuelles
de renseignements d'adresse.
Par conséquent, ef en faisant
application des régles générales
en matiére de protfection des
données, la Commission
nationale considére que la
communication & des tiers de
données & caractére personnelles
issues des fichiers communaux
seraif interdite dés lors que ces
fichiers communaux sont créées
pour répondre & des finalités
précises mais différentes aux
raisons pour lesquelles les
informations sont demandées.

A titre d'illustration, la
Commission nationale

est actuellement saisie de
demandes d'administrations

ou d'organismes éfrangers
portant sur des demandes de
recherche d'adresses aux fins
de recouvrements de créances,
des recherches d'héritiers ou des
accés aux origines personnelles



aprés un accouchement sous

X. Si pour les demandes de
recouvrement de créance, la
Commission nationale peut
renvoyer aux dispositions du
Nouveau Code de procédure
civile relatives aux saisies, elle
constate que les informations ne
pouvaient pas éfre délivrées &
des tiers parce que les finalités
des différentes demandes étaient
incompatibles avec les finalités
pour lesquelles les fichiers
administratifs ont été créés.
Pourtant certaines demandes
de recherche d'adresses sont
introduites pour apporter

un bénéfice a la personne
recherchée (la remise d’un
héritage par exemple).

Lla Commission estime par
conséquent que le projet de

loi devrait &fre complété pour
remédier & I'insécurité juridique
en la matiére. Il serait en effet
judicieux que le projet de loi sous
examen précise les conditions
et criteres selon lesquels les
administrations sont en droit

de délivrer des informations
ponctuelles & des tiers. La
détermination de critéres légaux
conduirait également & éviter que
les réponses soient différentes
d'une administration & une autre
et permettrait aux citoyens de
savoir dans quelles conditions
des tiers peuvent obtenir des
renseignements les concernant.
D’autres pays ont adopté

des dispositions légales pour
réglementer les hypothéses dans

lesquelles un tiers peut obtenir
communication de 'adresse
d'un citoyen & partir de fichiers
communaux ou d'autres fichiers

nationaux.

En ce qui concerne la possibilité
de communiquer des listes
contenant des informations

sur les administrés, le projet

de loi sous examen a modifié
de maniére satisfaisante la
possibilité de communiquer les
listes des personnes inscrites sur
le registre nationale telle qu'elle
était envisagée dans le projet
de loi n°5949. La possibilite de
remettre uniquement des données
statistiques, ne confenant pas de
donnée & caractére personnel
s'inscrit parfaitement dans un
souci de profection de la vie
privée des personnes physiques.

Pour le surplus, la Commission
nationale renvoie & ses
observations formulées dans ses

avis 48/2009 et 11/2011.

Ainsi décidé & Luxembourg

en date du 16 janvier 2012.

Lla Commission nationale pour
la protection des données

Gérard Lommel
Président

Pierre Weimerskirch

Membre effectif

Thierry Lallemang
Membre effectif

Délibération n°143/2012
du 18 mai 2012

Conformément & I'article 32
paragraphe (3) lettre (e] de la loi
modifiée du 2 aott 2002 relative
a la protection des personnes

& I'égard du traitement des
données & caractére personnel
(ci-aprés désignée « la loi
modifiée du 2 aolt 2002 »),

la Commission nationale pour

la protection des données (ci-
aprés désignée « la Commission
nationale ») a nofamment pour
mission d'« &fre demandée en
son avis sur fous les projefs

ou propositions de loi portant
création d'un traifement de
méme que sur foufes les mesures
réglementaires ou administratives
émises sur base de la présente
loi ».

Par courrier du 5 avril 2012,
Monsieur le Ministre de la Justice
a invité la Commission nationale
a se prononcer au sujet de la
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version amendée du projet de loi
n°6021 portant modification :

1. de la loi modifiée du

8 décembre 2000 sur le
surendettement, 2. de I'article
2016 du Code civil, 3. des
articles 1¢ et 4 du Nouveau
Code de procédure civile et

4. de I'article 536 du Code de
commerce sur le surendettement
et modifiant certaines dispositions
legales.

Lla Commission s'est déjc
prononcée dans un avis du

17 juin 2011 sur le projet de
loi précité. Depuis lors, des
amendements gouvernementaux
ont &té déposés et le projet

de loi est modifié de maniére
substantielle.

Mis & part I'amendement relatif
au répertoire des personnes
surendettées, le projet de loi sous
examen ne contient pas d'aufres
dispositions pouvant concerner
la matiére de la profection

des données, de sorte que la
Commission nationale se limitera
& examiner, dans le présent avis,
les modifications qu'apporte
cefte disposition au projet de loi
amendé dans sa version du 4

novembre 2011.

Elle voudrait soulever d'emblée
qu'elle observe avec satisfaction
d'ores ef déja que cerfaines
remarques exposées par la
Commission nationale ont été
intégrées dans les amendements
soumis & son appréciation.

Si I'économie générale du
régime relafif au répertoire

des personnes surendettées

n'a pas été fondamentalement
modifiée par rapport au texte sur
lequel la Commission nationale
s'était prononcée dans son
précédent avis, des précisions et
éclaircissements ont été apportés.

A ce fitre, il est & relever que
I'article 23 paragraphe (2)
indique que I'inscription des
informations sera réalisé dans

un fichier informatique. Dans la
version antérieure, le projet de loi
évoquait un fichier informatique
ou « mécanique », expression
difficile & appréhender. La
nouvelle rédaction de cet article
élimine ainsi les inferrogations sur
le sens d'un fichier « mécanique ».

Lla Commission nationale suit

la position du Conseil d'Etat

qui estime dans son avis
complémentaire du 30 mars
2012 relatif au projet de

loi amendé qu'il y a lieu de
prévoir une disposition pénale
sanctionnant la diffusion des
informations recues par lo
consultation du répertoire & des
fins étrangeéres & la finalité de

la loi, & savoir 'information des
créanciers, cautions et coobligés
du débiteur surendetté sur |'état
d'avancement de la procédure
de réglement collectif des dettes.
Cette disposition permettrait de
sanctionner les abus relatifs &
I'utilisation du réperfoire dont

la consultation est désormais



permise & toute personne qui
justifie de son identité. Il est

en effet & craindre que des
personnes mal infentionnées
consultent le réperfoire « par
simple curiosité malsaine »,
comme |'avait déja relevé
également la Commission
nationale dans son avis
précédent. Dans le méme ordre
d'idées pour ce qui est de la
consultation du répertoire par de
simples particuliers, elle partoge
aussi la proposition du Conseil
d'Etat de « limiter I'information de
foute personne justifiant de son
identité & la seule confirmation
ou infirmation de ['inscription au
répertoire ».

L'article 23 indique encore que le
répertoire centralisera « les avis et
informations établis en matiére de
procédure de réglement collectif
des dettes » et qu'il assurera la

« publicité des exiraits de
décision et des avis ».

Dans son précédant avis, la
Commission nationale avait
énuméré une liste des avis et
informations que ce répertoire
pouvait contenir, en se référant &
différentes dispositions éparses
du projet de loi et elle avait
indiqué qu'il aurait été préférable
que le projet de loi indique au
moins les grandes catégories de
données. Or, elle constate que le
projet de loi amendé n'énumére
pas non plus les différents avis,
informations et décisions qui
seront infégrés dans le répertoire.

les commentaires des arficles y
relatifs n'apporfent pas non plus
de précision sur ce point. Il est
vrai que, comme dans le projet
de loi initial, des dispositions
éparses précisent la publication
dans le répertoire : ainsi, par
exemple, |'arficle 16 paragrophe
(4) prévoit que I'avis du jugement
d'ouverture de la procédure de
redressement personnel est publié
au répertoire mais |'article 19 ne
précise pas si I'avis du jugement
de cléture de cette procédure

de rétablissement personnel

sera publié. Il n'est dés lors pas
possible d'apprécier |'exhaustivité
du contenu du répertoire. Il aurait
été préférable que le texte sous
examen énumére dans cet article
23 les différentes décisions,

avis et informations qui doivent
obligatoirement étre publiés dans
le répertoire.

le projet de loi amendé allonge
la durée de conservation des
données dans le répertoire & dix
années au maximum.

En effet, dans la premiere
version du projet de loi, la
durée de conservation dans le
répertoire était de sept années
pour les plans de réglement
conventionnel, les plans de
redressement judiciaire, les plans
établis & des fins probatoires

et les recommandations de

la Commission. La durée de
conservation de I'information
relative aux débiteurs surendettés
ayant bénéficié de la procédure

de réfablissement personnel éfait
de cing ans & partir de la date
du jugement de cléture de la
procédure.

Cet allongement des délais de
conservation n'est pas motivé.
Une explication apparente ne
découle pas non plus des durées
respectives des procédures de
réglement conventionnel et de
redressement judiciaire, alors
que cellei restent inchangées.
Lla Commission nationale reléve
que la conservation de données
pendant sept années pour les
plans et recommandations décrits
& l'article 23 paragraphe (4) était
justifiée dans la version initiale
car elle correspondait & la durée
maximale de la procédure de
redressement. En ce qui concerne
la procédure de rétablissement
personnel, s'il est logique de
prévoir un allongement de la
durée de l'inscription parce que
le plan judiciaire peut étre établi
pour une durée maximale de
sept années, il n'est toutefois pas
justifié pourquoi cette inscription
peut étre mainfenue a |'issue de
ce plan.

A défaut de précisions qui
puissent justifier un allongement
& dix années de la durée de
conservation des données dans
le répertoire et eu égard ¢
I'article 4 paragraphe (1) letire
(d) de la loi modifiée du 2 aoit
2002, la Commission nationale
recommande de maintenir la
durée d'inscription & sept ans
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pour les plans de réglement
conventionnel, les plans de
redressement conventionnel,

les plans & des fins probatoires
et les recommandations de la
Commission de médiation ayant
fait 'objet d'une acceptation

et ayant frait au moratoire.

Elle propose également que
I'inscription au répertoire des
débiteurs surendettés ayant
bénéficié de la procédure de
réfablissement personnel soit
possible pendant sept ans &
compter de lo date du jugement
de cléture de la procédure ayant
acquis autorité de chose jugée.

Pour le surplus, la Commission
nationale n'a pas d'autres
observations & formuler.

Ainsi décidé & Luxembourg

en date du 18 mai 2012.

Lla Commission nationale pour
la protection des données

Gérard Lommel
Président

Pierre Weimerskirch

Membre effectif

Thierry Lallemang
Membre effectif

Délibération n°156,/2012
du 15 juin 2012

En considération de ses avis
précédents du 26 juillet 2010,
du 15 aviil 2011 et de sa note
du 22 mai 2012 relatifs au
projet de loi n°6284 portant
sur I'exploitation d'une base de
données & caractére personnel
relative aux éléves, et suite &
I'adoption par la Commission
de I'Education nationale, de

la Formation professionnelle et
des Sports de la Chambre des
Députés d'amendements lors
de sa réunion du 7 juin 2012,
la Commission nationale fient

& formuler encore quelques
observations au sujet de cerfaines
dispositions du projet de loi
amendé.

D'emblée, elle s'empresse

de saluer les nombreuses
améliorations apportées au fexte
du projet de loi en termes de
protection des données et de la
vie privée.

Ainsi, pour n'en citer que

quelques unes, le texte amendé

prévoit désormais la désignation
'un chargé de la protection des

d 9 P

données (tel que visé a l'article



40 de la loi modifiee du 2 aodt
2002) au sein du MENFP : les
dispositions relafives a la sécurité
et la confidentialité des données
ainsi que celles relatives & 'accés
aux données ont été précisées et
renforcées ; les données relatives
aux revenus des représentants
legaux des éléves ne seront pas
collectées et traitées : en outre,
pour des considérations de
fransparence et de loyauté envers
les personnes concernées, les
représentants légaux et 'éléve
maijeur recevront une information
individuelle, écrite et exhaustive
sur le fraitement des données les
concernant etc. .

La photographie de I'éleve
stockée dans la base de données
centralisée

Pour les raisons plus amplement
détaillées ci-apres, la CNPD se
doit foutefois d'émettre ses plus
expresses réserves sur |'infention
maintenue de faire figurer une
photographie de chaque éleve
dans un fichier centralisé (article
3 paragraphe (2) du projet de loi
amendé).

Dans son avis du 6 décembre
2011, le Conseil d'Etat a
également exprimé ses doutes
quant & la nécessité de stocker
dans une base de données les
photographies des éléves. A
ce fitre, les auteurs du projet de
loi ont fourni des précisions au
Conseil d'Efat en date du

21 mai 2012 (doc. parl.

n°6284-6). Il résulte des
explications fournies que

la finalité du traitement

de la photographie est la
personnalisation de la carfe
d'éléve « myCard » qui est une
piece d'identification officielle
prouvant pour les éléves leur
statut d'éléve inscrit & un lycée.
La carte sert comme moyen
d'identification, d'authentification
et de paiement électronique et
peut encore éfre utilisée pour
accéder a toute une série de
services offerts dans le lycée.

Il nest cependant pas précisé
pourquoi il serait nécessaire

de stocker les photographies
dans le fichier au-dela du temps
nécessaire pour confectionner les
cartes « myCard » 2

Lla Commission nationale voudrait
faire remarquer qu'd I'heure
actuelle, il n‘existe aucun autre
fichier informatique, exploité

par une administration ou un
service de I'Efat, qui contiendrait
de fagon permanente des
photographies des adminisfrés
ou de seulement une partie

ou catégorie de citoyens. Le
projet de loi n°6330 relative

& l'identification des personnes
physiques, au registre national
des personnes physiques, d la
carte d'identité (électronique)

et aux registres communaux

des personnes physiques en

fait abstraction & dessein parmi
les données figurant au registre
national des personnes physiques
ou aux registres communaux.

Elle rappelle qu'une
photographie numérique
présente la particularité qu'elle
est une donnée biométrique.
Une donnée biométriques n'est
pas une donnée & caractére
personnel « comme une autre »,
mais particuliérement sensible,
alors qu'elle permet & tout
moment |'identification de la
personne concernée sur la base
de caractéristiques biologiques
qui lui sont propres, permanentes
et dont elle ne peut se défaire.
Elle appartient donc & la
personne qui I'a générée et fout
détournement ou mauvais usage
de cette donnée fait alors peser
un risque majeur sur |'identité
de celleci. Cette spécificité

des données biométriques a
d'ailleurs conduit le legislateur &
leur conférer une profection et un
encadrement particulier dans la

loi modifiée du 2 aott 2002.

la CNPD s'est exprimée &
plusieurs reprises sur des projefs
mis en ceuvre dans le cadre de
la délivrance de titre d'identité
ou de voyage et en particulier
dans le cadre de l'infroduction
du passeport biométrique, du
projet de loi n°6330 relative

& l'identification des personnes
physiques, au registre national
des personnes physiques, & la
carte d'identité et aux registres
communaux des personnes
physiques ainsi que de lo
délivrance d'un titre de séjour
pour les ressortissants de pays
tiers'!.

" Réglement grand-ducal modifiége du 26 septembre 2008 portant création des traitements de données & caractére personnel nécessaires & I'exécution de la loi du
29 aodt 2008 sur la libre circulation des personnes et I'immigration ef déterminant les données & caractére personnel auxquelles le minisire ayant I'immigration dans
ses attribution peut accéder aux fins d'effectuer les contréle prévues par la loi.
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Dans ce contexte, elle a toujours
estimé que l'infroduction dans
un titre d'identité et de voyage
(ou fout autre carte électronique
destinée & identifier ou
authentifier une personne afin
d'accéder & un service) d'un
composant électronique contenant
des données biométrique felles
la photographie ou I'empreinte
digitale éfait légitime et
proportionnée dans la mesure
ouU les données biométriques
sont conservées dans le support
individuel exclusivement détenu
par la personne concernée.

Par contre, & l'instar de ses
homologues européens et

du groupe « Article 29 »,

elle s'est toujours prononcée
contre l'insertion d'une donnée
biométrique dans une base

de données centralisée (et en
particulier au plan national)
compte fenu des usages possibles
de ces traifements et des risques
d'atteintes graves & la vie privée
et aux libertés individuelles.
Citons, & fitre d'exemple, lo
CNIIL frangaise qui elle aussi

a foujours considéré que « la
création d'une base centralisée
de données biométriques de
grande ampleur comporte des
risques importants et implique des
sécurités techniques complexes et
supplémentaires.

En effet, un fichier est d’autant

points d'acces et de consultation
et qu'il contient des informations
trés sensibles comme des
données biométriques »'2.

Au Luxembourg, le Gouvernement
fout comme la Chambre des
Députés dans leur réle de
legislateur ont aussi toujours
adopté cette position. En effet,
lors de I'infroduction du passeport
biométrique (ayant fait I'objet
d'une autorisation de la part de
la CNPD), le gouvernement a
décidé de ne pas stocker, ni les
photographies, ni les empreintes
digitales dans le fichier central
exploité par le Bureau des
passeports, mais de ne les
conserver que pendant le femps
nécessaire & la confection des
passeports. Lle méme principe se
refrouve dans le réglement grand-
ducal modifiee du 26 septembre
2008 précité qui prévoit en

son arficle 1¢ paragraphe (2)
que « les données biométriques
destinées a émeffre un titre de
séjour recueillies conformément
au Réglement CE n°380,/2008
du Conseil du 18 avril 2008
modifiant le Réglement CE
n°1030,/2002 établissant un
modeéle uniforme de titre de séjour
pour les ressortissants de pays
tiers, sont conservées dans un
fichier temporaire. Une fois que

le titre de séjour a été délivré au

bénéficiaire, ou au plus tard six

plus vulnérable, « convoité » et

mois aprés la production du titre

susceptible d'utilisations multiples

le ministre efface ces données ».

qu'il est de grande dimension
qu'il est relié o des milliers de

Enfin, dans sa version actuelle,
le projet de loi n°6330 relative

12 Note d'observations de la Commission nationale informatique et libertés concemant la proposition de la loi
relative & la protection de I'identité du 25 octobre 2011.



& l'identification des personnes
physiques, au registre national
des personnes physiques, & la
carte d'identité et aux registres
communaux des personnes
physiques prévoit lui aussi en
son arficle 16 paragraphe (3)
que « les données biométriques
ne sont conservées que pendant
une durée de deux mois apres
la délivrance d'une carfe
d'identité et sont, & I'expiration
de ce délai, automatiquement et
iréversiblement supprimées ».

En considération des
développements qui précédent,
le projet de loi sous examen
constituerait un précédent, alors
qu'il prévoit I'enregistrement
permanent de la photographie
de quelques 95.000 éléves
dans un fichier centralisé &
I'échelle nationale. Notons par
ailleurs que ce fichier contient
en plus des données & caractére
personnelle relatives & plus ou

moins 180.000 parents d'éléves.

Sila finalité précise n'est pas
expliquée, il semblerait que le
ministére souhaite enregistrer

les photos dans la base de
données pour des pures raisons
de simplification administrative
dans le sens que cela

faciliterait I'établissement ou le
renouvellement (en cas de perte
ou de vol) des cartes

« MyCard », les éléves n'ayant
plus besoin de fournir & nouveau
une photo pour la production de
la carte.

Lla Commission nationale estime
en fout éfat de cause qu'en
I'espéce les considérations
administratives doivent céder
devant les intéréts prévalant
des éléves & voir protégé leurs
données personnelles et leur vie
privée.

Elle réitere dés lors sa position
P
que |'enregistrement de la
photographie dans la base
de données centralisée des
éléves n'est ni nécessaire, ni
proportionné par rapport aux
finalités poursuivies.

La sanction pénale prévue &

I'article 4(7) (Amendement 3)

Comme déja souligné plus haut,
la CNPD salue les amendements
proposés a |'endroit de I'article
4 paragraphe (7) du projet de
loi dont le nouveau libellé assure
désormais aux représentants
legaux de I'éléve ainsi qu'a
I'éléve majeur une information
individuelle par écrit, claire et
exhaustive.

Elle s'éfonne toutefois que cette
disposition prévoit maintenant au
point 5. une amende pénale de
vingtcing & deux cent cinquante
euros en cas de refus de fournir
les données mentionnées ¢&
I'article 3 (2). La Commission
nationale est opposée & I'idée
d'assortir la disposition en
question de sanctions pénales
et s'inferroge sur la compatibilité
de cette disposition avec le

droit d'opposition que I'article
30 de la loi modifiee du 2 ot
2002 confére a tout citoyen.
Une telle disposition apparait
particuliérement mal & propos
dans le texte de l'article ayant
pour objet de consolider la
confiance du public.

Elle se pose, par ailleurs,

la question s'il n'est pas
disproportionné de prévoir

une amende pénale en cas de
refus de fournir des données
comme par exemple I'adresse
électronique ou la photographie
(au cas ou celleci serait
maintenue dans le projet de loi).

Lo catégorie de donnée « premier
emploi » mentionné & |'article

4(4) (Amendement 3)

L'article 4 paragraphe (4)
prévoit entre autres de collecter
directement auprés de |'éléve ou
de ses représentants légaux les
données relatives au « premier
emploi ». Cette catégorie de
données ne figure nulle part

a l'article 3 qui énumere les
différentes données traitées.

Lla Commission nationale
suppose dés lors que

les termes « premier emploi »

se référent ou sont & mettre

en relation avec la catégorie

de donnée « occupation(s)
professionnelle(s) » dont il est
question & |'article 3 paragraphe
(3) lettre d) point 5. Si tel éfait
le cas, elle propose d'utiliser la
méme terminologie & I'endroit
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des deux dispositions concernées,
afin d'éviter toute confusion ou
malentendu.

Ainsi décidé & Luxembourg

en date du 15 juin 2012.

Lla Commission nationale pour
la protection des données

Gérard Lommel
Président

Pierre Weimerskirch

Membre effectif

Thierry Lallemang
Membre effectif

Délibération n°200,/2012
du 13 juillet 2012

Par courrier du 14 mars 2012,
Monsieur le Président de la
Chambre des Députés a invité

la Commission nationale & se
prononcer au sujet d'une note
établie par |'Administration
parlementaire portant sur la mise
en place d'un systéme de pétition
électronique & la Chambre des
Députés.

Dans le cadre de la
modernisation du droit de
pétition, la Chambre des Députés
envisage d'instaurer une nouvelle
catégorie de pétition appelée

« pétition publique ». Cefte
forme novatrice de pétition tient
compte des grandes évolutions
qui se sont produites dans le
domaine de l'informatique ef

qui ont, notamment gréce &
Internet, fondamentalement
changé la maniére, les
techniques et les moyens des
individus & communiquer entre
eux. Contrairement & la péfition
ordinaire, toutes les démarches
relatives & la péfition publique se
feront exclusivement de maniére
électronique. Aprés s'étre inscrit
au biais du formulaire sur le

site Internet de la Chambre des
Députés et une vérification de sa
recevabilité, la pétition publique



sera publiée pour la collecte des
signatures sur ledit site Infernet
pendant une période de six
semaines. La signature d'une
pétition publique sera réservée,
sauf exception spécifique, qu'aux
résidents du Grand-Duché de
Luxembourg &gés d'au moins

15 ans. Lorsqu'une pétition
publique aura recueilli 4.500
signatures, un débat public devra
obligatoirement étre organisé

a la Chambre des Députés et

la Commission des Pétitions
décidera sur le suivi & accorder @
cetfte pétition.

Dans sa version initiale du
projet, la Chambre des Députés
avait envisagé de demander
I'indication du numéro d'identité!®
(matricule national), ofin de
vérifier I'identité des signataires,
les conditions d'ége et de
résidence. Dans sa missive du
11 juin 2012, la Chambre

des Députés a communiqué ¢
la Commission nationale pour
la protection des données son
intention de renoncer & collecter
le matricule dans le contexte

de la pétition publique. Depuis
sa création, la Commission
nationale a foujours suivi une
politique limitant I'utilisation du
numéro d'identité, notamment
au wu des nombreux risques par
rapport aux libertés et droifs des
citoyens. Dés lors, la Commission
nationale accueille de maniére
frés favorable la décision de
I'administration parlementaire
d'un contréle sans recours au

matricule dans le cadre du
présent projet.

Dans la version actuelle du
projet, pour lancer une pétition
publique, son initiateur devra
fournir, sur le formulaire & remplir
P

en ligne, les catégories de
données suivantes :
« le nom et prénom,
I'adresse (rue, numéro, code
postal ef localité),
I'adresse e-mail,
la date et le lieu de naissance,
I'infitulée de la pétition,

P
le texte de la péfition,
« des explications concernant

P
I'objet de la pétition.
| p

les personnes souhaitant soufenir

la pétition en la signant devront

fournir les indications suivantes :

« le nom et prénom,

« |'adresse (rue, numéro, code
postal ef localité),

« |'adresse e‘mail,

« la date et le lieu de naissance.

Il est prévu que le systeme de
pétition publique ne sera mis en
ceuvre qu'aprés la mise en place
du nouveau registre national des
personnes physiques'*. Etant
donné que la Chambre des
Députés a abandonné I'infention
de collecter le matricule, il ne
sera plus nécessaire de créer une
base légale expresse a cet effet.
Cependant, pour le contréle de
I'exactitude des données fournies
par les signafaires, un accés au
regisire national des personnes
physiques par I'administration

parlementaire sera néanmoins
nécessaire. Celui-ci pourra

étre demandé conformément

aux dispositions de I'arficle 7
deuxieéme paragraphe du projet
de loi n°6330, qui prévoit que

« le ministre accorde 'accés au
registre national en conformité
avec les dispositions légales

et réglementaires relatives au
registre national et celles relatives
a la législation sur la protection
des données, apres avoir
demandé I'avis de la commission
prévue & larticle 111%».

Lla Commission nationale reléve
qu'il peut arriver que le theme
d'une pétition tombe dans le
champ d'application de I'arficle
6 de la loi modifiee du 2 ot
2002, par exemple lorsqu’une
pétition porte sur une question ou
problématique philosophique ou
politique. Suivant le principe de
I'article 6 paragraphe (1), « les
fraifements qui révélent ['origine
raciale ou ethnique, les opinions
politiques, les convictions
religieuses ou philosophiques,
I'appartenance syndicale, ainsi
que les traitements de données
relatives @ la santé et ¢ la vie
sexvelle, y compris le fraitement
des données génétiques

sont inferdits ». Ce principe
d'inferdiction connait cependant
neuf exceptions prévues aux
leftres (a) & (i) du paragrophe
(2) de I'arficle 6. Parmi ces
exceptions figure le consentement
exprés donné par la personne
concernée au fraitement. Au

13 Tel que défini par la loi modifiée du 30 mars 1979 organisant I'identification numérique des personnes physiques et morales. Le numéro d'identité est plus communément
connu sous les fermes de « matricule » ou d'« identifiant unique ».
14 Projet de loi n°6330 relative & I'identification des personnes physiques, au registre national des personnes physiques, & la carte d'identité, aux registres communaux

des personnes physiques ...

15 la « commission du registre national », projet de loi n°6330, Section 4, art 11.
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regard de la procédure décrite
dans la nofe de la Chambre des
Députés, la Commission nationale
estime que la signature du
pétitionnaire remplit les conditions
du consenfement exprés au
fraitement des données.

En ce qui conceme la signature
d'une pétition publique,

la Commission nationale
recommande & la Chambre des
Députés de prévoir si ce n'est
exclusivement, du moins de
maniére facultative, la possibilité
pour les personnes disposant d'un
certificat Luxtrust de pouvoir signer
la pétition publique au moyen

de leur signature électronique,
nofamment afin d'éviter au
maximum les possibilités d'abus
par |'usurpation d'identité. En
effet, il n'est pas & exclure qu'une
personne usurpe |'identité d'une
autre personne pour lui causer
préjudice, voire qu'elle usurpe
plusieurs identités pour atteindre
par exemple un cerfain seuil de
signatures de la pétition.

le projet sous analyse prévoit
également la publication sur
Infernet du nom et du prénom
ainsi que de la localite de
résidence [code postal inclus| de
chaque signataire d'une pétition
publique. La CNPD considére
que la publication de ces
données & caractére personnel
est susceptible de poser
probléme & plusieurs égards.
Cette problématique est d'autant
plus évidente si I'on compare

la procédure de la pétition
ordinaire avec celle de la pétition
publique.

la collecte des données dans le
cadre d'une péfition ordinaire
se fait exclusivement au moyen
de signatures manuscrites sur
papier. Bien que les listes de
pétitionnaires aient un certain
caractére public, il n'y a
cependant pas, en principe,

de publicité ou de diffusion

des données personnelles des
signataires & grande échelle. En
effet, I'accés & l'intégralité des
données des signataires de la
pétition resfe limité principalement
aux initiateurs ainsi qu'aux
membres de la Commission des
Pétitions qui la recoivent.

Contrairement & la pétition
ordinaire, la pétition publique
prévoit une publication
obligatoire des données
d'identification, du code postal et
de la localité des pétitionnaires
sur Internet. La diffusion des
données & caractére personnel
par le site internet de la Chambre
des Députés aura encore un

effet multiplicateur en raison de
I'indexation des données faite
par les moteurs de recherche sur
internet (par exemple Google,
Bing, Yahoo, efc.).

le signataire d'une pétition
publique court ainsi le

risque d'étre catégorisé ou
profilé philosophiquement ou
politiquement par exemple. I



suffira de taper le nom d'une
personne dans un moteur de
recherche pour la voir associée,
le cas échéant, & une pétition.

Il est évident que cela, surtout
dans le cadre d'un sujet de
pétition plus « sensible », pose un
risque non négligeable pour la
vie privée des signafaires d'une
pétition, en considérant que ces
informations pourront étre utilisées
dans un tout autre contexte. Ce
risque peut par ailleurs amener
certaines personnes A ne pas
signer une pétition publique, par
peur de conséquences négatives
par exemple dans leur entourage
ou sur le lieu de travail. Ceci
serait confre-indiqué et pourrait
avoir pour conséquence de
rendre inefficace le systéme de
pétition publique qui se destine
& étre un outil moderne de
démocratie directe.

Dés lors, la Commission
nationale se demande s'il
n'existent pas d'autres choix plus
protecteurs de la vie privée des
signataires. Différentes solutions
ont éfé proposées dans nos pays
voisins.

Ainsi, la Commission de la
protection de la vie privée belge
a estimé récemment'® que méme
la publication des coordonnées
du pétionnaire initial (nom,
prénom, résidence et signature)
ne se jusfifiait pas, aprés avoir
procédé & une mise en balance
des inféréts poursuivis et les
risques présents dans le cadre

de pétitions. Elle considére
notomment qu'il « serait fout &
fait suffisant de ne reprendre que
les initiales de la personne qui a
déposé la pétition ».

La CNIL francaise recommande!”
quant & elle de « mentionner

le nombre de signataires plutét
que de faire apparaitre leur
identité (et/ou leur adresse
postale, électronique, numéro

de téléphone...) » et de « ne pas
permetire |'indexation de ['identité
des personnes consuliées par les
moteurs de recherche ».

le modéle allemand, sur lequel
se base le présent projet sous
analyse, ne requiert que la
publication du nom, du prénom
ainsi que du Lland dans lequel
réside le signataire de la pétition
concernée. Pour le reste, le
systéme laisse le choix a la
personne concemée de publier
également son pseudonyme, son
adresse e-mail, ainsi que ses
éventuels commentaires'®.

Dans une étude de 200917,

le « Buro fir Technikfolgen-
Abschétzung beim deutschen
Bundestag » a dressé un
inventaire des systémes de
pétition électronique existants. La
Commission nationale voudrait
relever le systéme adopté au
Parlement Ecossais, qui permet
au signataire de décider lui-
méme de publier son nom sur la
liste ou non?. Le systéme retenu
par |'état du Queensland en

Australie va encore plus loin.

En effet, celuici ne permet pas

la publication des données des
signataires d'une pétition, mais
prévoit uniquement la publication
du nombre fofal des signataires?'.

Au wu de ce qui précede, la
CNPD estime que la publication
des données des signataires
d'une pétition publique devrait
étre d'avantoge limitée que

ne le prévoit le projet actuel.

Elle recommande de laisser

le libre choix aux signataires

de voir publié ou non leur

nom, prénom et leur localité

de résidence. Cette solution
présenterait |'avantage que les
personnes soucieuses de leur

vie privée pourraient garder
confidentielles leurs données a
caractére personnel, alors que les
personnes souhaitant conférer un
caractére public & leur soutien de
la pétition auraient aussi le choix
en ce sens. Alors méme que les
données de certains signataires
ne seraient pas publiges, le
systéme pourra foujours indiquer
le nombre fotal de signataires
pour une péfition donnée, en
vue de renseigner le public sur le
succes d'une péition.

En tout état de cause — au cas ou
la Chambre des Députés opterait
quand méme pour rendre public
en ligne |'identité des signataires
— la Commission nationale
considére qu'il serait préférable
de ne pas inclure le code postal
parmi les données indiquées

16 CPVP, Avis n°01/2012 du 18 janvier 2012 portant sur la publicité des fevilletons de pétitions de la Chambre des Représentants (CO-A-2011-035).

7
8
Q

CNIL, Guide Communication Politique — Obligations légales et bonnes pratiques, p.25.
Datenschutzerkldrung Bundestag, E-petitionen, https://epetitionen.bundestag.de/index.php2action=data
Biro fir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB), Biirgerbeteiligung durch E-Petitionen — Analysen von Kontinuitét und Wandel im Petitionswesen,

U. Riehm, C. Coenen, R. lindner et C. Blimel, 2009, htip:/ /www.tab-beim-bundestag.de/de/pdf/publikationen,/buecher/riehm-etal-2009-127 . pdf

20 TAB, op. cit., p. 141.
21 TAB, op. cit., p. 175.
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ensemble avec les noms et la
localité.

Enfin, toutes les mesures
possibles devraient étre prises,
afin d'éviter une indexation

de l'identité des signataires

par les moteurs de recherche.
Considérant que l'insertion de
balises empéchant I'indexation
des pages internet concernées se
sont avérées insuffisantes jusqu’a
ce jour, la Commission nationale
recommande une inserfion du
nom et prénom au format image
au lieu d'un format texte. L'ajout
des balises prémentionnées peut
bien évidemment étre effectué en
fant que mesure supplémentaire
de protection contre d'éventuels
abus.

Lla Commission nationale salue
la faculté laissée au signataire
de refirer en cours de route
son soufien & la péfition en
supprimant sa signature.

Ainsi décidé & Luxembourg

en date du 13 juillet 2012.

Lla Commission nationale pour
la protection des données

Gérard Lommel
Président

Pierre Weimerskirch

Membre effectif

Thierry Lallemang
Membre effectif

Délibération n°23%9/2012
du 24 septembre 2012

Conformément a I'article 32
paragraphe (3] lettre (e] de la loi
modifiée du 2 aott 2002 relative
a la protection des personnes ¢&
I'égard du fraitement des
données & caractére personnel
(ci-oprés désignée « la loi du

2 aoit 2002 »), la Commission
nationale pour la protection

des données a nofamment pour
mission d'aviser « fous les projets
ou propositions de loi porfant
création d'un fraitement de
méme que sur foutes les mesures
réglementaires ou administratives
émises sur base de la présente
loi ».

Faisant suite & la demande lui
adressée par Monsieur le Ministre
de la Santé en date du 6 aoit
2012, la Commission nationale
expose ci-aprés ses réflexions ef
commentaires au sujet de I'avant-
projet de réglement grand-ducal
déterminant les modalités ef les
conditions de fonctionnement

du registre national du cancer

et modifiant le réglement grand-

ducal du 20 juin 1963 rendant



obligatoire la déclaration des
causes de déces

Dans I'ensemble, la CNPD
accueille favorablement |'avant-
projet de réglement grand-ducal
dont les dispositions sont frés
respectueuses & |'égard de la
protection des données et de la
vie privée ef félicite les auteurs
d'avoir intégré dans le fexte
suffisamment de dispositions
qui prévoient des garanties
appropriées.

Elle voudrait cependant formuler
ci-aprés quelques réflexions,
observations et recommandations
susceptibles d'améliorer le texte
en projet.

o L&qitimité de la collecte et de
I'utilisation des données dans
le registre national du cancer

(ciaprés « RNC »)

Pour étre licite, tout traitement
de données doit se baser sur un
des critéres de légitimation que
prévoit la loi modifiee du

2 0ot 2002 sur la protection
des données. Parmi ces critéres
figure aussi le consenfement.

l'avantprojet indique que le
traitement des données du RNC
est légitimé sur le consentement
implicite des patients. En effef,
I'exposé des motifs relafif &
I'avant-projet de réglement grand-
ducal précise que la « recherche
de 'exhaustivité engendre la
construction d’un RNC reposant

sur un consentement implicite
du patient. En effet, il a été
démontré dans d'autres pays
européens, que le fait de
demander un consentement
préalable écrit systématique
pour la participation au RNC
engendrait une diminution rapide
de 'exhaustivité et rendait les
résultats épidémiologiques
contestables ».

Or, lorsqu'un fraitement de
données de santé est basé sur le
consentement, le consentement
implicite ne suffit pas, alors que
la loi modifiée du 2 aoit 2002
[tout comme la directive 95/46/
CE) exige le consentement exprés

préalable (art. 6 (2)(a)).

Lla CNPD comprend parfaitement
que le RNC doit éfre aussi
exhaustif que possible pour que
les données du RNC soient
utilisables & des fins cliniques,
scientifiques et épidémiologiques
et qu'il nest dés lors pas
envisageable de recueillir
systématiquement le consentement
exprés des patients.

les recommandations

pour la confidentialite de
I'enregistrement des cancers au
sein de la population de I'Union
européenne, adoptées par le
Réseau Européen de Regjistres
de Cancers et qui tiennent aussi
compte de la directive 95/46/
CE, énumerent d'ailleurs une
série d'autres raisons pour arriver
a la conclusion que I'exigence du

consentement expres

« rend pratiquement impossible
['vtilisation des données issues
des registres du cancer »
(point 1.3.2. des susdites
Recommandations).

La directive 95/46/CE et la

loi modifiee du 2 aott 2002
prévoient d'autres critéres de
legitimation que le consentement
exprés. Ainsi, le fraifement de
données de santé est notamment
legitime lorsque celuici s'avere
nécessaire pour un motif d'intérét
public (art. 6(2)(g) de la loi).

Il va sans dire que la mise en
place d'un RNC répond bien &
un motif d'intérét public ef plus
parficuliérement en matiére de
santé publique.

la Commission nationale est dés
lors d'avis que le traifement de
données mise en ceuvre dans

le cadre du registre national

du cancer doit &tre considéré
comme légitime sur base du
critere du « motif d'intérét

public » ef non pas sur base du
consentement.

« le droit d'opposition
une garantie appropriée qui
respecte |'autodétermination

du patient

Lorsque les auteurs de I'avant-
projet parlent de consentement
implicite, ils se référent en réalité
au droit d'opposition. Par rapport
au critére de légitimation du

motif d'inférét public qui sert
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comme base juridique au RNC,
le droit d'opposition (ou le
consentement implicite) doit étre
considéré comme une garantie
ou sauvegarde supplémentaire
en fermes de profection de la vie
privée.

le « consentement » du patient
en tant que garantie appropriée
ne doit pas étre confondu avec
le « consentement » qui sert de
base juridique & un fraitement
de données de santé. En effet,
comme expliqué plus haut, ce
dernier doit toujours étre exprés,
alors que le consentement

en fant que garantie de
I'autodétermination peut étre
exprimé sous forme implicite ou
étre conféré sous forme d'un droit
d'opposition.

Lla CNPD salue dés lors

que les patients puissent
s'opposer préalablement ou
postérieurement & ce que leurs
données figurent au registre
national du cancer. D'aucuns
diront que le droit d'opposition
n'est pas compatible avec le
principe de |'exhaustivité des
données du registre. O, les
expériences faites & |'éfranger
monfrent que le faux des
patients, atteints d'un cancer, qui
s'opposent & ce qu'ils figurent
dans un registre est extrémement
faible ef ne porte pas &
conséquence.

Dans d'autres pays européens
comme p.ex. en France, le

droit d'opposition est également
accordé au patient.

Etant donné que le consentement
ne sert pas comme critére

de legitimite au RNC

et en considération des
développements formulés plus
haut, la CNPD propose de ne
pas utiliser & |'endroit de 'article
4 de I'avantprojet de réglement
grand-ducal les termes de

« consentement initial » ef de

« consenfement exprés », alors
que cette terminologie préfe

& confusion quant & la base
juridique qui légitime le fraitement
de données de santé dans le

cadre du RNC.

Pour ce qui est de |'exercice

du droit d'opposition avant le
début du traitement des données,
I'article 4 paragraphe (3] du
fexte en projet prévoit que les
données du patient ne sont pas
communiquées au RNC, mais
que le gestionnaire du RNC
recoit toutefois |'information qu'il
s'est opposé.

Lla Commission nationale

se demande pourquoi le
gestionnaire doit recevoir cette
information. Si dans ces cas

le registre ne contiendra pas

de données sur les patients
opposants, le gestionnaire
connaifra cependant leur identité
et disposera en quelque sorte
d'une « liste noire ». Nous
estimons que pour des raisons
statistiques, il suffit que le
gestionnaire dispose uniquement



du nombre des patients qui

se sont opposés. Lorsque par
aprés un patient décide de
participer au RNC, la source
communiquera ses données au
RNC et il sera sans importance
pour le gestionnaire de savoir
que ce patient n'a pas voulu
initialement figurer dans le

RNC au moment du diagnostic.
Nous suggérons dés lors de
supprimer la deuxieéme phrase
du paragraphe (3] de l'arficle 4
et d'adapter aussi en ce sens la
brochure d'information contenue
& I'annexe 1 du réglement grand-
ducal.

« le contenu du registre

l'annexe 2 du réglement grand-
ducal sous examen énumére les
données qui doivent &tre foumnies
par les sources et figurer dans le

RNC.

L'article 4 de la loi modifiée du 2
aolt 2002 prévoit que seules les
données adéquates et strictement
nécessaires a la réalisation des
finalités du traitement doivent
étre collectées et utilisées par le
responsable du fraitement.

A ce fitre, la CNPD ne comprend
pas pourquoi il serait nécessaire
de collecter la date de naissance
exacte [j/m/a) et le code

postal en plus de la localité. Elle
estime que pour effectuer des
analyses de survie, il suffit de
disposer du mois ef de 'année
de naissance ef qu'il n'est pas

indispensable de connaitre le
jour de naissance. Elle suggére
dés lors de n'enregistrer dans le
RNC que les seuls mois et année
de naissance.

La CNPD ne voit pas non

plus la nécessité de vouloir
collecter le code postal en plus
de la localité. Il est clair que
pour pouvoir analyser les liens
entre environnement et cancer

il faut disposer d'une donnée
géographique ; or, nous pensons
que le code postal est une
donnée trop détaillée qui n'est
pas indispensable pour faire

ce genre de recherche. Il n'est
pas nécessaire de savoir si un
patient vit ou a vécu dans une
rue X ou dans une rue paralléle
Y distante de quelques métres.

Il est vrai aussi que la commune
de résidence comme seule
donnée géographique peut
s'avérer trop imprécise surtout
lorsqu'il s'agit d'une commune
ayant une superficie plus
importante. C'est pourquoi nous
proposons de fravailler avec un
géocode qui serait moins précis
que le code postal, mais en
méme temps plus précis que la
situation géographique d'une
commune. Ceci correspond
aux Recommandations du
ENCR précitées et a ce qui

est également prévu dans la
legislation belge sur les registres
de cancer.

le texte en projet a le mérite
d'imposer une procédure de

pseudonymisation des données
contenues dans le RNC. Or, un
patient pourra facilement étre
identifie p.ex. lorsqu'il habite
dans une petite commune et que
I'on combine les données « date
de naissance exacte — sexe — date
de diognostic — code postal ».

o les mesures pour garantir
la sécurité et la confidentialité
des données

Alors que le fichier dont question
est susceptible, du fait de sa
nature, des catégories de
personnes concemées, des
données recueillies et de la durée
de conservation, de présenter
des risques substantielles pour

la vie privé des patients et de
leur proches, la Commission
nationale considére qu'il est
impératif d'encadrer son acces et
son fonctionnement de mesures
et procédures strictes assurant la
confidentialité et la sécurité des
données & caractére personnel.

Pour les finalites poursuivies plus
amplement décrites ci-avant,

il n'est pas nécessaire que les
personnes autorisées & consulter
le fichier obtienne connaissance
de I'identité des patients dont les
données d'évolution clinique et
de fraitement y sont renseignées,
a I'exception du médecin
fraitant qui foumnit les données

et les revoit ou les compléte

en fonction de son dossier du
patient personnel. Il apparait
indispensable d'éviter toute
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suspicion que les indications Gérard Lommel

du registre du cancer puissent Président

conduire, ne seraitce que par

des indiscrétions individuelles, Pierre Weimerskirch
a ce que la maladie et son Membre effectif
évolution soient connues par

des personnes non auforisées Thierry Lallemang
et que le risque de traitement Membre effectif

discriminatoire, y compris par

les compagnies d'assurances,
employeurs ou autres tiers de

la personne concernée, mais
également ultérieurement de ses
proches, puisse éfre explicitement
exclu.

C'est pour cette raison que

le recours & la procédure

de dépersonnalisation des
enregistrements consultables nous
parait parficuliérement précieux et
indispensable.

Lla Commission nationale salue
dans ce contexte les différentes
dispositions du texfe sous avis
prévoyant les mesures qui doivent
garantir la confidentialité et la
sécurité des données.

En ce qui conceme la charte
de sécurité qui devra étre
adoptée avec le réglement
interne, la CNPD souhaiterait
bien évidemment éfre consultée
préalablement.

Ainsi décidé & Luxembourg

en date du 24 septembre 2012.

Lla Commission nationale pour
la protection des données



Délibération n°304,/2012
du 25 octobre 2012

Conformément & I'article 32
paragraphe (3] lefire (e) de la loi
modifiée du 2 aodt 2002 relative
a la protection des personnes &
I'égard du fraitement des données
& caractére personnel (ci-apres
désignée « la loi du 2 aodt

2002 »), la Commission nationale
pour la protection des données a
nofamment pour mission d'aviser

« fous les projets ou propositions
de loi portant création d'un
fraitement de méme que sur foutes
les mesures réglementaires ou
administratives émises sur base de
la présente loi ».

Faisant suite & la demande

lui adressée par Monsieur le
Président de la commission
juridique de la Chambre des
Députés et Monsieur le Ministre
de Justice, la Commission
nationale formule par la présente
les observations qu'elle a eu
I'occasion d'exposer oralement
lors de la séance de la
commission parlementaire le

10 octobre 2012.

Elle entend limiter ses réflexions
aux dispositions relatives & la
déliviance du bulletin n°2 du
casier judiciaire ef au traitement
des données résultant des
exiraits du casier judiciaire par
les administrations, autorités et
organismes publics ainsi que
par les employeurs du secteur
privé. Les autres dispositions du
fexte sous revue, en parficulier
celles relatives aux échanges
d'informations entre Etats
membres de |'Union européenne
et portant fransposition de

la décision-cadre afférente,
n'appellent pas d'observations
de la part de notre Commission
nationale.

|) Prise en compte de la régle
édictée par |'article 8 de la loi
sur la protection des personnes
a I'égard du traitement des
données & caractére personnel

En son paragraphe (2), I'arficle
8 de la loi cadre modifiée du

2 0ot 2002 sur la protection
des données dispose que le
fraifement de données relatives
aux infractions, condamnations
pénales ef aux mesures de sirefé
« ne peut éfre mis en ceuvre
qu’en exécution d'une disposition
legale ».

Lla méme loi englobe sous

la définition de traitement

« foute opération ou ensemble
d'opérations (...] appliquées
a des données, felles que

la collecte, I'enregistrement,

['organisation, la conservation,
(...) la consultation, ['utilisation,
la communication par
fransmission, ou foute autre

forme de mise a disposition, le
rapprochement [...) » de données
concernant une personne
identifiée ou identifiable.

Sauf I'exception prévue au profit
des activités journalistiques ef de
création artistique ef littéraire aux
termes de l'arficle 9 de la méme
loi (pour réconcilier les deux
droits fondamentaux, & savoir la
liberté d'expression avec le droit
a la vie privée] les seuls textes
légaux autorisant expressément
le traifement de données par
I'employeur dans le confexte

du recrutement ou de la gestion
des candidatures sont les lois
spéciales prévoyant le recueil
des données du casier judiciaire
par les établissements financiers
concermant les personnes
auxquelles des fonctions
dirigeantes sont confiées

(loi du 5 avril 1993 relative au
secteur financier) et la loi du

12 novembre 2002 relative aux
activités privées de gardiennage
et de surveillance pour ce

qui est de I'embauche des
convoyeurs de fonds ef agents de
sécurité ainsi que la législation
relative aux agents ef courtiers
d'assurance.

Par ailleurs le projet de loi
examiné reprend en son

arficle 8 la possibilité d'obtenir
communication du bulletin n°2
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pour 1) les administrations de
'Etat saisies de demandes
d’emplois publics, 2] les autorités
militaires pour les candidats

qui demandent & contracter

un engagement et 3) aux
administrations ef personnes
morales luxembourgeoises de
droit public énumérées par
réglement grand-ducal (qui
remplacera |'arrété ministériel
modifie du 22 novembre

1977 qui régle actuellement la
déliviance des bullefins n°2 aux
administrations et organismes
publics).

Hormis ces hypothéses prévues
par la loi, le recueil de données
résultant du casier judiciaire par
I'employeur ou le futur employeur
serait illicite.

Dans la réalité des choses |'usage
généralisé depuis des décennies
de demander aux candidats la
production d'un extrait récent
(bulletin n°3 que les personnes
concernées se font délivrer &
leur demande par le Parquet
général) lorsqu'ils postulent pour
un emploi n'a nullement disparu
depuis I'entrée en vigueur de la
loi du 2 aolt 2002. Lla CNPD,
& l'instar de son homologue la
Commission de protection de la
vie privée en Belgique, a donc
d se résoudre & conseiller aux
employeurs ne bénéficiant pas
d'une autorisation légale de se
borner & prendre connaissance
du contenu des bullefins produits
par les candidats sans pour

autant pouvoir en faire mention
dans des dossiers sfructurés ou
fichiers informatiques. Bien que
non prévue par une disposition
legale, une telle communication/
consultation de données relatives
aux condamnations n'entre pas
en conlflit avec |'interdiction
posée par la loi modifiée du

2 aolt 2002 sur la protection
des données pour la bonne et
simple raison que le champ
d'application de celle<i se limite
aux traitements automatisés
(informatiques) ef aux seuls
fraifements manuels pour lesquels

les données sont appelées &
figurer dans un fichier structuré.

La Commission nationale

n'étant pas favorable & de

felles jongleries avec les limites
formelles des textes et préférant
que les dispositions légales soient
en harmonie avec les pratiques
généralisées qui ne heurtent pas
la sensibilité des citoyens et qui
sont couramment suivies

dans la réalité des choses,

nous suggérons au législateur
d'introduire dans le corps du
projet de loi une disposition

(une proposition de rédaction
figure en annexe au présent
avis) servant de base légale
légitimant le traitement de cette
catégorie particuliére de données
[relatives aux condamnations,
infractions pénales et mesures de
sireté) pour les finalités usuelles
d'évaluation des candidatures
dans le cadre d'une procédure
de recrutement et pour une




conservation dans le dossier du
colloborateur pendant une durée
limitée de deux ans maximum.

Une telle mesure ceuvrerait

par ailleurs dans le sens d'un
rapprochement [encore que
des différences subsisteraient)
de la situation des employeurs
du secteur privé avec ceux du
secteur public, ce qui se justifie
dans de nombreux cas o la
fonction & pouvoir au sein de
I'autorité, de I'administration ou
de l'organisme public en question
ne parficipe pas réellement

de l'exercice de la puissance
publique.

ll) Condamnations mentionnées
sur le bulletin délivré & l'intéressé

Deux observations peuvent étre
faites & cet égard, & savoir

1) Uintéressé ne se verra
remettre & sa demande que le
bulletin n°2 (qui est incomplet
et fout comme actuellement le
bulletin n°3) ne renseigne pas
foutes les condamnations.

le droit d’accés visé a I'article
12 de la directive 95/46/
CE et repris @ larticle 28 de la
loi modifiée du 2 aodt 2002
sur la protection des personnes
a I'égard du fraitement des
données a caractére personnel
n'en estil pas inddment et
excessivement restreint par la
disposition des arficles 7 et 8 du
projet de loi 2

Il résulte des explications de la
représentante du Parquet général
& la Commission juridique de

la Chambre des Députés que
I'intéressé peut parfaitement
obfenir accés et consulter sur
place I'integralité des inscriptions
le concernant en se présentant
au guichet du casier judiciaire
alors méme qu'il ne peut obtenir
délivrance d'un extrait que

sous la forme du bullefin n°3

let & I'avenir du bulletin n°2
aprés la suppression du bulletin
n°3) tel que prévu & l'article

10 du réglement grand-ducal
[modifié) du 14 décembre 1976
portant réorganisation du casier
judiciaire.

Son avocat y a également acces
dans le cadre de toute procédure
judiciaire pénale.

Il est vrai que ni le texte du
réglement grand-ducal du

14 décembre 1976 ni celui

du projet de loi sous revue
n'indiquent un fel accés.

Lla Commission nationale estime
qu'il serait souhaitable que cette
faculté soit express