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1. S’informer sur les changements a venir 111

4.5.2016 Journal officiel de 'Union européenne L1191

(Actes législatifs)

- L E §EGLEMENTS

REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEMN%YS C LE"

du 27 avril 2016

relatif a la protection des personnes physiques a I'égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (reglement
général sur la protection des données)

(Texte présentant de I'intéréc pour I'EEE)

LE PARLEMENT EUROPEEN ET LE CONSEIL DE L'UNION FUROPEENNE,




1. S’informer sur les changements a venir 21:

= a) Renforcement des droits des personnes:

— Deéfinition restreinte du consentement (+ consentement
du responsable parental pour les mineurs de < 16 ans);

— Droit a la portabilité des données;
— Droit a I'oubli (Right to be forgotten);
— Le droit d’étre informé en cas de violation de données;

— Introduction du principe des CLASS ACTION
. 3 g @@%@@
actions collectives: s liges D@
T
’%@ §’§:§r§@§§ -

— Autres droits déja existants ont été renforces:
* Droit a I'information;
 Droit d’opposition.




1. S’informer sur les changements a venir 311

= b) Responsable du traitement & sous-traitant:

— Accountability: le RGPD repose sur une logigue de
conformité dont les acteurs (RT & ST) sont responsables
(les formalités préalables, comme les notifications et
autorisations, vont étre fortement reduites);

w Risk based approach!

— Responsabilité ues suus-traitants étendue: nouvelles
obligations en matiere de sécurité, de confidentialité,
d'accountability, de conseil aupres du RT pour la
conformité a certaines obligations et de conditions de
recrutement d’un ST secondaire.




1. S’informer sur les changements a venir 411
= c¢) Nouveaux concepts:

. Délégué a la protection des données (Data Protection Officer)

. Notification de faille de sécurité a I'autorité de contrdle

‘ L'analyse d'impact (Data Protection Impact Assessment)

‘ Codes de conduite, Certification




1. S’informer sur les changements a venir s/1:

= d) Champ d’application territorial plus large:
— soit un RT ou un ST sont établi sur le territoire de I’'UE,
soit un RT ou un ST fournissent des biens et/ou des

services aux residents européens ou essaient de cibler
les résidents europeens;




1. S’informer sur les changements a venir 611

= e) Le « one stop shop » et une coopération
européenne renforcee:

— Un point de contact pour les entreprises -> soit
I"autorité du lieu de leur siege central dans I'UE, soit
I'établissement au sein duquel seront prises les
decisions relatives aux finalités et aux modalités du
traitement. Cet autorite sera désignée comme autorité
« chef de file »;

— Coopération renforcée entre les autorités européeennes
pour que les entreprises recoivent une decision unigue
partagée par toutes les autorités concernees.




1. S’informer sur les changements a venir 7,11

= f) Réclamations et sanctions:

— Réclamation: peut étre introduite aupres
de l'autorité de la résidence habituelle,
du lieu de travall de la personne
concernée ou de celle ou la violation
aurait eté commise

— Sanctions administratives: imposees par

I’autorité de controle en complément ou
a la place des mesures correctrices

Une amende peut aller, au maximum, jusqu’'a 20.000.000 EUR ou, dans
le cas d’une entreprise, a 4% de son chiffre d’affaires annuel total au

niveau mondial.




1. S’informer sur les changements a venir s

Impératif d’ informer les personnes clés et les
décideurs

+
ne pas oublier de sensibiliser les collaborateurs

\ 4

Evaluer correctement les conséquences




1. S’informer sur les changements a venir o/11
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2. ldentifier vos traitements de donnees personnelles 13

Impossible de se conformer sans connaitre:
= Les données collectées

= Les flux de données

= Les traitements effectues

m) Solution: Inventaire des traitements de
données des maintenant.

Obligation de tenir un registre des
A traitements de donnéees des mal
2018 (sauf exceptions).




Fiche de registre ref-000

du traitement

[ DA ref-000

Date de eréation
Mise a jour

fe

Vous trouverez dans cet onglet quelques listes qui pourront vous aider a compléter le registre.

A

onsable du traitement

Vous trouverez dans cet onglet quelques listes qui pourront vous aider a compléter le regist}e.

Re; ntant
onsable(s) conjoint(s)

Finalité(s) du traitement effectué

Catégories de données personnelles Description
concernées
Etat civil, identité, données
d'identification, images.

Vie personnelle (habitudes de vie, situatio
familiale, ete|

Informations d'ordre économique

LUXTUBINRS
NSTITUTE OF SCiRNEE
AND TECHROLIST

LISTE

B Registre des activités de traitement

Partie 2: Traitements Partie 2: Traitements

e Analyse

Draft

Partie 2: Traitements Partie 2: Traitements

Maintenance

Draft

|Liste indicative de types de finalités
|Fondement du traitement

|Liste indicative des catégories de données fonctionnelles
itype de traitement
|catégorie de données RGPD

Ces listes sont indicatives, tant en ce qui concerne le niveau de détail que I'exhaustivité. 11
i b p du t td'indi des informations plus
détaillées au sujet du traitement.

bl P B

au au

q

Cliquez sur le '+ a cité du nom d'une liste pour I'ouvrir.

&
?
PN

liste indicative de catégorie(s) de destinataires \

nature de la transmission vers un pays tiers/une organisation internationale

@ CPVP

Visualization

Partie 2: Traitements

e: Invoicing

S October 2

Dy Draft =
: Partie 2: Traitements : 3
Title: Infrastructure
@ CNPD & LIST




2. ldentifier vos traitements de donnees personnelles s

Les questions essentielles:

o

QI QU’EST-ce POURQUOI
est en charge du . = o
traitement ? qui est traité? cela est traité?

=)

ou JUSQU’A QUAND COMMENT
est-ce que C'est traité? cela est traité ? C’est protégé?
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3. Désigner un délégué a la protection des données
(si applicable) 113

Délegué a la protection des donneées obligatoire apres

25 mal 2018 si : |

= Autorité ou organisme public

= Entreprise remplissant certains criteres (p.ex.
traitements a grande échelle de données sensibles)




3. Désigner un délégué a la protection des données
(si applicable) 213

RoOle?

Mission d’information, de conseil, de controle interne
et de point de contact avec |'autorité de controle.

Atout majeur pour:

= respecter les obligations du RGPD,

= dialoguer avec les autorités de controle,
= réduire les risques de contentieux.




3. Désigner un délégué a la protection des données
(si applicable) s

Y a-t-il un pilote a bord?

Mieux vaut préevenir:

Nommer déja a partir de maintenant un «chargé de
la protection des données» (interne ou externe).
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4. Etablir un plan d’action 13

Points d’attention essentiels:

= Utilisez que les données strictement nécessaires;

= |dentifiez la base juridique sur laquelle se fonde
votre traitement:

« Consentement de la personne concerneée;
* Neécessaire a |'’exécution d’un contrat;
* Obligation légale;

* Nécessaire a la sauvegarde des intéréts
vitaux;

» Mission d’intérét public / Exercice de
|"autorité public;

* Intérét légitime;




4. Etablir un plan d’action 23

Points d’attention essentiels:

= Révisez vos mentions d’information:;

= N'oubliez pas vos sous-traitants: revisez I'ensemble
des contrats avec les sous-traitants;

= Prévoyez les modalités d'exercice des droits des
personnes concernees (p.ex. procédure de gestion
des demandes de rectification ou d'acces);

= \eérifiez les mesures de securité.



4. Etablir un plan d’action 33

Une vigilance particuliere pour:

= Données sensibles (santé, opinions politiques,
appartenance syndicale, infractions pénales...);

= Certains traitements de donnees (surveillance
systematique a grande échelle, profilage ...);

= | es transfers de données hors UE.
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5. ldentifier et gerer les risques

Lorsqu’un traitement est susceptible d'exposer les
personnes a un risque éleve

4

Le RT doit effectuer une
analyse d'impact

relative a la protection des données pour évaluer la
particularite et la gravité de ce risque

(Data Protection Impact Assessment - DPIA)
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6. Organiser les processus internes s

mm) Mise en place de procédures internes

pour pouvoir anticiper les demandes et problemes
lieés aux traitements de donneées

Exemple:
Une personne concernée veut faire
une demande de rectification

- Si vous avez un site web, prévoyez un
formulaire que la personne puisse
remplir en ligne;

- Compétence interne pour le traitement
de ces demandes?;

- Prise de décision par qui? Changement
et/ou réponse négative a la personne
concernée?




6. Organiser les processus internes 25

Organiser les processus implique notamment

= de prendre en compte la protection des donnees
personnelles des la conception et par defaut
(Privacy by design / Privacy by default);

= de sensibiliser vos collaborateurs et d'organiser la
remontée d’information:;

= de traiter les réclamations et les demandes des
personnes concernees quant a I’exercice de leurs
droits:

= d'anticiper les violations de données.




6. Organiser les processus internes sss

Proactivité vs
réactivité

Intégrer les
principes dans
les produits,
services,
procédés

Usage:
Se mettre a la
place de
I’utilisateur

Sécurité de
bout en bout

Permettre aux
personnes
d’exercer leurs
droits

Protection des données dés la conception: Le ‘Quoi’

Intégrer
résultats d’un
DPIA

Transparence et
visibilité

‘Lessons
learned’ d’une
violation de
données




6. Organiser les processus internes s

Protection des données des la conception

General General

Change privacy options Change privacy options

Let apps use advertising |D to make ads more interesting to you Let apps use advertising 1D to make ads more interesting to you
based on your app usage (turning this off will reset your ID) based on your app usage (turning this off will reset your ID)
@ on @ or

Let websites provide locally relevant content by accessing my V: ; Let websites provide locally relevant content by accessing my
language list language list

@ on @D of

Let Windows track app launches to improve Start and search Let Windows track app launches to improve Start and search
results results

@ on @ or

_ N @ o o
Protection s

, "% X x Ny
des données MR Nk L
7 L Jol ’. .'3 N
par defaut :),2:',:, ot D o
T LELE )




6. Organiser les processus internes s

Objectifs principaux:

= Créer une culture globale de la protection des
données;

= Anticiper des le départs les risques et les
problemes;

= Developper une gestion sécurisee de |'information
tout le long du cycle de vie des données;

= Informer en toute transparence sur |I'ensemble de
droits.
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7. Documenter la conformité i

Obligation de prouver votre conformité

<

Preuve par la documentation
(qui englobe aussi les procédures)
qui doit étre régulierement
réeexaminee et actualisée.

A




7. Documenter la conformité 21

Documentation sur vos traitements de données personnelles:

Le registre des traitements (pour les RT) ou des catégories d’activités de
traitements (pour les ST);

Les analyses d'impact relatives a la protection des données pour les traitements
susceptibles d’engendrer des risques éleves pour les droits et libertés des
personnes;

’encadrement des transferts de données hors de I’'UE (notamment, les clauses
contractuelles types, les BCR et certifications);

Le registre qui documente toutes les violations de donneées (celui-ci renseigne
les conséquences de la violation et |les mesures prises pour y remedier).

Linformation des personnes:

Les mentions d’information;
Les modeles de recueil du consentement des personnes concernées;

Les proceédures mises en place pour |'exercice des droits des personnes
concernées.

Les contrats et autre documentation:

Les contrats avec les ST,
Les procédures internes en cas de violations de données;

Les preuves gque les personnes concernées ont donné leur consentement lorsque
le traitement de leurs données repose sur cette base juridique.



7. Documenter la conformité ss

Ne pas oublier de documenter la gestion des flux de
données:

= Contrats avec les sous-traitants;

= Contrats avec les tiers pour réutiliser les donnees,

= Les documents de verification de la conformité des
utilisateurs externes de vos donneées.




Info

Pour vous aider dans la mise en ocauvre de votre
conformite, la CNPD procede:

= au developpement d’un outil d’aide a la conformite
(Compliance Support Tool);

= alacréation de brochures;

= al’actualisation de son site web.
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