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Les analyses d’impact sur la protection des données

Objectifs d’un AIPD

Creer des
traitement /
produit /
service qui
respecte la vie
privéee

Evaluer les
impacts sur la

vie privée des
personnes
concernées

Démontrer le
respect des
principes
fondamentaux
du RGPD

Halle des poches a fonte — 18 octobre 2017




Les analyses d’impact sur la protection des données

Exemples d’impact sur les individus

Préjudice d’agrément,
Impacts d’esthétique ou

corporels économique lié a
I’intégrité physique

Perte subie ou gain
manqué concernant le Impacts

patrimoine des matériels
personnes.

Souffrance physique
|mpacts ou morale, préjudice

moraux esthétique ou
d’agrément

(Source: CNIL)
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Exemples d’impacts corporels

egrité

corporelle par mortel)
exemple a la

donnant lieu & suite d’'une

des agression,

N d’'un accident

BIE domestique,
phy3|ques U e travail
psychigues &t ’

(Source: CNIL)
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Exemples d’impacts matériels

impossibi
o~ travailler,

degradation de impossibilité de

biens, perte de se reloger

logement, perte

d’emploi

vie privée que la
personne
souhaitait garder

confidentiel (ex:
erte de temps  pyplicité

pour reitérer grossesse,

des demarches  trajitement

ou pour pharmaceutique)
attendre de les

réaliser

(Source: CNIL)
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Exemples d’impacts moraux

cyberbullying et
harcelement
moral

familial

psychologique
mineure mais
objective
(réputation)

Simple
contrariété par
rapport a
I’information
recue ou

demandée
(Source: CNIL)
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Qu’est ce qu'un DPIA évalue?

Un seul traitement ou un ensemble de traitements similaires

001N

* Une « seule et méme analyse » |l «existe des cas dans
peut porter sur un ensemble lesquels il peut étre
d’opérations de traitement raisonnable et économique
similaires qui présentent des d’élargir la portée de I'analyse
risques éleves similaires » d’impact relative a la

protection des données au-
dela d’un projet unique »

Ne410n11584
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Principes de base

Susceptible d’entrainer
un risque élevé ?

Art 35.(1, 3,4)
OUI
NON Exception ?
Art 39.(5,10) \
oul g L
DPIA .| Risque ¢élevé résiduel?
! Art35.7 Art36.1
Pas de DPIA requis
NON 0]0)1
A 4 .
Examen vérification Pas de Consultation
trait t . r
Art 35 11 consultation préalable
préalable aupres de la
CNPD
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Criteres pour mener un DPIA

Un seul traitement ou un ensemble de traitements similaires

Décisions
automatisée ayant
un impact légal ou
significatif

Surveillance
systématique

Evaluation
/ profilage

Traitement

Bases de .
données "f‘ grande
Données
sensibles
(Art 9, 10)

Nouvelles
technologies

Données concernant
des personnes
vulnérables

Transfer de données
hors UE

Tout processus rendant
plus difficile I’exercice
d’un droit
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Un hopital traite les données
génétiques et de santé de ses patients

Utilisation d’un systéme de
surveillance vidéo pour surveiller le
comportement des automaobilistes sur
I’autoroute. Le RT envisage I’ utilisation
d’analyse intelligente pour lire les
plaques d’'immatriculation

Une entreprise surveille I’activité de
ses employés incluant leur poste de
travail, internet, etc ...

La récolte par des entreprises privées
de données concernant les publications
de personnes dans des médias sociaux
dans le but d’en faire un annuaire de
contact

Site internet utilisant la mailing list de
ses abonnés pour envoyer une
newsletter

Un site de commerce en ligne affichant
des publicités ciblées basé sur les
habitudes de consommation des
visiteurs

Exemples

- Données sensibles
- Données concernant des personnes
wvulnérables

- Surveillance systématique
- Nouvelles technologies

- Surveillance systématique
- Personnes vulnérables

- Evaluation / Profilage
- Traitement a grande échelle

Aucun

Evaluation / Profilage mais pas
systématique ni extensif

Oul

NON
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Quand une AIPD n’est-€lle pas nécessaire ?

Le risque (pour les personnes concernées) n'est pas eleve

Une AIPD similaire existe: appliquer ses mesures

Le droit reglemente I'opération et I'AIPD y est incluse

Le traitement fait partie de la liste des traitements exempts
de la nécessité d’établir un DPIA, émise par la CNPD
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Les étapes d’'un DPIA

Description du
traitement
envisage

Evaluation de la

Suivi et nécessité et de
vérification la

proportionnalité

Mesures déja

Documentation envisagées

Mesures
envisagees pour
traiter les
risques

Evaluation des
risques pour les
> droits et libertés
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/ Principesfondamentaux\

Mesures protégeant les
droits

~

Description fonctionnelle

Proportionnalité et
\ nécessité /

A=

Contexte \

Données

Support de données

»

Si besoin (DPIA non
validé, Changement
dans le traitement, ...)

~

Evaluation (des étapes

Décision (acceptation des

Validation \
précédentes)

Plan d’action (des étapes

précédentes)
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KRisque lié ala sécurité des\
données

Controles existants et
ETINHIES

g _
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Publication et consultation

, Consu[tation Transparence: un
préalable a la CNPD résumé de I’AIPD

peut étre rendu
disponible au public

L'AIPD peut étre
demandeé lors d’un
controle
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Les acteurs du DPIA

Le responsable de traitement

‘n Data Protection Officer
| Chief Information Security Officer
Rﬁgm Les experts ‘métier’

Les experts sectoriels: juridique,

==

éthique, economique
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Déefinir et documenter les roles et
responsabilités des acteurs impliques
dans la réalisation du DPIA.
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Informations complémentaires

AIPD et codes de
conduite

Les outils pour vous
alder

29 Guidances du groupe
? de I'article 29
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Gouvernance Protection des Données : exercice de la responsabilité (accountability)

Guide CNPD Etape 4

Certification + code de conduite applicables (Art. 32.3)

Implémentation
sécurité
bout a bout

Implémentation recommandations

Guide CNPD Etape 2 + 7

Guide CNPD Etape 6

Certification + code de co! applicables (Art. 25.3)

)

Guide CNPD Etape 5 +7

Ré-évaluation des risques ~__.e"" =
:assons learned ~~__.essntT T Leassons learned

.
-
.

- licéité, loyauté, transparence
- limitation des finalités

- minimisation des données

- exactitude

- limitation de la conservation
- intégrité et confidentialité

: Droits des personnes
i (Chapitre I1l)

Guide CNPD Etape 6 +7
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Commission nationale pour la protection des donnees

Merci pour votre attention!
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