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Formulaire de notification
de violation de données
Retournez ce formulaire dans sa version docx à l’adresse mail databreach@cnpd.lu
 (Attention: ne transmettez pas les données à caractère personnel concernées par la violation de données avec la notification de violation à la CNPD)
Notification de violation de données 

	Notification préliminaire ou complémentaire
	
☐ Préliminaire
☐ Complète 
☐ Complémentaire ou modifiée
->  En cas de notification complémentaire ou modifiée, saisissez ici le numéro de notification fourni par la CNPD


	Résumé de la violation de données
(Expliquez ce qui s’est passé, ce qui n’a pas fonctionné et comment cela est arrivé) 
	Cliquez ici pour saisir votre texte.























Identification des acteurs concernés

	1.1 Le responsable de traitement

	Nom de l’organisation
	Cliquez ici pour saisir votre texte.


	Adresse et éléments de contact de l’organisation
	Cliquez ici pour saisir votre texte.
	Secteur d’activité de l’organisation
	Cliquez ici pour saisir votre texte.
	Nombre d’employés de l’organisation
	☐ < 10
☐ < 50
☐ < 250
☐ < 1000
☐ ≥ 1000




	1.2 Le déclarant

	Nom et fonction du déclarant
	Cliquez ici pour saisir votre texte.
	Adresse et éléments de contact du déclarant
	Cliquez ici pour saisir votre texte.


	1.3 Implication d’autres acteurs, en dehors du responsable de traitement, dans la violation de données

	Nom(s) et qualification des autres parties impliquées
	Cliquez ici pour saisir votre texte.








Chronologie

Indiquez date et heure au format précis « JJ/MM/YY HH:MM »
	Date de début de la violation
	Cliquez ici pour saisir une date.


	Date de prise de connaissance de la violation (par le responsable de traitement ou le sous-traitant)
	Cliquez ici pour saisir une date.
	Date de fin de la violation
	Cliquez ici pour saisir une date.
	Raison d’une notification tardive de la violation (lorsqu’il y a plus de 72 heures entre la prise de connaissance et la notification)
	Cliquez ici pour saisir votre texte.
	Commentaire sur les dates / heures
	Cliquez ici pour saisir votre texte.





A propos de la violation 

	Comment la violation a été détectée ?
	Cliquez ici pour saisir votre texte.
	Nature de l’incident

	
Sélectionnez l’une des valeurs (sans la modifier)

Cliquez ici pour saisir votre texte.


	Cause de la violation
	
Sélectionnez l’une des valeurs (sans la modifier)







A propos des données concernées par la violation

	Données ordinaires
	
☐ Identités personnes concernées (nom, prénom, naissance)
☐ Numéro national d’identification
☐ Détails de contact
☐ Données d’identification
☐ Données économiques et financières
☐ Documents officiels
☐ Données de localisation

Listez les données concernées : 
Cliquez ici pour saisir votre texte.


	Données de catégories particulières ou relatives à des condamnations / infractions
	
☐Données révélant des origines raciales ou ethniques
☐Opinions politiques
☐Croyances philosophique ou religieuses
☐Appartenance syndicale
☐Données sur la vie sexuelle
☐Données sur la santé
☐Condamnations criminelles, infractions ou mesures de sécurité
☐Données génétiques ou biométriques

☐Non connues pour l’instant

Listez les données concernées : 
Cliquez ici pour saisir votre texte.







A propos des personnes concernées par la violation

	Type
	
Sélectionnez l’une des valeurs (sans la modifier)

	Description détaillée des personnes concernées
	Cliquez ici pour saisir votre texte.
	Nombre de personnes concernées par la violation
	Cliquez ici pour saisir votre texte.
	Pays de résidence des personnes concernées
	Cliquez ici pour saisir votre texte.






Analyse de risque

7.1 Impact
	Perte de confidentialité
	
☐

	Perte d’intégrité
	
☐

	Perte de disponibilité
	
☐




	Nature de l’impact potentiel sur les personnes concernées
	
Sélectionnez l’une des valeurs (sans la modifier)

Explications relatives à la nature de l’impact :
Cliquez ici pour saisir votre texte.





7.2 Probabilité
	Évaluation de la probabilité que le risque potentiel se matérialise
	Cliquez ici pour saisir votre texte.



7.3 Conclusion - risque
	
Évaluation du niveau de risque pour les droits et libertés des personnes concernées
	
Sélectionnez l’une des valeurs (sans la modifier)

	Détaillez le raisonnement qui vous a conduit à cette évaluation (une analyse de risque peut être transmise en attachement)
	Cliquez ici pour saisir votre texte.





Les mesures en relation avec l’incident


	8.1 Mesures en place avant la violation

	Description des mesures techniques et organisationnelles
	Cliquez ici pour saisir votre texte.



	8.2 Mesures prises pour limiter l’impact potentiel  de la violation  sur les personnes concernées

	Description des mesures techniques et organisationnelles
	Cliquez ici pour saisir votre texte.



	8.3 Mesures pour informer les personnes concernées (remplir SOIT les cases A) SOIT la case B))

	A) Vous avez ou allez informer (au sens de l’article 34) les personnes concernées

	Information aux personnes concernées
	
Date d’information des personnes : Cliquez ici pour saisir une date.

Nombre de personnes informées : Cliquez ici pour saisir votre texte.

Média utilisé pour informer : Cliquez ici pour saisir votre texte.
(Ex : courrier, email, téléphone …)


	Contenu de l’information délivrée aux personnes concernées
	Cliquez ici pour saisir votre texte.
(La communication aux personnes concernées peut être transmise à l’aide d’un document annexe si nécessaire)

	Recommandations données aux personnes concernées afin de se protéger
	Cliquez ici pour saisir votre texte.
	B)  Vous n’allez pas informer les personnes concernées

	Raison pour ne pas informer les personnes concernées
	
Cliquez ici pour saisir votre texte.



	
8.4 Mesures prises pour empêcher que la violation ne se reproduise

	Description des mesures techniques et organisationnelles
	
Cliquez ici pour saisir votre texte.






Transfrontalier et autre notification

	

	La notification est-elle une notification transfrontalière effectuée à votre autorité de supervision ?
	
☐Oui	☒ Non

Si oui, précisez la liste des pays EU concernés par la violation :
Click or tap here to enter text.

	La violation va être ou a été notifiée directement à d’autres autorités de supervision EU concernées ?
	
☐Oui	☒ Non

Si oui, veuillez indiquer la/les autre(s) autorité(s) de supervision concernée(s) :
Click or tap here to enter text.

	La violation va être ou a été notifiée à des autorités de protection hors EU ?
	
☐Oui	☒ Non

Si oui, veuillez indiquer la/les autre(s) autorité(s) de protection hors EU concernée(s)
Click or tap here to enter text.


	La violation va être ou a été notifiée à d’autres régulateurs EU, car une autre obligation légale le requiert (ex : directive NIS, règlement eIDAS)
	
☐Oui	☒ Non

Si oui, veuillez indiquer le / les autre(s) régulateur(s) notifié(s)
Click or tap here to enter text.
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