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Verordnung der nationalen
Datenschutzkommission (CNPD) Uber das
Untersuchungsverfahren

Erlassen durch Beschluss Nr. 4/2020 vom 22.01.2020 gemaR Artikel 40 des Gesetzes vom 1. August 2018
betreffend die Organisation der nationalen Datenschutzkommission (im folgenden ,,CNPD“) und die
allgemeine Regelung zum Datenschutz.
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Kapitel 1 - Einleitung

Art. 1. Anwendungsbereich

Diese Verordnung wird gemal} Artikel 40 des Gesetzes vom 1. August 2018 betreffend die Organisation
der nationalen Datenschutzkommission und die allgemeine Regelung zum Datenschutz (nachfolgend
,Gesetz vom 1. August 2018 betreffend die allgemeine Regelung zum Datenschutz”) erlassen. Sie legt das
Verfahren fir Untersuchungen vor der Nationalen Datenschutzkommission (nachfolgend ,,CNPD“) fest.

Die CNPD verfugt iber Untersuchungsbefugnisse zur Wahrnehmung der ihr durch die européischen und
nationalen Datenschutzvorschriften Gbertragenen Aufgaben, ndmlich die Verordnung (EU) zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (nachfolgend ,DSGVO*“), das Gesetz vom 1. August 2018 betreffend
die allgemeine Regelung zum Datenschutz, das Gesetz vom 1. August 2018 zum Schutz
personenbezogener Daten bei der Datenverarbeitung in Strafsachen und im Bereich der nationalen
Sicherheit und das abgednderte Gesetz vom 30. Mai 2005 betreffend die spezifischen Bestimmungen
bezliglich des Schutzes der Person bei der Datenverarbeitung auf dem Gebiet der elektronischen
Kommunikation und betreffend die Abdnderung der Artikel 88-2 und 88-4 der Strafprozessordnung
(nachstehen ,das abgednderte Gesetz vom 30. Mai 2005 betreffend den Datenschutz auf dem Gebiet der
elektronischen Kommunikation®).

Kapitel 2 — Einleitung einer Untersuchung

Art. 2. Vorschlag zur Einleitung einer Untersuchung

Der Vorschlag zur Einleitung einer Untersuchung kann jederzeit schriftlich oder mindlich im Rahmen einer
Plenarsitzung durch ein Mitglied der CNPD vorgelegt werden.

Darin sind mindestens folgende Angaben zu machen:

a) Gegenstand der Untersuchung;

b) Identifizierungsdaten des zu Uberprifenden Verantwortlichen oder
Auftragsverarbeiters;

¢) Anlass der Untersuchung .
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Art. 3. Entscheidung Uber die Einleitung einer Untersuchung

Innerhalb eines Monats nachdem der Vorschlag fir die Einleitung einer Untersuchung eingereicht wurde,
berat die CNPD, die im Plenum tagt Gber den Vorschlag und, im Falle der Annahme des Vorschlags, ernennt
ein Mitglied des Kollegiums zum Untersuchungsleiter fir diese Untersuchung.

Kapitel 3 — Akteure

Art. 4. Untersuchungsleiter

Der Untersuchungsleiter ermittelt von Amts wegen belastende und entlastende Umstande gemal Artikel
39 des Gesetzes vom 1. August 2018 betreffend die allgemeine Regelung zum Datenschutz. Er kann einen
oder mehrere bevollmachtigte Bedienstete benennen, die oder der die Untersuchung unter seiner Aufsicht
durchfihren.

Art. 5. Bevollméachtigte Bedienstete

Die CNPD erstellt und beschlieRt die Liste der bevollméchtigten Bediensteten, die Ermittlungen
durchfiihren dirfen.

Jeder Bedienstete, der durch einen Untersuchungsauftrag des Untersuchungsleiters mit der Durchfihrung
einer Untersuchung beauftragt wurde, unterrichtet letzteren unverzlglich schriftlich, dass er der
Auffassung ist, dass er bezlglich der vorgeschlagenen Untersuchung in einen Interessenkonflikt geraten
kdnnte. In diesem Fall veranlasst der Untersuchungsleiter den Ersatz dieses Bediensteten.

Art. 6. Externe Sachverstandige

Falls die CNPD externe Sachverstandige gemald Artikel 31 des Gesetzes vom 1. August 2018 betreffend die
allgemeine Regelung zum Datenschutz hinzuzieht, trédgt die CNPD die durch die Beauftragung des oder der
Sachverstandige(n) entstehenden Kosten und Geblhren. Der externe Sachverstindige muss eine
Unabhangigkeitserklarung unterzeichnen, um zu bestéatigen, dass er keinen Interessenkonflikt hat. Der
Unabhangigkeitserklarung ist eine Vertraulichkeitsklausel beizufiigen. Nach Unterzeichnung der
Unabhdngigkeitserklarung und der Vertraulichkeitsklausel kann ein privatrechtlicher Vertrag zwischen dem
externen Sachverstandige und der CNPD unterzeichnet werden, der auch eine Vertraulichkeitsklausel und
ein Verfahren im Falle eines Interessenkonflikts, der wahrend der Dauer der Beauftragung des externen
Sachverstandige auftreten kann enthalt.
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Kapitel 4 — Durchfihrung der Untersuchung
Art. 7. Untersuchungsauftrag

Der Untersuchungsleiter erstellt einen Untersuchungsauftrag, in dem Folgendes angegeben ist:

a) der Gegenstand der Untersuchung ;

b) die Identifizierungsdaten, einschlieRlich der Orte, Raumlichkeiten, Anlagen oder Einrichtungen des
Kontrollierten, unbeschadet anderer Stellen, die gegebenenfalls direkt oder indirekt mit dem
Gegenstand der Untersuchung verbunden sind ;

c¢) Name(n) des oder der bevollméachtigten Bediensteten den der Untersuchungsleiter mit der
Durchfihrung der Untersuchung beauftragt.

Art. 8. Durchfiihrung der Untersuchung
1° Unterrichtung des Kontrollierten

Der Verantwortliche oder Auftragsverarbeiter, im Folgenden ,der Kontrollierte”, der Gegenstand der
Untersuchung der CNPD ist, wird vom Untersuchungsleiter per Einschreiben mit Rickschein Uber die
Entscheidung Uber die Einleitung der Untersuchung unterrichtet.

Ist eine unangekindigte Vor-Ort-Kontrolle vor der Untersuchung erforderlich, so (bergeben die
bevollmachtigten Bedienstete dieses Schreiben dem Kontrollierten bei der Vor-Ort-Kontrolle —gegen
Unterschrift einer Empfangsbestdtigung. Die Empfangsbestatigung ist vom Kontrollierten vor Ort zu
unterschreiben. Sollte der Kontrollierte sich der Unterzeichnung verweigern, ist dies im Protokoll zu
vermerken. In diesem Fall wird das Schreiben Uber die Einleitung der Untersuchung dem Kontrollierten
innerhalb von fiinfzehn Kalendertagen nachdem die bevollmachtigten Bediensteten die Kontrolle
durchgefiihrt haben per Einschreiben mit Rickschein zugestellt.

Fihren bevollméachtigte Bediensteten Vor-Ort-Kontrollen durch, so legen sie auf Nachfrage des
Kontrollierten den Untersuchungsauftrag und ihren Dienstausweis vor.

2° UntersuchungsmalRnahmen

Der Untersuchungsleiter fihrt mit Untersttzung der bevollmachtigten Bediensteten und der Abteilungen
der CNPD alles erforderlichen MaRnahmen durch. Der Kontrollierte kann gehért werden, wenn der
Untersuchungsleiter es fir erforderlich hélt. Im Falle einer Anhérung kénnen sich die befragten Personen
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von einem Beistand ihrer Wahl unterstltzen lassen. Der Untersuchungsleiter kann jede andere Person
horen, deren Anhérung ihm als erforderlich erscheint.

Fir den Fall, dass eine Beschwerde der Einleitung einer Untersuchung zu Grunde liegt, bertcksichtigen der
Untersuchungsleiter und die bevollmdchtigten Bediensteten den bezlglich dieser Beschwerde
vorliegenden Verwaltungsvorgang. Die Informationen, Unterlagen wund Stellungnahmen des
Beschwerdeflhrers und des Kontrollierten sind daher Teil der Untersuchungsakte.

Im Zusammenhang mit den Aufgaben von Artikel 7 des Gesetzes vom 1. August 2018 betreffend die
allgemeine Regelung zum Datenschutz und den Befugnissen, die der CNPD gemal’ Artikel 58 der DSGVO
Ubertragen wurden, haben bevollmachtigte Agenten zur Wahrnehmung ihrer Aufgaben Zugang zu den
Orten, Raumlichkeiten, Gehegen, Anlagen oder Einrichtungen, die fur die Durchfliihrung der Verarbeitung
personenbezogener Daten verwendet werden, mit Ausnahme von Wohnraumen. Bevollméachtigte Agenten
kénnen Kopien aller Unterlagen, die fir die Durchfihrung der Untersuchung erforderlich sind, beantragen
und entgegennehmen, unabhangig von dem Datentrager. Sie kdnnen vor Ort oder bei einer Anhorung alle
fir die Durchfihrung der Untersuchung nitzlichen und notwendigen Informationen und Begriindungen
einholen. Sie kdnnen auf Computerprogramme und Daten zugreifen. Auf Nachfrage der Bediensteten sind
diese Computerprogramme und Daten auf in fir die Zwecke der Untersuchung verwendbare Dokumente
zu transkribieren. Diese Transkription kann durch jede zweckméRige Verarbeitung erfolgen. Unbeschadet
des Artikels 67 des Gesetzes vom 1. August 2018 betreffend die allgemeine Regelung zum Datenschutz
kann ihnen keine Geheimhaltung entgegengehalten werden.

Im Rahmen des Gesetzes vom 1. August 2018 zum Schutz personenbezogener Daten bei der
Datenverarbeitung in Strafsachen und im Bereich der nationalen Sicherheit und in Ubereinstimmung mit
Artikel 14 des Gesetzes vom 1. August 2018 betreffend die allgemeine Regelung zum Datenschutz missen
bevollmachtigte Agenten vom Kontrollierten Zugang zu allen verarbeiteten personenbezogenen Daten
sowie zu allen Informationen erhalten, die fur die Erflllung ihrer Aufgaben erforderlich sind.

Konnten Dokumente, Daten oder Computerprogramme, die vor Ort eingesehen wurden aus
nachvollziehbaren Griinden nicht Ubermittelt oder kopiert werden, so ist der Kontrollierte verpflichtet,
diese Dokumente, Daten oder Computerprogramme bis zum Fristablauf der Rechtsbehelfe beziiglich der
Entscheidung Uber das Ergebnis der Untersuchung des Teilausschusses der CNPD gemal Artikel 41 des
Gesetzes in dem Zustand zu bewahren, in dem sie sich zum Zeitpunkt der Einsichtnahme befanden.

Es werden Protokolle der Uberpriifungen, Vor-Ort-Kontrollen und Anhérungen nach Vorladung erstellt.

Hat eine Vor-Ort-Kontrolle oder eine Anhérung nicht stattgefunden, so enthélt das Protokoll die Grinde
aufgrund derer die Durchfiihrung derselben ver- oder behindert wurde sowie gegebenenfalls die Grinde
des Widerspruchs des Kontrollierten.

Das von den bevollmachtigten Bediensteten erstellte Protokoll wird dem Kontrollierten per Einschreiben
mit Rlckschein oder auf eine andere Weise, die es der CNPD ermoglicht, das Datum der Zustellung
Ubermittlung nachzuweisen zugestellt.

Alle vom Kontrollierten vor der Mitteilung Uber die Vorwirfe vorgebrachten Stellungnahmen und
Unterlagen werden in die Untersuchungsakte aufgenommen.
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Je nach Komplexitdt oder Umfang der Untersuchung kann der Untersuchungsleiter einen
Untersuchungsbericht erstellen, der die wahrend der Untersuchung formulierten Tatsachen und
Stellungnahmen zusammenfasst. Dieser Bericht wird in die Untersuchungsakte aufgenommen.

3° Mitteilung der Beschwerdepunkte

Stellt der Untersuchungsleiter Tatsachen oder Datenverarbeitungen fest, die gegen die européischen oder
nationalen gesetzlichen Vorgaben im Bereich des Datenschutzes verstofien kdnnten, so teilt er dem
Kontrollierten die gegen ihn erhobenen Vorwilrfe per Einschreiben mit Rickschein mit. In der Mitteilung
der Beschwerdepunkte wird der relevante Sachverhalt festgestellt und in Hinblick auf die einschlagigen
Vorschriften rechtlich gewdirdigt. Darlber hinaus wird in der Mitteilung der Beschwerdepunkte darauf
hingewiesen, dass die festgestellten Vorwirfe Gegenstand einer Entscheidung des Teilausschusses der
CNPD gemall Artikel 41 des Gesetzes vom 1. August 2018 betreffend die allgemeine Regelung zum
Datenschutz (nachstehend der ,Teilausschuss“) sein kann und, dass der Teilausschuss gegebenenfalls
AbhilfemaRnahmen und/oder Verwaltungsstrafen in Bezug auf den Kontrollierten erlassen kann. Der
Teilausschuss ist jedoch nicht an die in der Mitteilung der Beschwerdepunkte vorgeschlagene rechtliche
Wirdigung gebunden und kann in seiner Entscheidung Gber alle Verhaltensweisen entscheiden, die durch
ihren Zweck oder ihre Auswirkungen mit den in der Mitteilung der Beschwerdepunkte gemachten Angaben
verbunden sind.

In der Mitteilung der Beschwerdepunkte legt der Untersuchungsleiter eine Frist fest, innerhalb derer der
Kontrollierte ihm seine Anmerkungen in Schriftform Ubermitteln kann. Diese Frist darf nicht weniger als
finfzehn Kalendertage betragen. In der Mitteilung der Beschwerdepunkte wird der Kontrollierte auch
dariber informiert, dass er in die bei der CNPD geflihrten Akte Einsicht nehmen kann und dass er das Recht
hat, von einem Beistand seiner Wahl unterstitzt oder vertreten zu werden. Auf begriindeten Antrag kann
der Untersuchungsleiter dem Kontrollierten eine Fristverlangerung gewahren, die fiinfzehn Kalendertage
nicht Gberschreiten darf.

Der Untersuchungsleiter kann auf die Anmerkungen in Schriftform innerhalb von flinfzehn Kalendertagen
nach deren Einreichung replizieren. Zur Replik des Untersuchungseiters kann der Kontrollierte innerhalb
von flinfzehn Kalendertagen Stellungnehmen.

Sollte der Untersuchungsleiter am Ende der Untersuchung der Auffassung sein, dass kein vorwerfbares
Verhalten des Kontrollierten vorliegt, kann er dem Teilausschuss einen Bericht in dem er die Einstellung
des Verfahrens vorschlagt vorlegen.
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4° Bedingungen fir die Einsichtnahme

Der in der Mitteilung der Beschwerdepunkte genannte Kontrollierte hat Anspruch auf Einsichtnahme in die
Akte, die der ihm zugestellten Mitteilung der Beschwerdepunkte zu Grund liegt. Samtliche Bestandteile der
Akte sind fur den Kontrollierten oder seinen Vertreter ab dem Tag der Absendung der Mitteilung der
Beschwerdepunkte in den Raumlichkeiten der CNPD einsehbar.

Abweichend vom vorherigen Absatz hat der in der Mitteilung der Beschwerdepunkte genannte
Kontrollierte keinen Zugang zu

a) internen Informationen und Dokumenten der CNPD;

b) internen Informationen und Dokumenten des Europdischen Datenschutzausschusses oder anderer
nationaler Datenschutzaufsichtsbehorden;

c) Korrespondenz und Dokumenten, die zwischen dem Untersuchungsleiter, dem Europdaischen
Datenschutzausschuss und anderen nationalen Datenschutzaufsichtsbehérden ausgetauscht
wurden;

d) Informationen Uber den Beschwerdefiihrer, es sei denn, sie sind fir die Bearbeitung der
Beschwerde und/oder die Durchfiihrung der Untersuchung unerlasslich;

e) Informationen und Unterlagen, die im Rahmen einer Untersuchung beziglich anderer
Verantwortlichen oder Auftragsverarbeitern ermittelt wurden, die zu der vorliegenden
Untersuchung hinzugezogen wurden und, dem Berufsgeheimnis oder dem Geschaftsgeheimnis
unterliegen.

Werden der Akte nach der Zustellung der Mitteilung der Beschwerdepunkte und vor der in der Anhérung
durch den ,Teilausschuss” zusatzliche Unterlagen hinzugeflgt, so wird der Kontrollierte schriftlich dartber
unterrichtet. Der Kontrollierte kann diese unter Beachtung des vorstehend beschriebenen Verfahrens zur
einsehen.

Art. 9. Ubermittlung der Untersuchungsakte an den Teilausschuss

Im Falle eines Antrags auf Einstellung mangels vorwerfbaren Verhaltens oder nach Ablauf der letzten Frist
zur Stellungnahme, die dem Kontrollierten in der Mitteilung der Beschwerdepunkte gewahrt wurde, legt
der Untersuchungsleiter die Untersuchungsakten dem Teilausschuss der CNPD mit der Bitte um
Entscheidung Uber das Ergebnis der Untersuchung vor. Der Teilausschuss befolgt das Verfahren gemaf
Artikel 10.2 der Geschéaftsordnung der CNPD.
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Einstimmig beschlossen am 22. Januar 2020 in Esch-sur-Alzette.

Die nationale Datenschutzkommission

Tine A. Larsen Thierry Lallemang Christophe Buschmann Marc Lemmer
Vorsitzende Kommissar Kommissar Kommissar
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